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MIGESA Azure Risk &
Compliance Assessment

La seguridad de datos debe ser una prioridad
principal para las empresas.

Existen dos tipos de empresa, las que han sido hackeadas y las que
no saben que han sido hackeadas. Por ello la evaluacion a fondo
de su infraestructura de nube es crucial para detectar y mitigar
amenazas en este servicio combinamos nuestra experiencia con las
herramientas de seguridad de Microsoft.

Los servicios de MIGESA estan disefiados para apoyar a nuestros
clientes en reforzar diferentes niveles de seguridad ante nuevas
amenazas mediante la creacién de arquitecturas estrategias y
soluciones que permitan detectar de manera agil ante una

amenaza riesgo o vulnerabilidad.

« Andlisis del entorno de
seguridad del cliente
(entrevistas y cuestionarios).

+ Andlisis de plataformas
adquiridas

+ Descubrimiento / Identificacion
de Stakeholders y definicidn
de: Prioridades, Alcances,
Expectativas y Entregables.
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Analisis
* Ejecucidn y Analisis de
Microsoft Security Center.

* Evaluacion de Regulacion y
Cumplimiento acorde a las
mejores practicas
recomendadas por
Microsoft.

+ Identificar brechas y
vulnerabilidades de
seguridad

www.migesamicrosoft.com
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¢Por qué usar Azure
Risk & Compliance
Assessment?

+ Vision de la regulacién como
una oportunidad para
innovar y elevar los
estandares de seguridad a su
negocio

» Conoce si la experiencia de
uso de tus usuarios es
satisfactoria

* Conoce como reaccionar
rapidamente a un ataque

Protege tus datos
confidenciales

Anteproyectos con las
arquitecturas requeridas de
proteccidn y mitigacion de
riesgos que incluira:

Recomendaciones claras y
detalladas acerca de riesgos y
vulnerabilidades de seguridad
encontradas

Presentacion de resultados de
Azure Security Center

Alcances y objetivos,
Requerimientos, Arquitectura,
Plan de Implementacion,
Factores clave de éxito.
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Azure Risk & Compliance Assessment

:Que hacemos?

» Proporcionamos servicios de auditoria de seguridad a los Azure Risk & Compliance
clientes de Azure, con la finalidad de encontrar areas de
oportunidad. Assessment
» Usamos tanto pruebas manuales como escaneos Nuestra promesa
automatizados para verificar aplicaciones y servicios alojados o
en Azure en busca de areas de oportunidad y brechas Ayudar'a las SrgelnbEdieiies =
relacionadas con la seguridad construir un marco de seguridad
Entregables sélido y mejorarlas para mitigar las
amenazas que enfrenta en el
* Reporte de revisidn y evaluacion de controles de acceso. panorama actual de seguridad en la
+ Reporte Seguridad de redes, almacenamiento y bases de datos. nube de Microsoft Azure.
+ Reporte de la arquitectura e implementacion de Azure con * Presentacion del anélisis de las
respecto a las practicas de seguridad recomendadas por plataformas de seguridad y
Microsoft. cumplimiento.
p Y. Siguientes pasos ,
mEs 9 P * Aumentar la proteccién para
l---l + Generacion de Roadmap de proyectos de seguridad detectar, prevenir y reaccionar ante
» Alinear estrategia de seguridad corporativa con las soluciones amenazas
de Migesa Azure Risk & Compliance Assessment, » Proporcionar recomendaciones
& para minimizar el riesgo de
seguridad.
MIGESA
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Identity & access Network Data Security Threat protection Security

management management

Beneficios Tangibles

+ Obtenga visibilidad de las amenazas del entorno de nube sobre Microsoft Azure

+ Recomendacion de las mejores practicas de acuerdo al Cyber Security Framework CSF, NIST y recomendaciones de
Microsoft

» Reduzca su exposicidon a amenazas potenciales.

;Por qué Migesa?

En Migesa tenemos un conjunto de servicios con asesoria prescriptiva en diversos temas, desde respuestas a preguntas
basicas de "como hacerlo, qué necesito" hasta el analisis, implementacién, migracion, correccion y operacion del ambiente
IT Cloud, con base en casos de uso por industria, mejores practicas y recomendaciones tanto de Microsoft como estandares
internacionales tales como ISO 27000, ISO 31000, NIST y CSF.
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