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In diesem Lernpfad werden Sie mit den Sicherheitsrisiken in stritten, denen Sie bei der Nutzung 

des Internets ausgesetzt sein können. Sie werden über Online-Betrug lernen und wie man sie zu 

vermeiden. Außerdem erfahren Sie mehr über bewährte Methoden für den Online-Austausch 

von Informationen. Darüber hinaus werden Sie in Cybermobbing eingeführt. 

Online-Sicherheit und Datenschutz 
17 Minuten | 8 Stück 

 

In dieser Unterrichtseinheit erfahren Sie mehr über einige der Sicherheitsrisiken, die Sie bei der 

Nutzung des Internets beeinträchtigen können, sowie Tipps, wie Sie sicher bleiben und Ihre 

Informationen online privat halten können. 

Schützen Sie sich vor Phishing 
3 Minuten 

  

Schützen Sie sich vor Phishing 

Obwohl es viele positive Dinge gibt, die wir online tun können, sollten wir uns immer der 

Sicherheitsrisiken bewusst sein. Es gibt viele Betrügereien, die Online-Raubtiere verwenden, um 

online auf die Informationen der Menschen zuzugreifen. 

Sie sollten sich dieser Betrügereien bewusst sein, so dass Sie Ihr Bestes tun können, um sie zu 

vermeiden. Phishing  ist ein häufiger Online-Betrug, den Sie beachten sollten. 

Sehen Sie sich das folgende Video an, um mehr über Phishing zu erfahren und wie Sie sich 

vor diesem Online-Betrug schützen können. 

Video: Schützen Sie sich vor Phishing 

Das Internet hält zahlreiche Möglichkeiten für uns bereit. Wir können mit anderen sprechen, 

Online-Käufe tätigen und private Dinge regeln – alles an einem Ort. Diese Online-Interaktionen 

sind jedoch nicht immer sicher. Lassen Sie uns über einen beliebten Online-Betrug sprechen, der 

Ihnen bekannt sein sollte. Um einen Fisch zu fangen, wird in der Regel ein Köder an einen Haken 

gehängt, den die Fische essen möchten. Sobald sie anbeißen, gehen sie in die Falle. Phishing-

Betrug im Internet funktioniert genauso. Menschen, die Ihre Daten stehlen möchten,  sind wie 
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Angler. Sie senden Ihnen eine E-Mail oder Sofortnachricht über eine Website in den sozialen 

Medien oder ein Onlinespiel. Oft geben sie vor, jemand zu sein, der sie gar nicht sind, und 

fordern Sie zur Angabe privater Daten oder Klicken auf einen Hyperlink auf, um eine wichtige 

Aufgabe zu erledigen. Wenn Sie diese Informationen geben oder auf den Hyperlink klicken, sind 

Sie am Haken. Doch keine Sorge. Mit diesen vier Punkten können Sie sich vor Phishing-Betrug 

schützen. Punkt 1: Seien Sie vorsichtig bei verdächtigen Nachrichten. Betrüger versuchen, ihre 

Nachrichten wie offizielle und vertraute Nachrichten aussehen zu lassen, sodass Sie ihnen 

vertrauen. Sehen Sie sich eine verdächtige Nachricht zweimal an, und geben Sie keine 

persönlichen Daten in Nachrichten oder E-Mails weiter. Dazu gehören Ihre Wohnadresse, 

Bankinformationen, Kennwörter und vieles mehr. Klicken Sie nicht auf einen Link, und laden Sie 

keine Datei herunter, wenn Sie den Absender nicht kennen oder ihm nicht vertrauen. Punkt 2: 

Suchen Sie nach Hinweisen, dass eine Webseite sicher ist. Bevor Sie Kreditkarteninformationen 

angeben, ein Kennwort eingeben oder andere persönliche Daten bereitstellen, überprüfen Sie 

die Vertrauenswürdigkeit und Sicherheit der Website. Die meisten sicheren Websites haben das 

Präfix HTTPS am Anfang der URL in der Adressleiste des Browsers. Stellen Sie zudem sicher, dass 

Sie sich auf der richtigen Webseite befinden. Betrüger versuchen oft, Sie zu Webseiten zu 

führen, die offiziell aussehen und verwenden falsch geschriebene Firmennamen, um Sie zu 

täuschen. www.microsoft.net ist nicht dasselbe wie die offizielle Website von Microsoft unter 

www.microsoft.com. Überprüfen Sie immer die URL, um sicherzustellen, dass Sie auf der 

richtigen Webseite sind. Punkt 3: Halten Sie Ihren Webbrowser und Ihr Betriebssystem auf dem 

neuesten Stand. Sie können automatische Updates aktivieren, um sicherzustellen, dass die 

neuesten Software-Versionen automatisch auf Ihrem Computer installiert werden. Wenn Sie Ihre 

Gerätesoftware aktualisieren, erhalten Sie auch die neuesten Sicherheitsupdates, und Ihr 

Computer ist geschützt. Punkt 4: Installieren Sie verifizierte Antimalware-Software auf Ihren 

Geräten. Dies ist eine spezielle Software, die zum Schutz Ihres Computers vor schädlicher 

Software und Hackern entwickelt wurde. Seien Sie nicht der nächste Fisch an der Angel. Wenn 

Sie das Internet nutzen, sollten Sie stets innehalten, bevor Sie klicken, Daten herunterladen oder 

teilen. So können Sie sich vor Phishing-Betrug im Web schützen. 

Sicher online kommunizieren 
2 Minuten 

 

Sicher online kommunizieren 

Das Internet ermöglicht es uns, mit anderen Menschen auf neue Weise zu kommunizieren. 

Allerdings ist es nicht immer sicher, mit anderen Menschen online zu kommunizieren. Sie wissen 

nicht immer sicher, mit wem Sie sprechen, wenn Sie im Internet sind, also müssen Sie vorsichtig 

sein, um sicher zu bleiben. 
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Sehen Sie sich das folgende Video an, um zu erfahren, wie Sie online sicher 

kommunizieren können. 

Video: Sichere Online-Kommunikation 

Über das Internet können wir auf neue Weise mit Menschen auf der ganzen Welt 

kommunizieren. Dies hat viele Vorteile, es drohen aber auch Gefahren. Tagtäglich nutzen auch 

Online-Betrüger das Internet. Sie geben oft vor, jemand zu sein, der sie nicht sind. Sie können 

also nie genau wissen, mit wem Sie da im Web sprechen. Hier sind drei Tipps, die Sie zu Ihrem 

eigenen Schutz vor Online-Betrügern im Web verwenden können. Tipp 1: Hören Sie auf Ihr 

Bauchgefühl. Wenn Sie jemand nervös macht oder Sie sich unwohl fühlen, beenden Sie die 

Kommunikation und sprechen Sie sofort mit einer Vertrauensperson darüber. Die meisten 

Webseiten und Websites in den sozialen Medien verfügen über Tools, mit denen Sie verdächtige 

Aktivitäten melden können. Tipp 2: Geben Sie Ihre Daten nicht an jeden weiter. Online-Betrüger 

fordern oft Ihre persönlichen Daten in E-Mails und Nachrichten an. Vermeiden Sie die 

Weitergabe von personenbezogenen Daten an Fremde im Web. Tipp 3: Halten Sie Abstand. 

Prüfen Sie zweimal, ob Sie jemanden persönlich treffen möchten, mit dem Sie nur über das Web 

gesprochen haben. Online-Betrüger nutzen oft die sozialen Medien, um vorzugeben, jemand 

anders zu sein. Sie nutzen dazu gefälschte Profile mit Fotos von anderen Personen. Auch wenn 

jemand freundlich ist, können Sie nicht sicher sein, mit wem Sie da tatsächlich sprechen. Sagen 

Sie immer einem Elternteil oder einer Vertrauensperson Bescheid, wenn Sie ein Fremder über 

das Internet um ein persönliches Treffen bittet. Andernfalls könnten Sie in eine gefährliche 

Situation geraten. Viele Online-Betrüger gehen intelligent und subtil vor, um Sie in gefährliche 

Situationen zu locken. Seien Sie immer einen Schritt voraus. Beachten Sie diese Risiken und 

Tipps, dann können Sie sicher mit anderen über das Web kommunizieren. 

Erstellen sicherer Kennwörter 
2 Minuten 

 

Erstellen sicherer Kennwörter 

Ein großer Teil der Sicherheit und der Online-Aufbewahrung Ihrer Informationen besteht darin, 

Ihre Informationen, Ihre Konten und Ihren Computer mit sicheren Passwörtern zu schützen. 

Im folgenden Video erfahren Sie, wie Sie sichere, effektive Kennwörter erstellen, die Ihre 

Informationen schützen können. 

Video: Erstellen sicherer Kennwörter 

Kennwörter helfen beim Schutz Ihrer persönlichen Daten und Konten vor anderen Personen. Ein 

Kennwort ist so wichtig wie das Schloss an einer Tür. Sie wünschen sich ein gutes Schloss, das 

schwer aufzubrechen ist und Diebe davon abhält,einzubrechen. Sie möchten auch nicht, dass 

jemand die Schlüssel zu Ihrem Schloss findet. Ein sicheres Kennwort ist wie ein gutes Schloss für 
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Ihr Konto. Es soll für andere nicht leicht zu erraten sein, Sie wünschen sich auch, dass es sicher 

ist, damit andere es nicht herausfinden  Beachten Sie diese Tipps beim Erstellen sicherer 

Kennwörter und für die sichere Aufbewahrung. Tipp 1: Verwenden Sie eine Kombination aus 

Buchstaben, Zahlen und Symbolen in Ihrem Kennwort. Mit einer Kombination aus Groß- und 

Kleinbuchstaben und Zeichen und Zahlen kann die Sicherheit Ihres Kennworts erhöht werden. 

Tipp 2: Vermeiden Sie gängige Wörter in Ihrem Kennwort. Dazu gehören allgemeine Wörter und 

Ausdrücke wie „Kennwort“  oder „Website“ sowie persönliche Schlüsselwörter wie Ihr 

Geburtstag, Ihr Name oder Ihre Heimatstadt. Hacker können diese Ausdrücke in Ihrem Kennwort 

leicht erraten. Durch eine Kombination aus Zeichen und Zahlen wird die Stärke des Kennworts 

erhöht. Tipp 3: Verwenden Sie unterschiedliche Kennwörter für verschiedenen Konten. Wenn 

jemand Ihr E-Mail-Kennwort errät, kann Ihre Sicherheit und Privatsphäre gefährdet sein, wenn 

Sie dasselbe Kennwort auch für Ihr Bankkonto verwenden. Verwenden Sie stattdessen 

verschiedene Kennwörter für jedes Ihrer Online-Konten. Tipp 4: Ihr Kennwort kennen nur Sie. 

Wenn Sie es mit anderen teilen, auch wenn es Freunde und Familie sind, ist es wahrscheinlicher, 

dass jemand anderes es verwenden oder nicht sicher aufbewahren wird. Halten Sie Ihre 

Kennwörter geheim. Stellen Sie bei der Kontoanmeldung sicher, dass Sie sich zum Abschluss 

auch wieder abmelden. Und speichern Sie Ihre Anmeldeinformationen nicht auf einem 

öffentlichen Computer. Vermeiden Sie außerdem, persönliche Angelegenheiten auf öffentlichen 

Computern und in  Dies erleichtert Hackern den Zugriff auf Ihre Informationen. Denken Sie 

daran, sichere Kennwörter zu verwenden und sie sicher aufzubewahren, um Ihre Online-

Sicherheit und Privatsphäre zu schützen. Beachten Sie diese Tipps, wenn Sie ein neues Kennwort 

erstellen. 

Beschreiben bewährter Methoden für den Online-Austausch von 

Informationen 
2 Minuten 

 

Seien Sie intelligent, wenn Sie teilen 

Wenn wir online gehen, können wir oft viele Dinge tun, die unsere Sicherheit bedrohen, ohne 

viel darüber nachzudenken. Es ist wichtig, zweimal darüber nachzudenken, was Sie online teilen 

und Ihre Sicherheit im Auge behalten. 

Sehen Sie sich das folgende Video an, um mehr über die Risiken von Überteilen im 

Internet zu erfahren. 

Video: Oversharing online 

Über das Internet und das Web können wir mit Freunden und Familie auf der ganzen Welt in 

Verbindung bleiben. Wir können soziale Medien und andere Plattformen nutzen, um am Leben 

unserer Freunde teilzuhaben, persönliche Nachrichten zu teilen und mit anderen in Kontakt 
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bleiben. Aber das Teilen von Informationen im  Ein Beispiel: Harold bekommt ein neues Auto 

und möchte es seinen Freunden zeigen. Daher postet er ein Bild davon in den sozialen Medien. 

Das mag auf den ersten Blick OK sein, das Bild enthält jedoch jede Menge persönlicher Daten 

von Harold. Jeder kann sein Nummernschild sehen, welche Art von Auto er fährt, und wo er lebt 

–alles in einem Bild. Das ist kein Problem, wenn dies nur seine Freunde sehen. Es kann aber 

gefährlich werden, wenn die falsche Person diese Informationen findet und Harold damit 

schaden möchte. Sie sollten immer auf Sicherheit und Datenschutz achten, wenn Sie 

Informationen im Web teilen. Überprüfen Sie beim Einrichten von Profilen in den sozialen 

Medien immer die Datenschutzeinstellungen Ihres Kontos. Falls Ihr Konto „öffentlich“ ist, kann 

jeder Ihre Informationen und Ihre Beiträge sehen. Verwenden Sie stattdessen die Einstellung 

„Privat“ für Ihre Konten, damit nur Ihre persönlichen Kontakte sehen können, was Sie teilen. Sie 

sollten auch immer vorsichtig sein, bevor Sie Freundschaftsanfragen in den soziale Medien 

annehmen. Auf den meisten Social-Media-Plattformen  Sie die Möglichkeit, Anfragen 

anzunehmen und abzulehnen, wenn jemand Ihr Freund oder Follower auf der Website werden 

möchte. Sobald Sie jemanden akzeptieren, hat derjenige direkten Zugang zu Ihrem Profil und 

den Informationen, die Sie teilen. Beachten Sie dies, wenn Sie eine Anfrage erhalten, und stellen 

Sie sicher, dass Sie nur mit Menschen interagieren, die Sie kennen und denen Sie vertrauen. 

Auch wenn Sie steuern, wer Zugriff auf Ihre Profile und Konten hat – Sie können nicht 

kontrollieren, was andere Personen mit Ihren Informationen tun. Wenn Sie etwas online teilen, 

können Sie es nicht mehr löschen. Teilen Sie niemals etwas online, von dem Sie nicht möchten, 

dass Fremde und die Öffentlichkeit davon erfahren. Seien Sie beim Teilen von Daten immer 

vorsichtig. Beachten Sie immer Ihre eigene  treffen Sie kluge Entscheidungen, wenn Sie 

Informationen online teilen. 

Probieren Sie es selbst aus 

Was haben Sie aus diesem Video gelernt? Notieren Sie sich 1-3 Dinge, die Sie beachten werden, 

wenn Sie persönliche Informationen online teilen. 

Beschreiben Sie die Bedeutung der Verwaltung Ihres digitalen 

Footprints 
3 Minuten 

 

Ihr digitaler Fußabdruck 

Es gibt eine Menge, die wir online tun können, vom Surfen im Internet über das Teilen von 

Updates in sozialen Medien bis hin zu Online-Käufen. Sie sollten bedenken, dass alles, was Sie 

online tun, Teil Ihrer Online-Geschichte oder Ihres digitalen Fußabdruckswird. 

Sie sollten über Ihren digitalen Fußabdruck nachdenken, wenn Sie Informationen teilen oder 

Dinge online tun, weil Dinge, die online passieren, schwer zu löschen sind. 
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Sehen Sie sich das folgende Video an, um mehr über Ihren digitalen Fußabdruck und 

dessen Verwaltung zu erfahren. 

Video: Verwalten Sie Ihren digitalen Fußabdruck 

Seien Sie sich bei der Nutzung des Internets immer Ihres digitalen Fußabdrucks bewusst. 

Genauso wie echte Fußabdrücke zeigen, dass jemand einen Weg betreten hat, zeigt Ihr digitaler 

Fußabdruck den Verlauf aller Ihrer Aktivitäten im Web. Ihre Beiträge in den sozialen Medien, alle 

Websites, die Sie besuchen, und alle Informationen, die Sie online teilen, bilden Ihren digitalen 

Fußabdruck. Sobald Sie etwas online posten, kann es nicht mehr gelöscht werden. Ihr digitaler 

Fußabdruck ist also für die Ewigkeit. Dies kann positiv sein, wenn Sie durch Ihren digitalen 

Fußabdruck im Web einen guten Ruf genießen. Es kann beim Aufbau Ihrer persönlichen Marke 

nützlich sein. Durch Ihren Online-Verlauf erfahren auch die Apps, die Sie verwenden, mehr über 

Sie. Apps nutzen diese Informationen, um den Service für Sie zu verbessern und auf Ihre 

Vorlieben und täglichen Gewohnheiten abzustimmen. Apps können diese Daten aber auch 

missbrauchen und mit anderen teilen. Beachten Sie die folgenden Tipps, um Ihren digitalen 

Fußabdruck im Web zu überprüfen. Tipp 1: Ermitteln Sie, was Ihr Fußabdruck über Sie sagt. 

Andere Menschen nutzen Ihren digitalen Fußabdruck, um online Urteile über Sie zu fällen. 

Beispiele sind Arbeitgeber, bei denen Sie sich bewerben, oder Personalvermittler bei 

akademischen Institutionen. Sie sollten wissen, was Ihr digitaler Fußabdruck über Sie aussagt 

und wie Ihre Daten verwendet werden. Sie können Ihre persönliche Marke im Web überprüfen, 

indem Sie sich selbst abfragen. Suchen Sie in der Suchmaschine Bing nach Ihrem Namen, und 

sehen Sie sich die angezeigten Ergebnisse an. Wenn diese Ergebnisse nicht die gewünschten 

Informationen zeigen, überdenken Sie, was Sie online teilen und welche Ihrer Daten andere 

Personen anzeigen können. Tipp 2: Verwalten Sie Ihre Datenschutzeinstellungen. Die 

Datenschutzeinstellungen der meisten sozialen Medien und Online-Anwendungen lassen sich 

ändern. Auf diese Weise können Sie steuern, wer Ihre Daten sehen kann und welche 

Informationen angezeigt werden, wenn jemand online nach Ihnen sucht. Tipp 3: Verwalten Sie 

Ihre Cookies. Cookies sind Hinweise an Ihren Webbrowser, wenn Sie im Web surfen. Mit diesen 

Cookies können Apps Informationen nachverfolgen, die während der Nutzung der App benötigt  

Dadurch kann der Service der App für Sie verbessert werden. Diese Daten tragen aber auch zu 

Ihrem digitalen Fußabdruck bei. Sie können die Einstellungen in Ihrem Browser verwenden, um 

die Verwendung von Cookies auf bestimmten Websites zu blockieren. Tipp 4: Seien Sie beim 

Teilen von Daten vorsichtig. Sobald Sie etwas online teilen, können Sie es nicht mehr 

zurücknehmen. Sie müssen sich also bewusst sein, dass etwas Teil Ihres öffentlichen digitalen 

Fußabdrucks wird, bevor Sie es teilen. Ihr digitaler Fußabdruck begleitet Sie Ihr ganzes Leben 

lang. Wenn Sie diese Tipps beachten, können Sie sicher sein, dass Sie mit Ihrem digitalen 

Fußabdruck und seiner  Verwendung einverstanden sind. 
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Wissenscheck 

3 Minuten 

 

1. Welche der folgenden Komponenten sollten Sie in der URL einer Webseite suchen, um 

sicherzustellen, dass Sie sich auf einer sicheren Website befinden? 

o http 

o Sichere 

• https - Richtig! "https" bedeutet, dass die Webseite sicher ist. 

o Ssh 

 

2. Welches dieser Kennwörter ist das stärkste? 

• John@453 - Richtig! Dieses Kennwort enthält Groß-, Klein-, Sonderzeichen und 

Zahlen. 

o john500 

o JoHn300 

o 125893 

 

3. Ihr digitaler Fußabdruck ist: 

o Die Größe der Informationen in Ihren Online-Konten. 

o Die Anzahl der Personen, mit denen Sie online verbunden sind. 

• Eine Aufzeichnung von allem, was Sie tun und online sagen. - Richtig! Ihr digitaler 

Fußabdruck macht es einfach, Ihre Aktionen online zu verfolgen. 

o Ihr Online-Benutzername. 

o r mit starken Kennwörtern. 

Zusammenfassung 

1 Minute 

 

Herzlichen glückwunsch! 

Sie haben das Online-Sicherheits- und Datenschutzmodul abgeschlossen und können nun die 

folgenden Fragen selbst beantworten: 

1. Welche Gefahren birgt die Nutzung des Internets und des Internets? 

2. Was sind einige Anzeichen von Sicherheitsrisiken und Betrügereien online? 

3. Welche Schritte können Sie unternehmen, um sicher zu bleiben, während Sie das Internet nutzen? 

4. Wie können Sie Ihren digitalen Fußabdruck verwalten? 

Im folgenden Video erfahren Sie, wie Sie sichere, effektive Kennwörter erstellen, die 

Online-Zivilität 
9 Minuten | 5 Stück 
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In dieser Unterrichtseinheit erfahren Sie mehr über Rechte und bewährte Methoden für die 

Online-Nutzung von Informationen. Sie werden auch über Cybermobbing lernen. 

Einführung 

1 Minute 

  

Wir können das Internet nutzen, um auf viele Informationen zuzugreifen und mit anderen zu 

kommunizieren, aber wir müssen sicherstellen, dass wir uns als verantwortungsbewusste digitale 

Bürger verhalten. 

In dieser Lektion erfahren Sie, wie Sie verantwortungsvoll mit dem Internet und dem Internet 

umgehen. 

Am Ende dieser Lektion können Sie: 

1. Beschreiben Sie die Rechte, die Personen auf Informationen und Inhalte haben, die im Web 

geteilt werden. 

2. Beschreiben Sie bewährte Methoden für die Verwendung von Informationen im Web. 

3. Beschreiben Sie die Auswirkungen der schlechten Behandlung anderer Personen im Internet. 

5. Ihre Informationen zu schützen. 

Beschreiben bewährter Methoden für die Verwendung von 

Informationen im Web 
2 Minuten 

  

Informationen verantwortungsvoll nutzen 

Obwohl der Zugriff auf Informationen in der digitalen Welt einfach ist, gibt es einige Regeln zu 

beachten, wenn Sie Informationen verwenden möchten, die Sie online finden. 

Sehen Sie sich das folgende Video an, um einige der Richtlinien für die Verwendung von 

Informationen zu erfahren, die Sie online finden. 

Video: Informationen verantwortungsvoll nutzen 

Das Internet bietet uns unbegrenzte Informationen und Möglichkeiten. Wir finden alles – lustige 

Videos, unsere Lieblingslieder und Hilfe bei den Hausaufgaben. Wir müssen jedoch mit den 

Informationen aus dem Web  Ein Beispiel. Harold möchte ein Kochbuch schreiben und online 

verkaufen. Er ist kein guter Fotograf, daher sucht er online nach Bildern. Er lädt Bilder von 

verschiedenen Lebensmitteln herunter und verwendet sie in seinem Buch. Dies scheint in 

Ordnung zu sein und ist im Handumdrehen erledigt, das ist aber kein fairer oder 

verantwortungsvoller Umgang mit Daten aus dem Web. Wenn jemand seine eigenen Arbeiten 

online stellt, darunter Worte, Bilder, Videos, Musik und mehr, ist diese Person Eigentümer des 

Inhalts. Der Eigentümer hat bestimmte Rechte, die als Urheberrechte bezeichnet werden, und 
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kann entscheiden, wie der Inhalt verwendet werden kann. Wenn Sie die Worte oder Arbeiten 

eines anderen wie Ihre eigenen verwenden, gilt das als Plagiat. Es ist gegenüber dem 

ursprünglichen Autor nicht fair und kann Sie in Schwierigkeiten bringen. Wenn Sie den Inhalt 

eines anderen in Ihrer Arbeit verwenden möchten, müssen Sie auf die Quelle verweisen, um der 

Arbeit des anderen Anerkennung zu zollen. Wenn Sie die Arbeit einer Person für ein Produkt 

verwenden,  das Sie verkaufen, müssen Sie zunächst die Erlaubnis des Autors einholen. Vielleicht 

müssen Sie auch eine Lizenz kaufen, um die Arbeit nutzen zu  Manchmal stellen Autoren ihre 

Inhalte auch zur kostenlosen Nutzung zur Verfügung. Sie können mit Suchmaschinen wie Bing 

nach Bildern, Medien und anderen Arten von Inhalt suchen, die zur freien Verwendung 

verfügbar sind. Wenn Sie das Internet nutzen und Informationen online finden, müssen Sie fair 

und verantwortungsvoll damit umgehen. 

Beschreiben der Auswirkungen der schlechten Behandlung anderer 

im Internet 
3 Minuten 

  

Cyberbullying 

Das Internet ermöglicht es uns, uns online mit anderen aus der ganzen Welt zu verbinden. 

Leider gehen die Leute online nicht immer nett miteinander um. 

Cybermobbing ist eine Art von Mobbing, das über das Internet stattfindet. Es kann einfach sein, 

gemeine Nachrichten zu senden oder negative Gerüchte über andere Menschen zu verbreiten, 

aber dies kann gefährlich für die Person sein, die angegriffen wird. 

Sehen Sie sich das folgende Video an, um Tipps zur Verhinderung von Cybermobbing und 

als digitaler Bürger zu erfahren. 

Video: Behandeln Sie andere respektvoll online 

Über das Internet und die Plattformen von sozialen Medien stehen wir mit Freunden, Familie 

und Kollegen auf neue Weise in Verbindung. Manchmal nutzen Menschen diese Plattformen, 

um negative Nachrichten über andere zu verbreiten.  

 

Cybermobbing oder Mobbing, das im Internet stattfindet, kann genauso schlimm sein wie 

persönliche Schikane. Menschen nutzen das Internet, um gemeine Nachrichten zu senden, 

falsche Gerüchte zu verbreiten oder die privaten Informationen einer Person ohne deren 

Erlaubnis zu teilen. Wenn jemand gemobbt wird, werden Gefühle verletzt, und der Ruf dieser 

Person wird beschädigt. Sie können Cybermobbing nicht immer verhindern, Sie können jedoch 

dazu beitragen, dass das Internet zu einem freundlichen und sicheren Ort für alle wird.  

 

• Hier sind einige Richtlinien, mit deren Hilfe Sie bessere Umgangsformen im Web 

unterstützen  nach der Goldenen Regel:  
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• Behandeln Sie andere so, wie Sie selbst behandelt werden möchten, ob Sie in Ihrem 

persönlichen Umfeld oder online sind. 

• Versenden Sie keine negativen Nachrichten, und zeigen Sie kein Verhalten, das andere 

verletzen kann.  

• Respektieren Sie Unterschiede. Wir sind alle in  vielerlei Hinsicht unterschiedlich. Wenn 

Sie online mit Personen interagieren, respektieren Sie unterschiedliche Meinungen, 

Erfahrungen und Kulturen. Auch wenn Sie mit einer Sache, die eine andere Person online 

teilt, nicht einverstanden sind, sollten Sie andere dennoch mit Respekt behandeln und 

das Internet zu einem freundlichen Ort der Kommunikation machen.  

• Überlegen Sie kurz, bevor Sie antworten. Bevor Sie etwas online teilen, halten Sie kurz 

inne, und denken Sie über die Folgen nach. Kann Ihre Nachricht jemanden verletzen? 

• Wird Ihr Ruf geschädigt oder der Ruf anderer gefährdet? Seien Sie vorsichtig, wenn Sie 

Informationen im Web teilen. Stehen Sie für sich selbst und andere ein. Wenn Sie sich im 

Web unsicher fühlen, sollten Sie sich mutig aus einer Situation herausziehen und dies 

jemandem mitteilen, dem Sie vertrauen.  

• Wenn Sie im Web gemeine oder gefährliche Aktivitäten beobachten, bieten Sie den 

Beteiligten Unterstützung an, und sprechen Sie mit einer Vertrauensperson über den 

Vorfall. Wir können alle dazu beitragen, das Internet zu einem sicheren und freundlichen 

Ort für jeden zu machen.  

• Leisten Sie Ihren Beitrag, und zeigen Sie auch im Web Ihre Verantwortung als Bürger.  

 

Wissenscheck 
2 Minuten 

  

1. Welche dieser Aktionen verletzt nicht Urheberrechte? 
o Verwenden der Bilder einer Person in einem Buch, das Sie ohne deren Erlaubnisveröffentlichen. 

• Einen Absatz aus dem Buch einer Person zitieren und auf sie verweisen - Richtig! Sie 

beachten die Urheberrechte, wenn Sie den Eigentümer zitieren. 
o Verkauf von Videos unter Ihrem Namen. 
o Verkauf eines Buches ohne Lizenz. 

 

2. Cybermobbing kann stattfinden: 
o Nur auf Social-Media-Plattformen. 
o Nur über E-Mails. 
o Nur auf SMS. 

• Auf Social-Media-Plattformen und SMS und per E-Mail. - Richtig! Cybermobbing kann in 

jeder Art von Online-Kommunikation stattfinden. 

Zusammenfassung 
1 Minute 

Herzlichen glückwunsch! 
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Sie haben das Online-Zivilitätsmodul abgeschlossen und können nun die folgenden Fragen 

selbst beantworten: 

1. Was sollten Sie tun, wenn Sie Informationen, die Sie online finden, verwenden möchten? 

2. Was können Sie tun, um Cybermobbing zu verhindern oder zu beenden? 

Drucken Sie Ihr Zertifikat 
2 Minuten | 2 Einheiten 

Sie müssen alle Module in diesem Kurs ausfüllen, um Ihr Zertifikat zu erhalten. 

Erhalten Sie Kredit 
1 Minute 

vollständig 

Herzlichen Glückwunsch zum Abschluss der Teilnahme sicher und verantwortungsvoll online. 

Wählen Sie  Gutschrift erhalten  aus, um den Kurs abzuschließen und Ihr Zertifikat zu erhalten. 

Erhaltene Gutschrift 

Herzlichen Glückwunsch zum Abschluss der Teilnahme sicher und verantwortungsvoll online. 

Geben Sie im Feld unten Ihren Namen so ein, wie er auf Ihrem Zertifikat angezeigt werden soll, 

und wählen Sie Zertifikat anzeigenaus. 

 


