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HCA行動憑證介紹

PART 01

⚫ 行動憑證服務優點

⚫ 電子病歷行動簽章

⚫ 行動憑證服務窗口架構

⚫ 行動憑證服務系統架構
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不在電腦前，可使用醫事人
員行動憑證App簽章

行動憑證服務優點

在電腦前
使用實體卡簽章

✓ 快又有效率
✓ 不在電腦前也可以

完成簽章
✓ 不再有一直要綁在

電腦前面的壓力
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電子病歷行動簽章 APP 功能說明

EMR 電子病歷平台 EMR 頁面 行動憑證頁面

訊息摘要

簽章值

待簽清單

簽章結果

Web
Service

行動憑證管理應用程式 APP 
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行動憑證服務窗口架構

行動憑證

管理APP

醫事憑證管理中心 醫療院所

憑證中心主
機群

行動設備憑證

管理閘道伺服器

行動憑證註冊

管理系統
院內系統

(HIS)

◼審核行動憑證申請

◼管理行動裝置及憑證
◼醫事人員驗證

◼醫院員工身分認證
◼行動裝置註冊

◼申請下載憑證

◼ 使用者資料管理

◼ 行動裝置管理

◼ 行動憑證管理

◼ 系統管理

◼ 憑證廢止與申請

◼ 登入
◼ 憑證申請
◼ 憑證下載
◼ 裝置識別碼查詢
◼ 憑證應用

Internet
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HCA 行動憑證服務窗口管理系統架構

HCA行動憑
證註冊管理系統

◼審核行動憑證申請

◼管理行動裝置及憑證

◼醫事人員驗證

◼醫院員工身分認證

◼行動裝置註冊

◼申請下載憑證

行動設備憑證管
理閘道伺服器

醫院端

醫院內部網段

HCA端
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憑證申請

PART 02

⚫ 行動憑證服務申請流程

⚫ 使用者申請行動憑證
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行動憑證服務申請流程

註冊

❶ 卡片註冊

❷ 基本資訊建檔

❸ 裝置指定

❹ 取得QR Code

❶ 掃描QR Code

❷ 金鑰產製

❸ 憑證請求

❹ 憑證下載

❺ 輸入PIN Code

❶ 憑證申請審核

❷ 專屬憑證簽章

❸ HCA憑證簽回

行動憑證
管理平台

STEP 1

STEP 2

STEP 3

STEP 4

❶ 裝置識別號產生

❷ 裝置識別號註冊
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使用者申請行動憑證

行動憑證註冊

管理系統 行動設備憑證

管理閘道伺服器

❶ 醫生持醫事人員卡登入

HCA行動憑證管理系統

❸

❹
點選產生憑證申請加密QR

Code，並用醫事人員卡簽

章憑證申請資訊

❷驗證醫事人員卡有效性

❺驗證簽章憑證申請資訊

❻畫面產生QR Code

❼ 登入行動憑證App

❽ 點選申請憑證Scan QR Code，

產生KeyPair，送CSR至HCA

行動憑證管理系統

❾ 用機構軟憑(機構非IC卡符記憑

證)簽章並傳送轉換成CMP格式

之CSR檔、及使用者裝置資訊

(醫院代碼+憑證CN+裝置唯一

碼)

行動憑證

管理APP

HCA行動憑證

管理系統DB

Internet
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廢止憑證

PART 03

⚫ 使用者自行廢止行動憑證

⚫ 管理者廢止行動憑證

⚫ 自動廢止行動憑證
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使用者自行廢止行動憑證

❷ 驗證醫事人員卡有效性

❹ 驗證簽章廢止的行動憑證資訊

❻ 確認廢止成功，減少使用者一個行

動憑證數量

❶ 醫生持醫事人員卡登入HCA

行動憑證管理系統

❸ 點選憑證查詢用醫事人員卡簽

章廢止的行動憑證資訊

❺ 用機構軟憑(機構非IC卡符

記憑證)簽章並傳送轉換成

CMP式之廢請求、及使用

者申請之卡序及憑證

行動憑證註冊

管理系統
行動設備

憑證管理

閘道伺服器

Internet

03



13

管理者廢止行動憑證

❸ 確認廢止成功，減少使用者一個

行動憑證數量

❶ 管理者登人HCA行動憑證

管理系統點選憑證查詢，

廢止特定的行動憑證

❷ 用機構軟憑(機構非IC卡符

記憑證)簽章並傳送轉換成

CMP式之廢請求、及使用

者申請之卡序及憑證

03

行動憑證註冊

管理系統
行動設備

憑證管理

閘道伺服器

Internet
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自動廢止行動憑證

行動憑證註冊

管理系統

❶ 定期更新下載醫事人員卡憑證CRL，檢查CRL憑證序號對應

的使用者帳號，並廢止帳號下的所有行動憑證

❷ 定期檢查DB內正常帳號是否已離職

❹ 自動廢止已離職帳號下的所有行動憑證

❸ 檢查DB內的正常帳號比對AD上是否有

此帳號且帳號狀態為未刪除

❺ 用機構軟憑(機構非IC卡符記

憑證)簽章並傳送轉換成CMP

格式之廢止請求、及使用者

申請之卡序及憑證

HCA行動憑證管

理系統DB

Internet

AD-LDAP

HCA 中心

03

行動設備

憑證管理

閘道伺服器
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憑證狀態

PART 04

⚫ APP 檢查行動憑證狀態

⚫ APP 簽章廢止
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行動憑證管理 APP 檢查行動憑證狀態

行動憑證

管理APP

行動憑證註冊

管理系統

❶ 行動憑證App被呼叫進行簽章或啟動，代入憑證帳號

❺ 以憑證帳或憑證序號來查詢要被廢止的行動憑證

❻ 行動憑證App刪除已被廢止的行動憑證並不允許廢止之行動

憑證進行簽章行為

❸ 檢查憑證帳號或裝置唯一碼下

的行動憑證是否已被廢止

❷ 傳送憑證帳號及裝置唯一碼

❹ 傳送要被廢止的憑證序號及

憑證帳號
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行動憑證管理 APP 簽章廢止

行動憑證

管理APP

行動憑證註冊

管理系統

❶ 行動憑證App第一次被呼叫或啟動，代入憑證帳號及憑

證密碼

❺ 以憑證帳或憑證序號來查詢要被廢止的行動憑證

❻ 行動憑證App跳出行動憑證被刪除訊息及被廢止的理由

❸ 檢查憑證帳號或裝置唯一碼下

的行動憑證是否已被廢止

❷ 傳送憑證帳號及裝置唯一碼

❹ 傳送已被廢止的憑證序號及

憑證帳號
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