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Workshop 커리큘럼I

Workshop 커리큘럼II

워크샵사전준비

MicrosoftSentinel
작업영역생성

데이터수집
Connector연결

통합문서
(Workbooks)만들기

KustoQuery  La
nguage

데이터시각화
및모니터링

데이터분석

위협인텔리전스위협헌팅

Day1
워크샵Kick-off

1hours

Goals:

Day1
Sentinel서비스소개 (1)

2hours

Goals:

Day1
Sentinel서비스소개 (2)

2hours

Goals:

Day2
Sentinel 데모(1)

2hours

Goals:

Day2
Wrapup

1hours

Goals:

Day2
워크샵Kick-off

1hours

Goals:
• Kick-off meeting • KQL(kusto Query Language) 소개

• MS Sentinel 위협인텔리전트
• MS Sentinel 위협헌팅

• 데모8 위협지표관리
• 데모9 규칙생성
• 데모10 플레이북생성
• 데모11 스케쥴쿼리생성

~
• 데모15 Sentinel 노트북생성

• MS Sentinel Overview
• MS Sentinel 작업영역생성
• MS Sentinel 데이터수집

• 데모1 작업영역생성하기
• 데모2 데이터수집커넥터연결하기
• 데모3 화면구성
• 데모4 KQL의기본쿼리

~
• 데모7 KQL 다중테이블작성

• 데모결과요약및정리
• 향후일정계획수립
• 다음단계일정조율

Sentinel
서비스소개

(1)

Sentinel
서비스소개

(3)

고객데이터
모니터링
3 weeks

(가이드권고)

Sentinel
데모
(1)

Sentinel
데모 (2)
및요약
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Microsoft Sentinel소개

Workshop 결과예시

Microsoft365서비스활성화및보안강화를위한

MicrosoftSentinel&Microsoft365통합

인시던트
통합

사건해결
시간단축

고급헌팅
이벤트수집

PowerBI에서원하는데이터를가져오고다양한시각화도구를사용해
보고서생성

기본통합문서를재구성하여
사용자가원하는내용의보고서생성



MetanetCloudSOC소개

MicrosoftSentinelWorkshop목표

Workshop기대효과

MSSP* Cloud ServiceCloud Implemetation

throughMicrosoftSentinelWorkshop WhydelivertheMicrosoftSentinelWorkshop

범위정의및도입

Microsoft 및
타사솔루션이통합된
프로덕션환경에서
범위정의및Microsoft  
Sentinel 도입방안

위협인텔리전스

이메일, ID 및데이터
전반에걸쳐온프레미스,  
클라우드환경에대한
위협을발견하고응답을
자동화하는방법

권장절차

Microsoft Sentinel의
프로덕션 구현 방법과
추진절차

한국마이크로소프트 클라우드컨설팅 Migration 프라이빗 & 퍼블릭클라우드

클라우드인프라/플랫폼 온프레미스-클라우드보안 시스템운영/유지보수인프라솔루션공급국내최초마이크로소프트
MSSP파트너

*Managed Security ServiceProvider

요구분석

SIEM* 도입시
고객의요구사항및
우선순위

* Security Information and  
Event Management

원격관제*

경보및로그수집과
원격관제

*선택적구성 요소 논의

잠재적위협에대한깊은이해를바탕으로
우선순위지정

클라우드네이티브SIEM의장점이해

02

배포로드맵정의

요구사항과목표에따라추진절차정의

맞춤형 특정보안요구사항집중

시연 데모* 또는예제화면을통한시연

솔루션
도입계획

실행가능한계획수립

01

02

03

*고객환경or테스트필드

Microsoft

Optimization 클라우드보안

03

04
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