
CLOUDZEN Offering
Microsoft Sentinel 기반보안 Monitoring PoC



 Microsoft Sentinel 개요

 PoC 진행절차

 PoC 수행일정및대상

목차



제로 트러스트 환경과 정의에 부합하는 클라우드 핵심 보안 모니터링 환경 및 통합 분석을 위한 비용 최소화된 보안 모델을 제공합니다.

Microsoft Sentinel 개요

SIEM (Security Information and Event Management)
- 정의 : 기업의 여러 원본에서 이벤트 로그 데이터를 수집하고 보안 위협을

탐지, 분석, 대응하는 솔루션

- 기능

1. 여러 원본에서 이벤트 로그 데이터를 수집

2. 로그 기반 실시간 분석

3. 정상적인 범위를 벗어나는 활동을 식별하여 적절한 조치

SIEM 및 XDR을 통한 최신 공격 방어
- Microsoft Defender for Cloud 와 Microsoft 365 Defender를 사용하여

클라우드와 End Point 사용자를 보호

- Microsoft Sentinel을 사용하여 전체 조직의 위협을 탐지하고 자동화를

통한 신속한 대응

SIEM 개념및역할



보안 모니터링은 수집 대상 선정, 로그 분석을 통한 탐지 및 통합 분석 환경을 제공하는 3단계 절차로 진행합니다.

PoC 진행 절차

PoC 범위

시각화를 통한 가시성
확보

자동화를 통한 신속한
대응 지원

통합 분석 환경 제공쿼리를 활용한 로그 검색비용을 고려한 수집 대상

Azure Active Directory
로그인, 계정 설정 변경 로그

Azure Activity
리소스 설정, 권한(IAM) 변경

탐지수집 분석 대응

+

제로 트러스트 보안모델

모니터링

사용자 정의 규칙

주기적 간헐적

결과

로그조회

…

조사

UEBA 엔진

오탐과 미탐 감소

민감도, 대응 우선순위 결정

시각화
결과

알림

Microsoft Sentinel 보안모니터링분석및대응



Microsoft Sentinel 환경구성을시작으로완료보고까지총 2주간의일정으로 진행합니다.

PoC 수행일정, 대상, 비용

구분 1주차 2주차

Microsoft Sentinel 배포

Azure AD, 활동 로그 수집 설정

분석 규칙 및 경보 설정

경보 테스트 및 통합 분석

PoC 완료 보고

계정관리

- 수명주기가짧은계정

계정설정

- 정책을위반하는계정생성

- 단일인증로그인또는설정

- 계정유형변경

계정권한

- 관리자또는민감한권한할당

로그인

- 변칙로그인: 업무시간외또는해외접속

- 로그인실패: 다단계인증또는비활성

계정

활동로그

- 구독또는리소스그룹범위작업

발생

Offering Azure 비용 인건비 Offering 비용 고객혜택 수행기간

Sentinel PoC
Sentinel 무료평가판범위내무상으로진행
- 1개월이내, 일일최대로그 10GB

Azure 계약고객대상무상진행 0원 800만원 2주
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고객의성공을위한

The right partner, The right solution 

클라우드젠
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