AZURE SENTINEL
FELMERESI
SZOLGALTATAS

Az Azure Sentinel felmérési szolgaltatas segitséget nyujt az Azure felhében
nativ, biztonsagi informacids eseménykezel6 (SIEM) és biztonsagi szervezési
automatizalt valasz (SOAR) megoldas bevezetésének el6készitésében.

A felmérés eredményeként bevezetett Azure Sentinel szolgaltatas a felhében

mU(ikodo vallalati biztonsagi 6koszisztéma kialakitasat teszi lehetdve.
Szolgaltatasunk igénybevétele kimagaslo szintet eredményez az Azure Sentinel
bevezetésének eldkészitettségében, a napldforrasok menedzselhetdségében és
az incidenskezelésben.




FOKOZZA IT-BIZTONSAGI FELKESZULTSEGET

AZURE SENTINEL FELMERESI SZOLGALTATASUNKKAL!

A felmérési szolgaltatas segit pontosabban felmérni az Azure-6koszisztéma
meglévo naploelemzési lehetbségeit, feltarja a kapcsolddo igényeket,

illetve megtervezi, hogy milyen modon keriiljenek tovabbitasra a kivalasztott
napléforrasok adatai, igy er6sodik a bevezetés el6készitettsége, annak

folyamata és koltségei tervezhetdvé valnak.

A szolgaltatas segithet az ligyfelek szamara tisztazni

alegfontosabb kérdéseket:

= Pontos ismeretet nyUjtunk a bevonasra kerilé IT-rend-
szerekrél és azok prioritasairol.

= Teljes ismeretet nyujtunk a napldzasi, incidenskeze-
[ési rendszerekben alkalmazott rétegekrdl, Ggymint
a naploégydjtési, naplofeldolgozasi, napldtarolasi,
naploelemzési, incidenskezelési és kiegészitd funkcio-
nalitasok rétegeirdl és azok sajatossagairol.

= Megallapithatdva valnak a napldzasi és incidenskeze-
[ési rendszerben alkalmazott szerepkorok.

= Azonosithatéva és kijelélhetévé valnak az Azure
cloudban futé SIEM (Security Information and Event
Management) rendszerbe kdthetd forrasok.

= Felbecsllhet6veé valik a SIEM bevezetésének
atfutasi ideje.

= Kontrollalhatdva valnak a felkésziilés pontos
teljesitmény- és koltségigényei.

= | athatova valik az Azure cloud SIEM-migracio-
potencidlja.

= Azonositasra kertiilnek azok a szakmai kompetenciako-
vetelmények, amelyek a SIEM-alkalmazas Gizemelteté-
séhez és a napldelemzéshez sziikségesek.

A szolgaltatas lépései*

A SZOLGALTATAS TARTALMA

= Az on-premise és az Azure-infrastruktura
feltérképezése.

= A napldzasi, incidenskezelési rendszerben alkalmazott
naplogydjtési, napléfeldolgozasi, napldtarolasi, nap-
l6elemzési, incidenskezelési és a kiegészit6 funkciona-
litAsok rétegeinek és sajatossagainak feltérképezése.

= A napldzasi és incidenskezelési rendszerben alkalma-
zott szerepkorok azonositasa.

= Az infrastruktura felh6készlltségi szintjének
megallapitasa.

= Az implementaciot kovetben varhatd Azure-koltségek
becslése.

= A napldzasi adatok kivalasztasa, tipusainak és
szamossaganak meghatarozasa.

= A napldtartalmak, a szabalyrendszer, a lekérdezések,
a dashboardok és a riportok azonositasa.

= Az incidenskezelési eljarasok, playbookok azonositasa.

= A gépi tanulas és a viselkedésalapu funkcionalitasigé-
nyek azonositasa.

= A tesztelési igények és a tervezett tesztesetek
meghatérozasa.

= A dokumentacids és az oktatdsi igények felmérése.

1. Felmérés 2. Kiértékelés
= Urlapok kitoltése = A felmérés eredményeinek dsszegzése
= Konzultaciod az lgyféllel = A szlikséges kovetkezd [épések tisztazasa

% Tovabbi informacidkért forduljon ligyfélmenedzseréhez, vagy irjon szakértéinknek
(/
%

a cloudsolutions@t-systems.hu e-mail-cimre

* A felmérési szolgaltatas mintegy harom hetet vesz igénybe.




