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AUDIT MASTER

データベース監査ツール
のご紹介

株式会社アクアシステムズ
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AUDIT MASTER

AUDIT MASTER の特徴 信頼性

対象サーバに

インストールしない

ネットワークや
ハードウェア構成を

変更しない

ツールやネットワーク
のダウンに

影響されない

データベースが標準に提供する監査機能をベースにした
「 なにも⼊れない、なにも漏らさない」信頼の監査
データベースが標準に提供する監査機能をベースにした
「 なにも⼊れない、なにも漏らさない」信頼の監査
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AUDIT MASTER

AUDIT MASTER の特徴 完全性

ユーザー操作
(WEB AP経由)

ユーザー操作
(社内LAN経由)

IT部門
運用操作

IT部門
メンテナンス操作
(SSH等リモート接続)

管理者(DBA)操作
(直接の操作)

データベースが標準に提供する監査機能(Audit/Trace)をベースにした
あらゆるタイプの操作、経路を捕捉する「死角のない」監査

データベースが標準に提供する監査機能(Audit/Trace)をベースにした
あらゆるタイプの操作、経路を捕捉する「死角のない」監査
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AUDIT MASTER

AUDIT MASTER の特徴 総合型

「監査」を念頭に開発、レポートやモニター、ログの運⽤管理に優れた
「総合型」DB監査ソリューション

「監査」を念頭に開発、レポートやモニター、ログの運⽤管理に優れた
「総合型」DB監査ソリューション

ログ
分析

証跡
レポートログ取得 リストア

監視
アラート

データベース監査に求められる要件

定期
モニタリング

ログ保全

ログの
戦略的活⽤

監視志向ツールの
開発コンセプト、得意分野

監査志向ツール AUDIT MASTER の
開発コンセプト、重点領域
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AUDIT MASTER

DBMSの監査機能を最大限活⽤し、
より使いやすく、よりわかりやすく
使いやすくわかりやすいGUI 抜群のユーザービリティ

» お客様自身での運用を想定した、GUIベースのツールです。
ログ出⼒設定、レポートパターン設定は簡単な画面操作で可能。ログの収集〜対
象DB側からのログ削除、レポート出⼒や管理機能まで、自動実⾏されます。

監査志向で開発されたレポート 柔軟なレポート
» 初期段階から⾦融系監査を意識し、監査ログ取得だけでなくモニタリングを支援
お客様でカスタマイズが可能な監査レポート機能を標準で提供します。

開発からサポートまで自社対応 技術⼒と信頼のサポート
» データベース技術者集団ならではの⾼い技術⼒と⻑年の監査ノウハウを結集した
純国産ツール。信頼のサポートを提供します。

AUDIT MASTERの優位性
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AUDIT MASTER

監査ログ利⽤型の懸念点を払しょく
さらに安心で安全な監査環境を
ログ出⼒とツール稼働の負荷を低減 負荷を最適化

» ログを適正に絞り込むポリシー設定が可能なので、監査設定による負荷の懸念を最
小化。また、シンプルなselectによるログ収集と、短い間隔でのログ削除の実行によ
り、 AMからのログ収集・削除処理での負荷をかけません。

エラーや障害のアラートを完備 安定稼働支援
» AMのログ収集処理におけるエラーや、対象側表領域容量の監視機能を備え、問題
が起こる前に検知し対応が可能。DB監査ログシステムの安定稼働を実現します。

ログバックアップなど充実した管理機能 ⻑期運⽤対応
» AM側に収集されたログをバックアップ、削除するスケジュール機能も充実。長期運
用を見越した、ログ運用管理機能を標準に実装しています。

AUDIT MASTERの優位性
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AUDIT MASTER 機能概要

»データベース標準の監査機能を使うことによる信頼性の
⾼い、 ローカル操作/管理者操作を含めた100%監査
を実現

»ポリシー⼀覧画面から、多数のポリシーを⼀元管理

»監査ログはAUDIT MASTERのモニター上で⾒やすく表
⽰、検索も⼀発で

»監査ログは分析レポート以外に、条件や項目を柔軟に選
択して個別要件に対応が可能出⼒。html, csv, pdf形式
で出⼒

2) 監査ログの⼀覧・詳細参照、絞込み

3) 監査レポート出⼒

1） 監査ポリシー作成、修正、適用

»バックアップ(圧縮・暗号化)、リポジトリメンテナンス
のスケジュール実⾏をサポート

GUIによる簡単操作で、
監査ポリシー作成・適応
GUIによる簡単操作で、
監査ポリシー作成・適応

監査ログの参照・絞り込みが容易監査ログの参照・絞り込みが容易

柔軟なログのレポート出⼒柔軟なログのレポート出⼒

充実した管理機能充実した管理機能
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AUDIT MASTER

監査の流れ (標準監査 DB出⼒)

AUDIT MASTERでの監査の流れ

ポリシー設定ポリシー設定
適⽤

監査の開始監査の開始
(AUD$表へログ出⼒開始)

AUDIT コマンド

表の検索AUD$表の検索

表の監査ログ削除AUD$表の監査ログ削除監査ログの削除監査ログの削除

初期化パラメータ設定初期化パラメータ設定
DB再起動

パラメータ変更と再起動は、最初にDB側実施。
監査ログ出⼒設定は、ポリシーで制御。
Oracle NET経由で収集処理。

監査ログの収集監査ログの収集
ポリシーフィルター SELECT コマンド

DBMS_AUDIT_MGMT
での purge 実⾏

DB

自
動
収
集
処
理

AUDIT MASTER 対象DBサーバ
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AUDIT MASTER

監査の流れ (MS SQL Server)

AUDIT MASTERでの監査の流れ

ポリシー設定ポリシー設定 監査 トレース出⼒ 開始監査(トレース出⼒)開始

トレースファイルコピートレースファイルの検索トレースファイルの検索

トレースファイルの削除トレースファイルの削除
(ローテーション)設定

監査ログのコピー監査ログのコピー

T-SQL

監査対象トレース設定監査対象トレース設定
T-SQL/API

トレースファイル削除トレースファイル削除 トレースファイル削除トレースファイル削除OSコマンド

ログ出⼒設定は、ポリシーによって制御します。
JDBC接続によりトレースファイル・監査ファ
イルを読み取り、出⼒ファイルの削除を実施

自
動
収
集
処
理

OS

DB

AUDIT MASTER 対象DBサーバ
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AUDIT MASTER

監査の流れ (MySQL General Log)

AUDIT MASTERでの監査の流れ

ポリシー適用

監査の開始

general_log_backup表の
検索

TRUNCATE

監査ログの
コピー処理開始

監査ログの削除

パラメータ設定

general_log_backupを

Truncate

監査ログをコピーし
ポリシーでフィルター

general_logを
general_log_backupに
Rename

RENAME

ログ出力設定パラメータ general_log をON
に設定、ログ出力先パラメータ log-output 
に、テーブル(TABLE) にする必要があります。

SELECT コマンド

DB

自
動
収
集
処
理

AUDIT MASTER 対象DBサーバ
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AUDIT MASTER

監査の流れ (PostgreSQL pgaudit)

AUDIT MASTERでの監査の流れ

サーバーログファイル
コピー

サーバーログファイル

)

pgaudit監査設定
(セッション監査、オブジェクト監査)

監査ログのコピー

ポリシー設定・適用
コマンド

ログ出力設定は、ポリシーによって制御します。

pgaudit導入と再起動は、初期導入時にDB

側で行います。

AMAGENT/SSHサーバを経由でサーバーロ
グファイルを読み取り

pgaudit 導入

トレースファイルの削除
(ローテーション)は
初期設定により自動実行

OS

DB

自
動
収
集
処
理

AUDIT MASTER 対象DBサーバ
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AUDIT MASTER

監査ログの収集・削除
» ログ収集は任意の収集間隔で自動的に実行

 収集間隔 (ログ収集処理後、次回処理までのインターバル。最少 5 秒)

 収集時間帯の設定も可能 メンテナンスなどの時間帯を除外できる

» 収集済みのログは対象DBサーバ側から自動的に削除

 「～分より前」で削除対象指定も可能

(Oracle, SQL Server)

 MySQLはテーブルローテーション

» 収集エラーを通知可能

 収集動作はリトライ します

 エラーの場合メール通知可能

− 連続エラー回数を指定

監査ログ収集・削除
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AUDIT MASTER

ポリシー単位で、アラートなどの設定が可能

監査ログのポリシー

アラート

表示スタイル (スタイル)

アクセス権限 (ユーザー)

ログイン監査

アクセス監査

失敗ログイン監査

Oracle の場合
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AUDIT MASTER

監査ログ出⼒とAUDIT MASTERへの抽出条件を設定
ポリシー設定→項目を選択、チェックするだけで設定終了

監査ログのポリシー

[ログインポリシー] Oracleの例[アクセスポリシー]

ログイン監査の抽出条件
・日時
・ホスト名
・データベース・ユーザー
・サーバー・ノード名 など

アクセス監査の抽出条件
・日時
・アクション名
・データベース・ユーザー
・ホスト名
・オブジェクト名
・ SQLテキスト など※データベースにより、監査ログ項目、内容が異なります。
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AUDIT MASTER

監査ログモニター
» モニターでのログ参照は、ログ収集後即時可能
» モニターの種類

 全モニター
 ポリシーモニター

» 画面表示フィルタ
 期間
 条件

監査ログモニター

モニター(一覧)

モニター(詳細)

フィルタ設定画面
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AUDIT MASTER

モニター画面イメージ

監査ログモニター

Oracle の場合

DBによって取得できる情報量が変わります。
Oracle ＞ SQL Server ＞ PostgreSQL ＞ MySQL
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AUDIT MASTER

ポリシーのアラート設定画面

ポリシー違反のアラート通知機能

■ポリシー毎に設定
ポリシー単位なので、
レベル分けして細かく指定する
ことができる
■通知の種類
・メール
メールアドレス (複数指定可能)

件名
・SNMP

・OSイベント
・SQL (Oracleのみ)

※同時に複数の通知も可能
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AUDIT MASTER

監査ログレポート
» ログを指定した条件、項目に従って出⼒

 出⼒項目や条件指定画面(標準フィルタ、データベースフィルタ)で、詳細
かつ簡単なカスタマイズレポート出⼒が可能

 ファイル形式
− html, pdf, csv

 スケジュールでの自動実⾏

監査ログレポート

データベース
フィルタ設定画面

出⼒レポート例(html, csv)

出⼒項目設定画面
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AUDIT MASTER 取得される監査ログ項目

項目 標準監査 Sysdba監査 出力例

ログイン アクセス ログイン アクセス

When
操作日時 ○ ○ ○ ○ 2010/01/15 10:01:31

ログアウト日時 ○ － ○ － 2010/01/15 10:03:05

Who/

Where

DBユーザー名 ○ ○ ○ ○ SCOTT

(クライアント) OSユーザー名 ○ ○ ○ ○ SATO

(クライアント) コンピュータ名 ○ ○ ○ ○ USER01

(クライアント) IPアドレス ○ ○ － － 192.168.0.202

(クライアント) アプリケーション ○ ○ － － sqlplus.exe

セッション情報 ○ ○ － － 68898.83

what
オブジェクト情報
(所有者・オブジェクト名)

－ ○ － ○ SCOTT.EMP

how

操作タイプ ○ ○ ○ ○ SELECT

リターン値 (成功／失敗) ○ ○ ○ － 0

SQLテキスト
－ ○ － ○ Select ename from 

scott.emp where empno = :a

SQLバインド実値 － ○ － △※1 #1(1):1001

※1 バインド変数に値を代入する操作内容 (例: begin  :a := 1001;….. 等) が出⼒されます
。

<Oracle -10g 以降、DB,EXTENDED または、XML,EXTENDED設定の場合>
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AUDIT MASTER 取得される監査ログ項目

項目 標準監査 出力例

ログイン アクセス

When
操作日時 ○ ○ 2010-09-25 10:58:19.66

ログアウト日時 ○ － 2010-09-25 10:58:19.66

Who/Where

データベースユーザー名 － ○ dbo

(クライアント) OSユーザー名 ○ ○ WIN-USER01

(クライアント) ホスト・サーバーノ
ード名

○ ○ WIN-USER01

(クライアント) ログイン認証 ○ ○ NT AUTHORITY¥SYSTEM

プロセス情報(プロセスID・クライ
アントプロセスID)

○ ○ 64

1096

what
オブジェクト情報
(所有者・オブジェクト名)

－ ○ Syscharsets

how

アクション ○ ○ Audit Login

成功／失敗(エラー番号) ○ ○ 150

参照した結果(件数) － ○ 100

SQLテキスト
－ ○ Select ename from scott.emp 

where empno = 1

<SQL Server 2012 トレースの場合>
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AUDIT MASTER 取得される監査ログ項目

項目 標準監査 出力例

ログイン アクセス

When
操作日時 ○ ○ 2010-09-25 10:58:19.66

ログアウト日時 ○ － 2010-09-25 10:58:19.66

Who/Where

データベースユーザー名 － ○ dbo

(クライアント) ホスト名 ○ ○ WIN-USER01

サーバー・ノード名
○ ○ 64

1096

how

アクション － ○ Audit Login

SQLテキスト
－ ○ Select ename from scott.emp 

where empno = 1

<MySQL 5.5 一般クエリログの場合>
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AUDIT MASTER 取得される監査ログ項目

項目 標準監査 出力例

ログイン アクセス

When
操作日時 ○ ○ 2010-09-25 10:58:19.66

ログアウト日時 ○ － 2010-09-25 10:58:19.66

Who/Where

データベースユーザー名 ○ ○ postgres

(クライアント) ホスト名 ○ ○ 122.222.100.111:2323

サーバー・ノード名
○ ○ postgretest.ap-northeast-

1.rds.amazonaws.com

セッション情報 ○ ○ 5b2c5fee.3c33

what データベース情報 － ○ postgres

how

アクション － ○ SELECT

成功／失敗(エラー状態)
○ － password authentication failed 

for user "postgres

SQLテキスト
－ ○ Select ename from scott.emp 

where empno = @a

SQLバインド実値 － ○ 1111

<PostgreSQL 9.6 の場合>
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AUDIT MASTER

---- AUDIT MASTERサーバ -----

------------------------------ 監査対象DBサーバ -----------------------------

----- 監査対象クライアント -----

C クライアントサービス

MySQLMS SQL ServerOracle

リポジトリC

システム構成

■DBの再起動を伴う監査パラメータ設定以外、AMサーバ側だけでの設定のみ
■複数の対象DBも一元的に管理
(Oracle のOSファイルログ収集の場合にのみ、対象DBサーバ側にamagentが必要です。)

監査ログ 監査ログ 監査ログ
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AUDIT MASTER

対象DBサーバ
» DB Oracle 9.2, 10.1, 10.2 11.1, 11.2, 12.1, 12.2, 18, 19

MS SQLServer 2005, 2008, 2008 R2, 2012, 2014, 2016

MySQL/MariaDB 5.1.16 〜, PostgreSQL 9.5〜, Amazon Aurora

※クラウド環境、クラウドデータベースに対応
Amazon EC2, Amazon RDS (AWS API コールが必要)

Microsoft Azure, Microsoft Azure SQL Database 

Nifty Cloud, Oracle Cloud

» OS 上記DBが稼働するすべてのプラットフォーム
(※OSログ取得にamagent を使用する場合は、制限があります。)

» ディスク 監査ログを蓄積するための容量

AUDIT MASTERサーバ
» OS Windows Server 2008, 2008 R2, 2012, 2012 R2, 2014, 2016

Windows 7 (Professional),  8 (Pro), 10 (Pro)

» CPU 2Core 以上必須 (4Core 以上を推奨)

» メモリ 2GB 以上必須 (4GB以上を推奨)

» ディスク 100GB 以上の空き容量（蓄積する監査ログデータ量に依存）
※SSD を強く推奨

システム要件
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株式会社アクアシステムズ
TEL : 03-6388-9299

FAX : 03-6862-6684

Email : info@aqua-systems.co.jp 

URL : http://www.aqua-systems.co.jp/

http://www.audit-master.jp/

Follow Us! : @aqua_systems

» Aqua Systems , Performance Analyzer , AUDIT MASTER は、株式会社アクアシステムズの登録商標です。
Performance Analyzer Family, Performance Analyzer 4 は、株式会社アクアシステムズの商標です。

» Oracle は、Oracle Corporation の登録商標です。
» その他の製品名および会社名は、各社の商標または登録商標です。


