
Cyber Wars

Онлайн

Мероприятие длится 2 рабочих дня 
или 12 часов

Формат

Цель игры
Вы на собственном опыте испытаете 
масштабную хакерскую атаку. 

Цель — «отбиться» причем сделать это 
в реальном времени и за определенное 
время.

Программа и наполнение игры
В процессе игры вы увидите атаки на реальную инфраструктуру. Мы 
объединимся в команду специалистов по безопасности, аналитиков и 
системных администраторов и будем искать точки входа, какое ПО или 
инструменты были использованы злоумышленниками, какие методы и тактики 
были использованы, какие системы и пользователи пострадали и насколько 
серьезно.

На мероприятии вы своими руками будете применять и использовать 
инструменты для поиска, анализа, устранения и предотвращения различного 
рода угроз. Вы узнаете и изучите:

• Современные средства (в том числе физические) для проникновения в 
периметр Организации

• Ключевые методы и тактики атак как на организацию, так и на конечных 
пользователей внутри и вне периметра

• Демонстрация и обзор инструментов, с помощью которых злоумышленники 
проникают в периметр

• Демонстрация и обзор последствий проникновения в периметр на примере 
реальных атак

• Демонстрация и применение физических устройств проникновения в 
периметр

• Реальные кейсы проникновения на конечные устройства пользователей вне 
периметра

Для кого:

Специалисты и руководители 
ИТ-департаментов



Вы получите бесценный практический опыт и знания о 
том, как работают хакеры, какой инструментарий они 
используют, какой формат атаки может быть применён 
конкретно к вашей компании. 

Мы погрузимся в Мир социальной инженерии, вирусов 
вымогателей, шифровальщиков, средств и программ 
удалённого или физического перехвата информации. 

info@awara-it.com , +7 (812) 244 04 40

Как получить решение

Результаты

Обратитесь к консультантам Awara IT:

• Заражение и компрометация файлообменных ресурсов

• Осложнение условий реагирования Команды специалистов за счёт 
усиливающейся атаки, включая механизмы противодействия восстановления 
доступа к инфраструктуре и файлам

• Подробное изучение средств, инструментов и сервисов, предлагаемых 
компанией Microsoft с помощью которых нужно будет «отбивать» 
организацию и сотрудников как внутри, так вне периметра от атакующих

• Практическое исследование атаки в режиме онлайн с последующим выбором 
тактик и инструментов противодействия в вашем информационном стеке.

В программе предусмотрено время для обеда и кофе-брейков.

О нас

Команда экспертов Awara IT в сфере информационной безопасности с 
2007 года внедряет и совершенствует системы безопасности. У нас 
накоплен серьезный практический опыт, который позволяет 
придерживаться принципа: максимум практики и погружения в детали.

Практика проведения тестов на проникновение, расследования 
инцидентов, установки, настройки, оптимизации средств защиты 
персональных данных, оборудования, инфраструктуры, периметра, 
конфиденциальных данных, позволяет экспертам Awara IT показывать 
высочайшие результаты при работе с клиентами и партнерами в сфере 
информационной безопасности.

Технологии:

Microsoft Azure

Microsoft 365


