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數位化保險產品

香港純網路保險牌照

OneDegree Hong Kong OneDegree Global (SG)

資安 SaaS 保險核心系統

OneDegree Group

OneDegree Hong Kong –透過全數位化保險平臺提供保戶流暢的保險產品體驗

OneDegree Global (SG) –提供 B2B 企業服務，包括保險核心系統 (IXT) 和 資安 SaaS (Cymetrics)。
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獎項與認可
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OneDegree 完成B1輪融資，邁向亞洲保險科技領導者 (2021.8.30)

Ref：https://hk.sports.yahoo.com/news/onedegree-%E5%AE%8C%E6%88%902800%E8%90%AC%E7%BE%8E%E5%85%83-b1-

%E8%BC%AA%E8%9E%8D%E8%B3%87-034225488.html

https://hk.sports.yahoo.com/news/onedegree-%E5%AE%8C%E6%88%902800%E8%90%AC%E7%BE%8E%E5%85%83-b1-%E8%BC%AA%E8%9E%8D%E8%B3%87-034225488.html
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產業合作

OneDegree 集團具備金融、研發、資安人才，其中 B2B 保險核心系統 IXT 已被港台的客戶所採用，

如：康健人壽、第一保，期望能協助亞洲金融產業進行科技賦能。
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產業合作
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2021 資安大會，Cymetrics 首次於台灣市場亮相

首次被邀請於2021 資安大會分享及展會曝光Cymetrics品牌
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Stanley Chou

• 現任：OneDegree 資安長/Cymetrics產品負責人

• 經歷：

• 花旗銀行資安官

• 勤業眾信資深顧問

金融行業等級資安團隊

• Cymetrics團隊成員來自於台大資安相關實驗室、資策會

資安所、台灣知名電信資安顧問團隊

• 具備多張資安證照 CEH, CISSP, CCSP

• 國際CTF(駭客攻防搶旗賽) 全球 84名

資安團隊協助 OneDegree HK 的寵物險平台從產品設計流程開始導入資安架構，並通過

香港保監局資安稽核，並取得純網路保險牌照。
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Cymetrics 資安評估方案介紹
長期且持續的審視資安防禦策略
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Cyber Defense Matrix (CDM矩陣)
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Enhance cyber security awareness by Red Team services
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由外而內、由廣而深，持續性資安量化及合規評級

線上預約資安工程師進行滲透測試，找出“未知”漏洞來測試資安縱

深防禦的有效性。

透過蒐集及分析資安情報，客戶可先從了解自己及供應鏈的資安

曝險開始進行資安管理。

持續性的評估，早於駭客一步做好漏洞管理，降低 OWASP TOP

10、CWE 及 CVE 中的風險

Level 1 :曝險評估即服務

Level 2 :弱點評估即服務

Level 3 :滲透測試即服務

深 廣

低 高
檢測頻率

檢測深度

曝險評估

即服務

弱點評估

即服務

滲透測試

即服務
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• 非侵入性，不影響日常營運

• 被動式蒐整及分析資安情資

與網路足跡

• 進一步瞭解合作夥伴、供應

商資安曝險及評級

Level 1：曝險評估即服務(EAS) –非侵入式資安曝險評估報告
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Level 1：曝險評估即服務(EAS) –檢測項目



17

Level 1：曝險評估即服務(EAS) –檢測項目 Cont'd (1/2)

網路服務 (External Service)

• 遠端控制：檢測遠端控制（SSH, RDP, 
VNC）的 port 有沒有開啟

• 資料庫：檢測資料庫服務（MySQL, 
MSSQL...）的 port 有沒有開啟

• 應用服務：常見服務像是 SMB, FTP 的
port 有沒有開，以及作業系統版本

• 黑名單：查看 IP 是否被列為黑名單

網站 (Web Application)

• 網頁伺服器：查看伺服器版本是否洩漏、
CSP、X-Frame-Options 這些 header 有
沒有設定

• 網頁應用：檢查 HTTP/HTTPS 是否混用
以及是否缺少 CSRF token

• 憑證：檢查憑證版本以及使用的演算法是
否有問題

• 網域：是否有相似的網域或是子網域劫持
的問題
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Level 1：曝險評估即服務(EAS) –檢測項目 Cont’d (2/2)

電子郵件 (Email)

• 郵件服務：檢查是否有公開的 IMAP, 
POP3, SMTP 服務

• DMARC：透過 DNS record 檢查 DMARC 
是否設置，幫助讓發信端和收信端雙方可
確認對方身分，可用於防止詐騙和網路釣
魚

• SPF：透過 DNS record 檢查 SPF 是否設
置，幫助收信方確認寄信方宣稱之來源是
否為合法位置，可與 DKIM 及 DMARC 共
同用於防止詐騙和網路釣魚

帳號密碼 (Credential)

• 網路曝險：透過 HIBP 查詢是否有帳密外
洩，以及在公開的地方（GitHub, S3, 
Azure blob...）是否找得到外洩的檔案
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Level 2：弱點評估即服務(VAS) –弱點掃描SaaS

• 隨時可啟動檢測，彈性高

• 檢測紀錄可隨時存取閱讀(包

含PDF及Excel)

• 自動產出檢測報表，並附帶

漏洞改善建議
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• 攻擊模式更新快速（平均每月更新）

• 平均 3-6 小時內產出弱點檢測報告

• 支援中、英文雙語報告

Level 2：弱點評估即服務(VAS) –弱點掃描SaaS
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• OSSTMM by ISECOM The Open Source

Security Testing Methodology Manual

• OSSTMM 以資安圖（Security Map）描
述資安測試環境

• 六群測試模組互相重疊

• The Information System Security 

Assessment Framework (ISSAF) 

By Open Information System 

Security Group

• OWASP（Open Web Application 

Security Project）
• OWASP Testing Guide

• OWASP Top 10 網站應用程式攻擊

• Regional Intelligence

• 國家資通技術服務中心滲透測試規範

• 行政院國家資通安全會報

• Reginal CERT (Community 

Emergency Response Team)

Level 3：滲透測試即服務(PTS) –測試方法論
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滲透

測試

網頁

安全檢測

伺服器端

安全檢測

KYC/帳戶

安全檢測

認證及

授權檢測

輸入安全

檢測

• CDN 伺服器探測
• 網路基礎設施配置測試
• 文件擴展名解析測試

• 角色定義測試
• 帳戶權限變化測試
• 用戶註冊過程測試

• SQLite 儲存安全測試
• Web 前端跨域測試
• API 安全測試

• 密碼管理測試
• 瀏覽器暫存測試
• OAuth 等認證流程測試

• 跨站腳本（XSS）測試
• SQL 注入測試
• 第三方套件漏洞測試
• HTTP Fuzzing測試

Level 3：滲透測試即服務(PTS) –測試面向
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Level 3：滲透測試即服務(PTS) –目的與效益

Purpose
• 找出系統架構或程式設計上（Design）

的安全弱點

• 驗證潛在性（Potential）的安全弱點，
包括組態、權限、密碼等之設定與管理
問題

• 尋找服務被中斷（DoS）的可能，並預
先調整防禦策略

• 透過第三方執行攻擊與顧問判斷風險可
能造成的危害範圍

• 演練攻擊發生時，可能造成的損害以及
應變措施是否有效

Benefit

• 釐清漏洞對企業的影響程度，也能使企業
依據風險影響程度及改善複雜度判定出風
險優先修復等級，使業者在攻擊來臨前預
演並高效的移除風險。

• 檢視現行資安服務與產品是否能有效應變
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客戶應用場景案例

會員

個資保護

專案/客戶

規格要求

法規合規

需求

• 國際知名血糖機品牌

• 線上教育平台

• 雲端HR平台

• 金融業第三方服務供應商(TSP)

• 全台最大速食業者

• 企業網路貸款平台

• 網路保險服務
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聯繫我們

Joyce Hsiao

joyce.hsiao@cymetrics.io

https://www.facebook.com/Cymetrics-100957872049641
https://www.instagram.com/onedegree_cymetrics/
https://www.linkedin.com/company/72000442/admin/
https://twitter.com/cymetrics

