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Durante o segundo trimestre de 2021, CyberRatings.org 
realizou um teste independente de proteção contra 
malware oferecida por navegadores da Web. Os testes 
foram executados por 20 dias, com 80 execuções de 
teste discretas. Para se proteger contra malware, o 
Microsoft Edge usa o Microsoft Defender SmartScreen; o 
Google Chrome e o Mozilla Firefox usam a API de 
navegação segura do Google. O Microsoft Edge ofereceu 
a maior proteção, bloqueando 97,4% do malware e, ao 
mesmo tempo, proporcionando a maior taxa de 
proteção zero hora (97,7%). O Google Chrome forneceu 
a segunda maior proteção, bloqueando uma média de 
86,3%, seguido pelo Mozilla Firefox com 81,8%. 
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A capacidade de avisar as vítimas em potencial que elas estão prestes a entrar em um site mal-intencionado posiciona os 
navegadores da Web de forma ideal para combater o malware. Os sites que enganam (fazem engenharia social) os 
usuários para baixar malware têm vida útil curta, portanto, é essencial que o site seja descoberto e adicionado ao sistema 
de reputação o mais rápido possível. Para isso, um sistema de boa reputação deve ser preciso e rápido para obter altas 
taxas de captura.  
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Ao longo do teste, novos malwares foram adicionados constantemente. URLs que não estavam mais acessíveis ou que 
hospedavam malware foram removidas. Cada ponto de dados é calculado com base em medições registradas em um 
ponto específico no tempo. Se o malware foi bloqueado no início, a classificação de proteção do navegador melhorou ao 
longo do tempo. Como alternativa, se o navegador não bloqueou o malware, a pontuação diminuiu. 
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A figura acima mostra quanto tempo cada navegador levou para bloquear o malware depois que a amostra foi 
introduzida no ciclo de teste. A principal tecnologia de proteção do Microsoft Edge é o SmartScreen, que fornece 
proteção contra ataques baseada em URL, por meio de um serviço integrado de reputação de URL baseada em nuvem, 
bem como reputação de aplicativo para bloqueio de arquivos mal-intencionados. O Google Chrome e o Mozilla Firefox 
usam a API de navegação segura do Google para reputação de URL e para bloquear ou avisar os usuários sobre o 
download de certos tipos de arquivos. 
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Proteção contra malware ao longo do tempo 
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0-hr 1d 2d 3d 4d 5d 6d 7d Total 

Microsoft Edge 97,7% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 

Google Chrome 86,4% 90,6% 91,7% 92,5% 92,9% 93,1% 93,1% 93,1% 93,6% 

Mozilla Firefox 82,8% 85,9% 87,1% 88,0% 88,3% 88,4% 88,6% 88,7% 89,1% 
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Taxa de bloqueio de malware ao longo do tempo 



RELATÓRIO DE TESTE 
COMPARATIVO 

© 2021 CyberRatings.org. Todos os direitos 
reservados. 

 

 

 
Ataques de malware 

Ataques de malware de engenharia social (SEM) usam golpes 

para induzir os usuários a baixar malware: E-mail e contas de 

mídia social sequestrados aproveitam a confiança implícita 

entre os contatos e enganam as vítimas, fazendo-as acreditar 

que os links para arquivos mal-intencionados são confiáveis. 

Outros golpes incluem mensagens pop-up avisando aos 

usuários que aplicativos (como o Adobe Flash Player) 

precisam ser instalados ou avisando que o computador de 

um usuário está infectado ou que precisa de uma atualização. 

Depois que o malware é instalado, as vítimas ficam 

vulneráveisa roubo de credenciais, roubo de identidade, 

comprometimento de contas bancárias etc. 

Proteção de navegadores da Web contra malware 

Para se proteger contra malware, os sistemas de reputação 

baseados em nuvem vasculham a Internet em busca de sites 

mal-intencionados e, em seguida, categorizam o conteúdo da 

forma apropriada. Em seguida, os navegadores da Web 

perguntam aos sistemas de reputação baseados em nuvem 

sobre URLs, arquivos ou aplicativos específicos. Se os 

resultados indicarem que o malware está presente, o 

navegador redirecionará o usuário para uma mensagem de 

aviso explicando que a URL, arquivo ou aplicativo é mal-

intencionado. Alguns sistemas de reputação também incluem 

conteúdo educacional adicional. 

O Google Chrome e o Mozilla Firefox usam a API de 

navegação segura do Google para reputação de URL e de 

aplicativo para bloquear arquivos mal-intencionados. O 

Microsoft Edge usa o Microsoft Defender SmartScreen, que 

fornece proteção contra ataques por meio de um serviço de 

reputação baseado em nuvem para reputação de URL, bem 

como reputação de aplicativo para bloqueio de arquivo mal-

intencionado. 

Número médio de amostras de malware mal-intencionado 
adicionadas por dia 

Em média, 49 novas amostras de malware validadas foram 

adicionadas ao conjunto de teste por dia; os números 

variaram em alguns dias, conforme a oscilação dos níveis de 

atividade criminosa. 

 

Número total de amostras mal-intencionadas testadas 

Foram testadas 18.621 amostras brutas não validadas várias 

vezes com cada navegador da Web, em um total de 78 ciclos 

de teste cada, sem interrupção por 468 horas (a cada 6 horas 

por 20 dias). Nossos engenheiros removeram amostras que 

não passaram nos critérios de validação, incluindo aquelas 

contaminadas por exploits (não fazem parte deste teste). No 

final das contas, 950 amostras de malware válidas e exclusivas 

foram incluídas no conjunto final de 48.672 testes de malware 

válidos e discretos (16.224 testes por navegador da Web), 

fornecendo uma margem de erro de menos de 3,2 por cento 

(<3,2%) em um nível de confiança de 95% 

Como testamos - Amostras de malware 

Os dados neste relatório abrangem um período de teste de 

vinte (20) dias entre 11 de maio e 31 de maio de 2021. 

Durante o teste, os engenheiros da CyberRatings 

monitoraram rotineiramente a conectividade para garantir 

que os navegadores em teste pudessem acessar o malware, 

bem como os serviços de reputação na nuvem. 

A ênfase estava na renovação, com novas amostras sendo 

constantemente adicionadas ao teste, e as amostras inativas 

removidas. 

Como avaliamos os resultados 

Medimos a capacidade de cada navegador de bloquear 

malware com a mesma rapidez com que foi descoberto na 

Internet. Os engenheiros repetiam esses testes a cada seis 

horas, para determinar quanto tempo um fornecedor levaria 

para adicionar proteção, se o fizesse. 

O desempenho de cada navegador foi medido 

continuamente, e a taxa geral de bloqueio de todas as 

amostras de malware testadas com o navegador foi 

registrada. A taxa de bloqueio geral de cada navegador foi 

calculada como o número de bloqueios bem-sucedidos 

dividido pelo número total de casos de teste. Por exemplo, 

com testes realizados a cada 6 horas, uma amostra de 

malware que ficou online por 48 horas foi testada oito (8) 

vezes. Um navegador que a bloqueou em 6 (de um máximo 

de 8) execuções de teste atingiu uma taxa de bloqueio de 

75%. 

 

 

Ambiente de teste 

• Microsoft Windows 10 Pro, 21H1 

Produtos testados 

• Google Chrome: Versão 90.0.4430.212 - 91.0.4472.19 

• Microsoft Edge: Versão: 91.0.864.19 - 91.0.864.37 

• Mozilla Firefox: Versão 88.0.1 - 88.0.1 
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Metodologia do teste 

A Metodologia de teste de segurança do navegador da Web CyberRatings v1.0 está disponível em www.cyberratings.org 
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