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W drugim kwartale 2021 roku strona internetowa 
CyberRatings.org przeprowadziła niezależny test 
zabezpieczeń przed phishingiem oferowanych przez 
przeglądarki internetowe. Testy trwały 20 dni, a 
łącznie odbyło się 80 oddzielnych przebiegów 
testowych. Przeglądarka Microsoft Edge chroni 
klientów przed phishingiem przy użyciu rozwiązania 
Microsoft Defender SmartScreen, a przeglądarki 
Google Chrome i Mozilla Firefox wykorzystują interfejs 
API Google Safe Browsing. 
Przeglądarka Microsoft Edge zapewniała najlepszą 
ochronę, blokując 92,3% phishingu, a jednocześnie 
gwarantowała najdoskonalszy współczynnik ochrony 
przed oprogramowaniem typu zero-hour (93,5%). 
Przeglądarki Google Chrome i Mozilla Firefox 
uplasowały się kolejno na drugim i trzecim miejscu z 
wynikami odpowiednio 84,6% i 83,2%. 
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Systemy reputacji adresów URL skracają czas, przez jaki przestępcy mogą osiągnąć swoje cele, uniemożliwiając 
użytkownikom dostęp do adresów URL, z których korzystają przestępcy, lub ostrzegając o zagrożeniach. Oczywiście 
użytkownicy odwiedzają wiele stron internetowych, w tym także nowe witryny, a systemy reputacji adresów URL nie mogą 
po prostu blokować wszystkich nowo powstałych adresów URL. Oszuści o tym wiedzą, dlatego stale zmieniają kampanie 
phishingowe, a znaczną część nowych ataków ma miejsce w pierwszych kilku godzinach od rozpoczęcia ataku. 
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Podczas testu codziennie dodawano nowe phishingowe adresy URL, a usuwano adresy nieosiągalne oraz takie, z których 
wycofywano narzędzia do phishingu. Każdy punkt danych odpowiada ochronie w wybranym punkcie w czasie. Jeśli adres URL 
został zablokowany na wczesnym etapie, ocena zabezpieczeń przeglądarki poprawiała się, a spadała, gdy przeglądarce nie 
udawało się zablokować adresu URL. 
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Sprawdzone zostały możliwości blokowania złośliwych adresów URL przeglądarki w najkrótszym możliwym czasie od ich 
znalezienia w Internecie. Proces był powtarzany co sześć godzin, aby określić, jak długo zajmie dostawcy dodanie 
zabezpieczeń. Rysunek powyżej przedstawia czas, po jakim przeglądarka zablokowała stronę phishingową od chwili 
wprowadzenia zagrożenia do cyklu testowego. 

Q2 2021 Przeglądarki internetowe kontra phishing 
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0-godz. 1 d. 2 d. 3 d. 4 d. 5 d. 6 d. 7 d. Suma 

Microsoft Edge 93,5% 94,4% 94,5% 94,5% 94,5% 94,7% 94,9% 95,1% 95,4% 

Google Chrome 92,4% 92,6% 92,7% 92,7% 92,8% 92,8% 92,8% 92,9% 93,2% 

Mozilla Firefox 88,7% 89,7% 90,0% 90,4% 90,4% 90,4% 90,5% 90,6% 90,6% 

 

 Współczynnik 
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Ochrona przed phishingiem w czasie 

Współczynnik blokowania phishingu w czasie 
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Ataki phishingowe 

Phishing to rodzaj inżynierii społecznej polegający na 
wyłudzaniu od nieświadomych ofiar wrażliwych danych 
osobowych, takich jak numery kart kredytowych, numery 
ubezpieczeń społecznych czy loginy i hasła do rachunków 
bankowych. Oszuści często docierają do potencjalnych ofiar 
poprzez wiadomości e-mail, wiadomości natychmiastowe, 
wiadomości SMS czy łącza do mediów społecznościowych. 
Osoby, które wejdą na stronę phishingową, są narażone na 
naruszenie ochrony komputera i zainstalowanie na nim 
złośliwego oprogramowania (inaczej atak typu drive-by). 

Ataki phishingowe stanowią poważne zagrożenie dla osób i 
organizacji. Dzięki nim oszuści mogą ujawnić lub uzyskać 
wrażliwe dane osób czy firm. Według grupy Anti-Phishing 
Working Group (APWG) w czwartym kwartale 2020 roku 
doszło do łącznie 396 688 unikatowych kampanii 
phishingowych e-mail.1 

Zabezpieczenia przeglądarek przed phishingiem 

Ochronę przed phishingiem zapewnia aplikacja w przeglądarce 
wysyłająca zapytania o reputację adresów URL usłudze w 
chmurze wyszukującej w Internecie strony phishingowe i 
dodającej je do listy blokowanych stron. Dzięki temu, gdy 
przeglądarka internetowa spróbuje przejść do adresu URL, 
zabezpieczenia antyphishingowe przeglądarki (np. Safe 
Browsing czy SmartScreen) przekierują użytkownika do 
ostrzeżenia na temat złośliwego adresu URL. Niektóre systemy 
reputacji obejmują również dodatkowe treści edukacyjne. Jeśli 
jednak przeglądarka ustali, że strona internetowa jest 
bezpieczna, nie zainicjuje żadnego procesu. 

Przeglądarki Google i Firefox wykorzystują interfejs API 
Google Safe Browsing zarówno do weryfikacji reputacji 
adresów URL, jak i do ostrzegania użytkowników. 
Przeglądarka Microsoft Edge wykorzystuje rozwiązanie 
Microsoft Defender SmartScreen chroniące przed atakami 
dzięki zintegrowanej usłudze w chmurze do weryfikacji 
reputacji adresów URL i reputacji aplikacji blokującej złośliwe 
pliki. 

Średnia liczba złośliwych adresów URL dodawana dziennie 

Średnio dziennie do zestawu testowego dodawano 50 nowych 
zweryfikowanych złośliwych adresów URL. Zmienność w tym 
zakresie wynikała z fluktuacji w natężeniu działalności 
przestępców. 

Łączna liczba sprawdzonych złośliwych adresów URL 

26 976 nieobrobionych, niezweryfikowanych adresów URL 
sprawdzono wiele razy każdą przeglądarką w ciągu łącznie 80 
cykli testowych na przeglądarkę przeprowadzonych bez 
przerw na przestrzeni 480 godzin (co 6 godzin przez 20 dni). 
Nasi informatycy usunęli próbki, które nie przeszły kryteriów 
weryfikacji, także te zanieczyszczone programami 
wykorzystującymi luki (nie były one wykorzystywane podczas 
testów). Ostatecznie 996 unikatowych pozycji spełniających 
kryteria phishingowych adresów URL uwzględniono w 
ostatecznym zbiorze 61 605 odrębnych, spełniających kryteria 
testów phishingowych (20 535 testy na przeglądarkę). 
Margines błędu wyniósł 3,1 procenta (<3,1%) przy poziomie 
pewności 95%. 

Sposób testowania — phishingowe adresy URL 

Dane w raporcie pochodzą z okresu testowego dwudziestu 
(20) dni od 11 maja do 31 maja 2021 roku. Podczas testu nasi 
informatycy rutynowo monitorowali łączność, aby zapewnić 
przeglądarkom stały dostęp do phishingowych adresów URL i 
usług do weryfikacji reputacji przeglądarek w chmurze. 

Nacisk położono na świeżość, dlatego do testu stale 
wdrażano nowe adresu URL, a usuwano martwe. 

 

 
Sposób oceny wyników 

Sprawdzone zostały możliwości blokowania złośliwych 
adresów URL każdej przeglądarki w najkrótszym możliwym 
czasie od ich wykrycia w Internecie. Informatycy powtarzali 
testy co sześć godzin, aby określić, jak długo zajmie dostawcy 
ewentualne dodanie zabezpieczeń. 

Wyniki każdej przeglądarki były regularnie sprawdzane, a 
ogólny współczynnik blokowania testowanych adresów URL 
rejestrowano. Wzorem na ogólny współczynnik blokowania 
każdej przeglądarki był iloraz udanych blokad i łącznej liczby 
przypadków testowych. Przykładowo: w przypadku 
przeprowadzania testów co 6 godzin adres URL dostępny 
online przez 48 godzin sprawdzano osiem (8) razy. 
Przeglądarka, która zablokowała próbkę w 6 z 8 przebiegów 
testowych, osiągnęła współczynnik blokowania 75%. 

 

 
Środowisko testowe 

• Microsoft Windows 10 Pro, 21H1 

 
Testowane produkty 

• Google Chrome: Wersje 90.0.4430.212–91.0.4472.19 

• Microsoft Edge: Wersja: 91.0.864.19–91.0.864.37 

• Mozilla Firefox: Wersja 88.0.1–88.0.1 

 
 

 

1 Raport APWG na temat trendów w phishingu 
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