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Przeglagdarki internetowe kontra ztosliwe oprogramowanie

Omowie

W drugim kwartale 2021 roku strona internetowa
CyberRatings.org przeprowadzita niezalezny test
zabezpieczen przed ztosliwym oprogramowaniem
oferowanych przez przegladarki internetowe. Testy
trwaty 20 dni, a tgcznie odbyto sie 80 oddzielnych
przebiegdw testowych. Przegladarka Microsoft Edge
chroni klientdw przed ztosliwym oprogramowaniem przy
uzyciu rozwigzania Microsoft Defender SmartScreen, a
przegladarki Google Chrome i Mozilla Firefox
wykorzystujg interfejs APl Google Safe Browsing.
Przegladarka Microsoft Edge zapewniata najlepsza
ochrone, blokujgc 97,4% ztosliwego oprogramowania, a
jednoczesnie gwarantowata najdoskonalszy wspétczynnik
ochrony przed oprogramowaniem typu zero-hour
(97,7%). Przegladarki Google Chrome i Mozilla Firefox
uplasowaty sie kolejno na drugim i trzecim miejscu z
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wynikami odpowiednio 86,3% i 81,8%.

Przegladarki, ktére majg mozliwos¢ ostrzegania potencjalnych ofiar o ztosliwym oprogramowaniu na stronach
internetowych, moga w znacznym stopniu zwiekszy¢ ich bezpieczefstwo. Z uwagi na to, ze strony internetowe, bedace
dzietem inzynierii spotecznej, z ktorych wprowadzeni w btgd uzytkownicy pobierajg ztosliwe oprogramowanie, sg
publikowane tylko na chwile, jak najszybsze wykrywanie i dodawanie do systemu reputacji takich witryn to kluczowe kwestie.
Dlatego wtasnie dobry system reputacji to taki, ktdry osigga wysoka czestotliwos¢ wykry¢ szybko i z duzg doktadnoscia.

Ochrona przed ztosliwym oprogramowaniem w czasie
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Podczas testu stale dodawano nowe ztosliwe oprogramowanie. Adresy URL, ktore przestawaty by¢ dostepne lub nie
zawieraty dtuzej ztosliwego oprogramowania, usuwano. Kazdy punkt danych obliczano na podstawie pomiaréw
zarejestrowanych w okreslonym czasie. Jesli ztosliwe oprogramowanie zostato zablokowane na wczesnym etapie, ocena
zabezpieczen przegladarki poprawiata sie, a spadata, gdy przegladarce nie udawato sie zablokowac¢ ztosliwego
oprogramowania.

Wspdtczynnik blokowania ztosliwego oprogramowania w czasie
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0-godz. 1d. 2d. 3d. 4d. 5d. 6d. 7d. Suma
97,7% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9%
86,4% 90,6% 91,7% 92,5% 92,9% 93,1% 93,1% 93,1% 93,6%
82,8% 85,9% 87,1% 88,0% 88,3% 88,4% 88,6% 88,7% 89,1%

Rysunek powyzej przedstawia czas, po jakim przegladarka zablokowata ztosliwe oprogramowanie od chwili
wprowadzenia préobki do cyklu testowego. Najwazniejszym zabezpieczeniem w przegladarce Microsoft Edge jest
bazujgce na adresach URL rozwigzanie SmartScreen chronigce przed atakami dzieki zintegrowanej ustudze w chmurze
do weryfikacji reputacji adresow URL i reputacji aplikacji blokujgcej ztosliwe pliki. Przeglgdarki Google Chrome i Mozilla
Firefox wykorzystujg interfejs APl Google Safe Browsing zaréwno do weryfikacji reputacji adreséw URL, jak i do
blokowania niektérych typow plikéw lub ostrzegania przed nimi uzytkownikow.
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Ataki ztosliwego oprogramowania

Ataki socjotechniczne przy uzyciu ztosliwego
oprogramowania (SEM, social engineered malware)
podstepem przekonuja uzytkownikéw do pobierania
ztosliwego oprogramowania: Przejete konta e-mail i konta w
mediach spotecznosciowych wykorzystujg zaufanie do oséb z
list kontaktow i oszukujg ofiary, ktére uznajg tagcza do
ztosliwie spreparowanych plikdw za zaufane. Oszusci stosujg
tez wyskakujgce okienka z monitami o instalacje aplikacji (np.
Adobe Flash Player), ostrzezeniami o infekcji komputera lub
koniecznosci przeprowadzenia aktualizacji.

Skutkami instalacji ztosliwego oprogramowania moze by¢
kradziez poswiadczen lub tozsamosci czy witamanie na
rachunek bankowy.

Zabezpieczenia przegladarek przed ztosliwym oprogramowaniem

Aby zapewnia¢ ochrone przed ztosliwym oprogramowaniem,
systemy reputacji w chmurze przeszukujg Internet w
poszukiwaniu ztosliwych stron internetowych i odpowiednio
kategoryzuja tresci. Nastepnie przegladarki internetowe
wysytajg zapytania do systemow reputacji w chmurze
dotyczace okreslonych adreséw URL, plikéw lub aplikacji. Jesli
wynik $wiadczy o obecnosci ztosliwego oprogramowania,
przegladarka internetowa przekieruje uzytkownika do
komunikatu ostrzegawczego z informacjg o tym, ze adres
URL, plik lub aplikacja zawiera ztosliwy kod. Niektére systemy
reputacji obejmujg rowniez dodatkowe tresci edukacyjne.

Przegladarki Google Chrome i Mozilla Firefox wykorzystujg
interfejs APl Google Safe Browsing do weryfikacji reputacji
adresow URL i aplikacji blokujgcy ztosliwe pliki. Przegladarka
Microsoft Edge wykorzystuje rozwigzanie Microsoft Defender
SmartScreen chronigce przed atakami dzieki ustudze do
weryfikacji reputacji adreséw URL i reputacji aplikacji
blokujacej ztosliwe pliki.

Srednia liczba prébek ztoéliwego oprogramowania dodawana
dziennie

Srednio dziennie do zestawu testowego dodawano 49
nowych zweryfikowanych probek ztosliwego
oprogramowania. Zmiennos¢ w tym zakresie wynikata z
fluktuacji w natezeniu dziatalnosci przestepcow.

Srodowisko testowe

®  Microsoft Windows 10 Pro, 21H1

taczna liczba sprawdzonych prdbek ztosliwego oprogramowania

18 621 nieobrobionych, niezweryfikowanych probek
sprawdzono wiele razy kazdg przegladarka w ciggu tgcznie 78
cykli testowych na przegladarke przeprowadzonych bez
przerw na przestrzeni 468 godzin (co 6 godzin przez 20 dni).
Nasi informatycy usuneli probki, ktére nie przeszty kryteridw
weryfikacji, takze te zanieczyszczone programami
wykorzystujgcymi luki (nie byty one wykorzystywane podczas
testéw). Ostatecznie 950 unikatowych pozycji spetniajgcych
kryteria probek ztosliwego oprogramowania uwzgledniono w
ostatecznym zbiorze 48 672 odrebnych, spetniajgcych kryteria
testow ztosliwego oprogramowania (16 224 testy na
przegladarke). Margines btedu wynidst mniej niz 3,2 procenta
(<3,2%) przy poziomie pewnosci 95%.

Sposaéb testowania — probki ztosliwego oprogramowania

Dane w raporcie pochodzg z okresu testowego dwudziestu
(20) dni od 11 maja do 31 maja 2021 roku. Podczas testu
informatycy CyberRatings rutynowo monitorowali tgcznos¢,
aby zapewnic¢ przeglagdarkom staty dostep do ztosliwego
oprogramowania i ustug do weryfikacji reputacji w chmurze.

Nacisk potozono na swiezos¢, dlatego do testu stale
wdrazano nowe probki, a usuwano martwe.

Sposdéb oceny wynikow

Sprawdzone zostaty mozliwosci blokowania ztosliwego
oprogramowania kazdej przeglagdarki w najkrotszym
mozliwym czasie od ich wykrycia w Internecie. Informatycy
powtarzali testy co szes¢ godzin, aby okresli¢, jak dtugo
zajmie dostawcy ewentualne dodanie zabezpieczen.

Wyniki kazdej przegladarki byty regularnie sprawdzane, a
ogdlny wspdtczynnik blokowania testowanych probek
ztosliwego oprogramowania rejestrowano. Wzorem na ogélny
wspotczynnik blokowania kazdej przegladarki byt iloraz
udanych blokad i tgcznej liczby przypadkéw testowych.
Przyktadowo: w przypadku przeprowadzania testow co 6
godzin prébke ztosliwego oprogramowania dostepng online
przez 48 godzin sprawdzano osiem (8) razy. Przegladarka,
ktéra zablokowata probke w 6 z 8 przebiegdw testowych,
osiggneta wspotczynnik blokowania 75%.

Testowane produkty

e Google Chrome: Wersje 90.0.4430.212-91.0.4472.19
e Microsoft Edge: Wersja: 91.0.864.19-91.0.864.37
e  Mozilla Firefox: Wersja 88.0.1-88.0.1
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Metodologia testow zabezpieczen przeglgdarek internetowych CyberRatings v1.0 jest dostepna pod adresem www.cyberratings.org
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1. Informacje zawarte w raporcie mogg ulec zmianie bez uprzedzenia. Zastrzegamy sobie prawo do aktualizowania informacji.

2. Wedtug naszej wiedzy informacje w raporcie sg doktadne i wiarygodne w chwili publikacji, ale nie dajemy w tym zakresie zadnych gwarancji.
Nie odpowiadamy za decyzje podejmowane na podstawie raportu. Nie odpowiadamy za szkody, straty lub wydatki dowolnej natury
wynikajgce z bteddw lub pominie¢ w raporcie.

3. NIE UDZIELAMY ZADNEJ WYRAZNEJ ANI DOROZUMIANEJ GWARANCII. NINIEJSZYM WYtACZAMY WSZYSTKIE GWARANCJE DOROZUMIANE, W
TYM GWARANCIJE CO DO PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO KONKRETNEGO ZASTOSOWANIA ORAZ BRAKU NARUSZENIA PRAW
OSOB TRZECICH. W ZADNYM WYPADKU NIE ODPOWIADAMY ZA ZADNE SZKODY BEZPOSREDNIE, WYNIKOWE, PRZYPADKOWE, KARNE,
RETORSYJNE ANI POSREDNIE, A TAKZE ZA UTRATY ZYSKOW CZY PRZYCHODOW, DANYCH, PROGRAMOW KOMPUTEROWYCH LUB INNYCH
ZASOBOW, NAWET W PRZYPADKU ZAWIADOMIENIA O MOZLIWOSCI POWSTANIA TAKICH SZKOD.

4. Niniejszy raport nie stanowi zachety, rekomendacji ani gwarancji w zakresie testowanych produktéw (sprzetu lub oprogramowania) ani

programéw wykorzystywanych do testowania produktéw. Testy nie gwarantujg braku btedéw lub wad produktéw. Nie swiadczg o tym, ze

produkty bedg odpowiadaty Panstwa oczekiwaniom, wymogom, potrzebom ani danym technicznym. Nie gwarantuja dziatania bez przerw.

5. Raport nie implikuje aprobaty produktu, objecia sponsoringiem, afiliacji, weryfikacji przez organizacje wymienione w raporcie ani przez inne
podmioty wspdtpracujgce z nimi.

6. Wszystkie znaki towarowe, oznaczenia ustug i nazwy handlowe wystepujace w raporcie naleza do ich prawnych wiascicieli.
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