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Q2 2021 Webbrowser vs. Schadsoftware
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Im zweiten Quartal 2021 fuhrte CyberRatings.org einen

unabhangigen Test zum Thema ,Schutz vor Schadsoftware
durch Webbrowser” durch. Die Tests liefen 20 Tage lang und Microsoft Edge 2.6%
umfassten 80 diskrete Testdurchldaufe. Zum Schutz vor

Schadsoftware kommt bei Microsoft Edge der Microsoft

Defender SmartScreen zum Einsatz; Google Chrome und

Mozilla Firefox verwenden die Google Safe Browsing API. Google Chrome
Microsoft Edge bot beim Test den héchsten Schutz, blockierte

i
f} 97,4 % aller Schadsoftware und bot gleichzeitig die hochste
g Zero-Hour-Schutzrate (97,7 %). Google Chrome bot mit
JDD durchschnittlich 86,3 % den zweithdchsten Schutz, gefolgt von Morzilla Firefox
’ Mozilla Firefox mit 81,8 %.
W Schutzrate B Nicht geschitzt
Die Fahigkeit, potenzielle Opfer zu warnen, wenn sie gerade dabei sind, eine bosartige Website aufzurufen, versetzt Webbrowser bei der
Bekampfung von Schadsoftware in eine einzigartige Lage. Websites, die Anwender durch Tauschung (soziale Manipulation) zum
Herunterladen von Schadsoftware verleiten, sind nicht lange im Netz. Daher ist es wichtig, dass solche Websites so schnell wie moglich
entdeckt und ins Reputationssystem Ubertragen wird. Ein gutes Reputationssystem muss daher gleichermalRen genau und auch schnell sein,
um hohe Abfangquoten zu erzielen.
Schutz vor Schadsoftware im Laufe der Zeit
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Wahrend des Tests wurde standig neue Schadsoftware hinzugefigt. URLs, die entweder nicht mehr erreichbar waren oder Schadsoftware
gehostet haben, wurden entfernt. Jeder Datenpunkt wird aus Messungen berechnet, die zu einem bestimmten Zeitpunkt aufgezeichnet
wurden. Wurde die Schadsoftware frihzeitig blockiert, bekam der Browser eine hohere Bewertung fir Schutz im Laufe der Zeit. Wenn der
Browser die Schadsoftware nicht blockierte, sank hingegen die Schutzbewertung.
Schadsoftware-Schutzrate im Laufe der Zeit.
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— Microsoft Edge 97,7% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9%
— Google Chrome 86,4% 90,6% 91,7% 92,5% 92,9% 93,1% 93,1% 93,1% 93,6%
0 — Mozilla Firefox 82,8% 85,9% 87,1% 88,0% 88,3% 88,4% 88,6% 88,7% 89,1%
S
A
o Die obige Abbildung zeigt, wie lange jeder Browser brauchte, um Schadsoftware zu blockieren, sobald ein Schadsoftwaremuster in
$  denTestzyklus eingefiihrt wurde. Die zentrale Schutztechnologie von Microsoft Edge ist der SmartScreen, der URL-basierten Schutz
€  vor Angriffen Uber einen integrierten, cloudbasierten URL-Reputationsdienst sowie eine Anwendungsreputation zum Blockieren
% schadlicher Dateien bietet. Google Chrome und Mozilla Firefox verwenden die Google Safe Browsing API fir die URL-Reputation,
é zum Warnen von Anwendern vor dem Herunterladen bestimmter Dateitypen oder zum Blockieren dieser Dateitypen.
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Angriffe durch Schadsoftware

Angriffe durch soziale Manipulation tduschen bewusst
Anwender, damit sie zum Herunterladen von Schadsoftware
verleitet werden: Gestohlene E-Mail- und Social-Media-
Konten nutzen das implizite Vertrauen zwischen Kontakten
aus und gaukeln den Opfern vor, dass Links zu schadlichen
Dateien vertrauenswurdig sind. Andere Tauschungsversuche
umfassen Pop-up-Warnungen, die Anwender darauf
hinweisen, dass Anwendungen (wie Adobe Flash Player)
installiert werden missen, oder die Warnung, dass der
Computer des Anwenders infiziert ist oder eine
Aktualisierung benotigt.

Sobald die Schadsoftware installiert ist, sind die Opfer anfallig
fur den Diebstahl von Anmeldedaten und Identitaten, oder
ihre Bankkonten werden gefdhrdet usw.

Schutz vor Schadsoftware durch Webbrowser

Zum Schutz vor Schadsoftware durchsuchen cloudbasierte
Reputationssysteme das Internet nach schadlichen Websites
und kategorisieren dann entsprechend Inhalte. Die
Webbrowser stellen dann bei den cloudbasierten
Reputationssysteme eine Anfrage nach bestimmten URLs,
Dateien oder Anwendungen. Wenn die Ergebnisse darauf
hindeuten, dass Schadsoftware vorhanden ist, leitet der
Webbrowser den Anwender zu einer Warnmeldung weiter,
die darauf hinweist, dass eine URL, Datei oder Anwendung
schadlich ist. Manche Reputationssysteme beinhalten auch
zusatzliche Informationsangebote.

Google Chrome und Mozilla Firefox verwenden die Google
Safe Browsing API sowohl flr die URL-Reputation als auch fur
die Anwendungsreputation, um schadliche Dateien zu
blockieren. Bei Microsoft Edge kommt der Microsoft
Defender SmartScreen zum Einsatz, der Uber einen
cloudbasierten Reputationsdienst fur die URL-Reputation
und die Anwendungsreputation zum Blockieren schadlicher
Dateien bietet.

Durchschnittliche Anzahl der taglich hinzugefligten
Schadsoftwaremuster

Im Durchschnitt wurden pro Tag 49 neue validierte
Schadsoftwaremuster zum Testsatz hinzugeflgt; an
manchen Tagen schwankte die Zahl, da nicht jeden Tag
gleich viele kriminelle Aktivitdten auftraten.

Testumgebung

®  Microsoft Windows 10 Pro, 21H1

Gesamtzahl der getesteten schidlichen Muster

18.621 rohe, nicht validierte Muster wurden bei jedem
Webbrowser mehrfach getestet, und zwar in insgesamt 78
Testzyklen, die ohne Unterbrechung tGber 468 Stunden (alle 6
Stunden Gber 20 Tage) durchgefihrt wurden. Unsere
Techniker entfernten Muster, die die Validierungskriterien
nicht erfillten, einschlieRlich solcher, die durch Exploits
unbrauchbar waren (nicht Teil des Tests). Letztendlich wurden
950 eindeutige, gultige Schadsoftwaremuster in den
endglltigen Satz von 48.672 diskreten, glltigen
Schadsoftware-Tests (16.224 Tests pro Webbrowser)
aufgenommen, was eine Fehlermarge von weniger als 3,2
Prozent (<3,2 %) bei einem Konfidenzniveau von 95 % ergibt.

Wie wir getestet haben — Schadsoftwaremuster

Die Daten in diesem Test beziehen sich auf einen
Testzeitraum von zwanzig (20) Tagen zwischen 11. und 31.
Mai 2021. Wahrend des Tests Giberwachten CyberRatings'
Techniker routinemaRig die Konnektivitat, um
sicherzustellen, dass die getesteten Browser auf
Schadsoftware als auch auf Reputationsdienste in der Cloud
zugreifen konnten.

Der Schwerpunkt lag auf Aktualitdt der Muster, wobei
standig neue Muster in den Test aufgenommen und tote
Muster entfernt wurden.

Wie wir die Ergebnisse bewertet haben

Wir haben die Fahigkeit der einzelnen Browser gemessen,
Schadsoftware so schnell zu blockieren, wie sie auch im
Internet entdeckt wurde. Die Techniker wiederholten die
Tests alle sechs Stunden, um festzustellen, wie lange ein
Anbieter brauchte, den Schutz bereitzustellen oder ob er es
Uberhaupt tat.

Die Leistung aller Browser wurde kontinuierlich gemessen,
und die Gesamtschutzrate aller mit den Browsern getesteten
Schadsoftwaremuster wurde aufgezeichnet. Die
Gesamtschutzrate jedes Browsers wurde berechnet als die
Anzahl der erfolgreichen Blockierungen geteilt durch die
Gesamtzahl der Testfalle. Wenn beispielsweise alle 6 Stunden
Tests durchgefiihrt werden, wurde ein Schadsoftwaremuster,
das 48 Stunden lang online war, acht (8) Mal getestet. Ein
Browser, der es bei 6 (von maximal 8) Testlaufen blockierte,
erreichte eine Schutzrate von 75 %.

Getestete Produkte

e  Google Chrome: Version 90.0.4430.212 - 91.0.4472.19
e  Microsoft Edge: Version: 91.0.864.19 - 91.0.864.37
e  Mozilla Firefox: Version 88.0.1 - 88.0.1

© 2021 CyberRatings.org. Alle Rechte



Autoren

Thomas Skybakmoen, Vikram Phatak
Testmethodik

CyberRatings Webbrowser-Sicherheitstestmethodik v1.0 ist verfligbar unter www.cyberratings.org
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von CyberRatings.org vervielfiltigt, kopiert/gescannt, in einem Abfragesystem gespeichert, per E-Mail verschickt oder anderweitig verbreitet

oder Ubertragen werden. (,,uns“ oder ,wir).

1. Die Informationen in diesem Bericht kdnnen von uns ohne Vorankiindigung gedndert werden, und wir lehnen jede Verpflichtung ab, sie zu

aktualisieren.

2. Wir gehen davon aus, dass die Informationen in diesem Bericht zum Zeitpunkt der Veroffentlichung korrekt und zuverlassig sind, konnen

dies jedoch nicht garantieren. Die Nutzung dieses Berichts und das Vertrauen in ihn erfolgen auf eigene Gefahr. Wir sind nicht haftbar oder
verantwortlich fir Schaden, Verluste oder Ausgaben jeglicher Art, die sich aus einem Fehler oder einer Auslassung in diesem Bericht ergeben.

3. WIR GEBEN KEINE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN. ALLE STILLSCHWEIGENDEN GARANTIEN, EINSCHLIESSLICH DER
STILLSCHWEIGENDEN GARANTIEN DER MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK UND DER NICHTVERLETZUNG VON
RECHTEN, WERDEN HIERMIT VON UNS ABGELEHNT UND AUSGESCHLOSSEN. IN KEINEM FALL HAFTEN WIR FUR DIREKTE SCHADEN,
FOLGESCHADEN, BEILAUFIG ENTSTANDENE SCHADEN, STRAFSCHADENSERSATZ, EXEMPLARISCHE SCHADEN ODER INDIREKTE SCHADEN ODER
FUR ENTGANGENEN GEWINN, EINNAHMEN, DATEN, COMPUTERPROGRAMME ODER ANDERE VERMOGENSWERTE, SELBST WENN WIR AUF DIE
MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WURDEN.

4. Dieser Bericht stellt keine Beflirwortung, Empfehlung oder Garantie firr eines der getesteten Produkte (Hardware oder Software) oder die

bei der Prifung der Produkte verwendete Hardware und/oder Software dar. Die Priifung garantiert nicht, dass die Produkte keine Fehler oder

Méngel aufweisen oder dass die Produkte Ihren Erwartungen, Anforderungen, BedUrfnissen oder Spezifikationen entsprechen oder dass sie

ohne Ausfall funktionieren.

5. Dieser Bericht impliziert keine Befliirwortung, Férderung, Zugehérigkeit oder Uberpriifung durch oder mit den in diesem Bericht genannten
Organisationen.

6. Alle in diesem Bericht verwendeten Warenzeichen, Dienstleistungsmarken und Handelsnamen sind Warenzeichen,

Dienstleistungsmarken und Handelsnamen ihrer jeweiligen Eigentimer.
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