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722021 Navegadores da Web versus Phishing

Visao

Durante o segundo trimestre de 2021, 0%  10% 20% 30% 40% 50% 60%  70%  80%  90% 100%
CyberRatings.org realizou um teste independente de
protecdo contra phishing oferecida por navegadores
da Web. Os testes foram executados por 20 dias, com Microsoft Edge
80 execucdes de teste discretas. Para se proteger
contra phishing, o Microsoft Edge usa o Microsoft
Defender SmartScreen; o Google Chrome e o Mozilla
Firefox usam a AP| de navegacgdo segura do Google.

O Microsoft Edge ofereceu a maior protecdo,
blogueando 92,3% das URLs de phishing e, ao mesmo
tempo, proporcionando a maior taxa de protegdo zero
hora (93,5%). O Google Chrome forneceu a segunda
maior protecdo, bloqueando uma média de 84,6%, " lf::udjo " :i[;ueados
seguido pelo Mozilla Firefox com 83,2%.
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Resumo de

Os sistemas de reputacdo de URL reduzem o tempo que os invasores tém para atingir seus objetivos, evitando/avisando
0s usuarios de que uma URL é um conhecido site de phishing. No entanto, como os usuarios visitam uma ampla variedade
de sites, muitos dos quais novos, os sistemas de reputacdo de URLs ndo podem simplesmente bloquear todas as novas
URLs. Com isso em mente, as campanhas de phishing dos invasores estdo em constante mudancga, com a maior parte dos
novos ataques ocorrendo nas primeiras horas apds o langamento de um ataque.

Protecdo contra phishing ao longo do tempo
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Durante o teste, novas URLs de phishing foram adicionados diariamente e as URLs que ndo estavam mais acessiveis ou que
ndo entregavam mais ataques de phishing foram removidos. Cada ponto de dados representa protecdo em um momento
especifico. Se uma URL foi bloqueada no inicio, melhorou a pontuagdo do navegador para a consisténcia da protecdo ao longo
do tempo. Como alternativa, se o navegador ndo bloqueou a URL, a pontuacgdo diminuiu.

Taxa de bloqueio de phishing ao longo do tempo
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—Microsoft Edge 93,5% 94,4% 94,5% 94,5% 94,5% 94,7% 94,9% 95,1% 95,4%
—Google Chrome 92,4% 92,6% 92,7% 92,7% 92,8% 92,8% 92,8% 92,9% 93,2%

Mozilla Firefox 88,7% 89,7% 90,0% 90,4% 90,4% 90,4% 90,5% 90,6% 90,6%

Medimos a capacidade dos navegadores de bloquear URLs mal-intencionadas tdo rapidamente quanto as encontramos
na Internet. Isso continuou a cada seis horas para determinar quanto tempo levaria para um fornecedor adicionar
protecdo. A figura acima mostra o tempo de resposta de cada navegador para bloguear um site de phishing, depois
que a ameaca foi introduzida no ciclo de teste.
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Ataques de phishing

Phishing é um tipo de ataque de engenharia social que tenta
persuadir a vitima a fornecer informacdes pessoais
confidenciais ao invasor. Alguns exemplos de informac&es
confidenciais sdo nimeros de cartdo de crédito, CPFs e login e
senhas de contas bancarias. E-mail, mensagens instantaneas,
mensagens SMS e links em sites de redes sociais sdo vetores
de ataques de phishing. A pagina de destino de um site de
phishing muitas vezes tenta explorar silenciosamente o
computador de um visitante e instalar software mal-
intencionado (também conhecido como exploit com ataque
tipo drive-by).

Os ataques de phishing representam um risco significativo
para individuos e organizacBes, pois ameagcam comprometer
ou adquirir informacgdes pessoais e corporativas
confidenciais. O Anti-Phishing Working Group (APWG)
relatou um total de 396.688 campanhas exclusivas de
phishing por e-mail no quarto trimestre de 2020.1

Protecdo de navegadores da Web contra phishing

A protecdo contra phishing é fornecida por um aplicativo em
um navegador da Web que solicita a reputagdo de uma URL
de um servico em nuvem que tem vasculhado a Internet para
encontrar sites de phishing e adiciona-los a uma lista de
blogueio. Dessa forma, quando um navegador da Web tenta
visitar uma URL, a protecdo contra phishing do navegador (ou
seja, Navegacdo segura, SmartScreen, etc.) redireciona o
usuario para uma mensagem de aviso que explica que a URL é
mal-intencionada. Alguns sistemas de reputacdo também
incluem conteldo educacional adicional. Por outro lado, se
um site for considerado "bom", o navegador da Web n3do
executara qualquer agdo.

O Google e o Firefox usam a API de navegagdo segura do
Google para reputacdo de URL e para avisar os usuarios sobre
o download de certos tipos de arquivos. O Microsoft Edge usa
o Microsoft Defender SmartScreen, que fornece protecdo
contra ataques baseada em URL, por meio de um servico
integrado de reputacdo de URL baseada em nuvem, bem
como reputacdo de aplicativo para bloqueio de arquivos mal-
intencionados.

Nimero médio de amostras de URLs mal-intencionadas
adicionadas por dia

Em média, 50 novas URLs validadas foram adicionadas ao
conjunto de teste por dia; os nimeros variaram em alguns
dias, conforme a oscilacdo dos niveis de atividade criminosa.

Ambiente de teste

®  Microsoft Windows 10 Pro, 21H1

1APWG Phishing Activity Trends Report

NuUmero total de URLs mal-intencionadas no teste

Foram testadas 26.976 URLs brutas ndo validadas varias vezes
com cada navegador da Web, em um total de 80 ciclos de
teste cada, sem interrupcao por 480 horas (a cada 6 horas por
20 dias). Nossos engenheiros removeram amostras que ndo
passaram nos critérios de validagdo, incluindo aquelas
contaminadas por exploits (ndo fazem parte deste teste). No
final das contas, 996 URLs de phishing validas e exclusivas
foram incluidas no conjunto final de 61.605 testes de phishing
validos e discretos (20.535 testes por navegador da Web),
fornecendo uma margem de erro de 3,1 por cento (<3,1%) em
um nivel de confianga de 95%

Como testar a composi¢ao - URLs de phishing

Os dados neste relatério abrangem um periodo de teste de
vinte (20) dias entre 11 de maio e 31 de maio de 2021.
Durante o teste, nossos engenheiros monitoraram
rotineiramente a conectividade para garantir que os
navegadores em teste pudessem acessar as URLs de phishing,
bem como os servicos de reputacdo de navegador na nuvem.

A énfase estava na renovagdo, com novas URLs sendo
constantemente adicionadas ao teste, e os sites inativos
removidos.

Como avaliamos os resultados

Medimos a capacidade de cada navegador de bloquear as
URLs mal-intencionadas com a mesma rapidez com que
foram descobertas na Internet. Os engenheiros repetiam
esses testes a cada seis horas, para determinar quanto
tempo um fornecedor levaria para adicionar protecédo, se o
fizesse.

O desempenho de cada navegador foi medido
continuamente, e a taxa geral de bloqueio de todas as URLs
testadas com o navegador foi registrada. A taxa de bloqueio
geral de cada navegador foi calculada como o nimero de
bloqueios bem-sucedidos dividido pelo numero total de casos
de teste. Por exemplo, com testes realizados a cada 6 horas,
uma URL que ficou online por 48 horas foi testada oito (8)
vezes. Um navegador que a bloqueou em 6 (de um maximo
de 8) execugbes de teste atingiu uma taxa de bloqueio de
75%.

Produtos testados

e  Google Chrome: Versdao 90.0.4430.212 - 91.0.4472.19
e  Microsoft Edge: Versdo: 91.0.864.19 - 91.0.864.37
e  Mozilla Firefox: Versdo 88.0.1 - 88.0.1
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Metodologia do teste

A Metodologia de teste de seguranca do navegador da Web CyberRatings v1.0 estd disponivel em www.cyberratings.org
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1. As informag@es neste relatério estdo sujeitas a alteragdes por nés sem aviso prévio e nos isentamos de qualquer obrigacdo de atualiza-lo.

2. As informacgdes neste relatdrio sdo consideradas precisas e confidveisno momento da publicagdo, mas ndo sdo garantidas. Todo o uso e
confianga neste relatdrio sdo por sua conta e risco. Ndo somos responsaveispor quaisquer danos, perdas ou despesas de qualquer natureza
decorrentes de qualquer erro ou omissdo neste relatorio.
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atenderdo as suas expectativas, requisitos, necessidades ou especificagdes, ou que funcionardo sem interrupgao.
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relatério.
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