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Q2 2021 Webove proh

izeCe vs. phishing

Béhem 2. ¢tvrtleti 2021 provedla spolecnost 0% 10% 20% 30% 40% S0% 60% 70% 80% 90% 100%
CyberRatings.org nezavisly test ochran pred

phishingem nabizenych webovymi prohlizedi. Testy

probihaly po dobu 20 dni a zahrnovaly 80 diskrétnich Microsoft Edge
zkousek. K ochrané proti phishingu vyuziva Microsoft
Edge nastroj Microsoft Defender SmartScreen; Google
Chrome a Mozilla Firefox vyuzivaji Google Safe
Browsing API.

Google Chrome

Microsoft Edge nabizel nejlepsi ochranu a zablokoval
92,3 % phishingovych adres URL a zaroven zajistil

Mozilla Firefox

° nejvyssi Uroven ochrany typu zero-hour (93,5 %).
= Google Chrome zajistil druhou nejvyssi ochranu a
(] o v . . .
= zablokoval v priiméru 84,6 %, nasledovany ® Cetnost blokovani B Nezablokované
prohlize¢em Mozilla Firefox s hodnotou 83,2 %.
Systémy hodnoceni adres URL zkracuji ¢as, za ktery musi Gtocnici dosdhnout svych cild, zabranénim/varovanim uzivateld,
Ze adresa URL je zndmou phishingovou strankou. Jelikoz v3ak uZivatelé navstévuji Sirokou fadu webovych stranek, mnoho
z nichz je novych, systémy hodnoceni adres URL nemohou jednoduse blokovat viechny nové adresy URL. V timto
védomim se phishingové kampané Gtocnikd neustale méni s vétSinou novych Gtokl nastavajicich béhem prvnich par
hodin po spusténi utoku.
Ochrana pred phishingem v pribéhu ¢asu
100% -
\\_/H/M _~
80% |\ \/_,/,\L\ — —’?vfw——_—_\_—
60%
40%
20%
0% — Microsoft Edge = Google Chrome Mozilla Firefox
0,
0
V pribéhu testu byly nové phishingové adresy URL pridavany kazdy den a adresy URL, které jiz nebyly dosazZitelné nebo jiz
neprodukovaly phishingové Utoky, byly odebrany. Kazdy datovy bod pfedstavuje ochranu v konkrétnim bodé v ¢ase. Pokud
byla adresa URL brzy zablokovana, hodnoceni konzistence ochrany prohlizece se v prabéhu casu zlepsilo. Alternativné, pokud
prohlize¢ adresu URL nezablokoval, hodnoceni se zhorsilo.
Uroven blokovéni phishingu v priib&hu ¢asu
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) —Google Chrome|  92,4% 92,6% 92,7% 92,7% 92,8% 92,8% 92,8% 92,9% 93,2%
B Mozilla Firefox 88,7% 89,7% 90,0% 90,4% 90,4% 90,4% 90,5% 90,6% 90,6%
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= Zmeéfili jsme schopnost prohlizect blokovat Skodlivé adresy URL stejné rychle, jako je objevujeme na internetu. To
= pokracovalo kazdych Sest hodin, abychom urcili, jak dlouho bude dodavateli trvat pridani ochrany. Obrazek vyse
— . v P v v 7 ’ . . z ’ ’ 7
= ukazuje dobu odezvy kazdého prohlizece k zablokovani phishingové stranky po zavedeni hrozby do testovaciho cyklu.
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Phishingové utoky

Phishing predstavuje typ Utoku se socidlnim inZzenyrstvim,
ktery se pokousi presvédcit obét, aby poskytla citlivé osobni
Udaje utocnikovi. Do prikladl citlivych informaci patfi Cisla
kreditnich karet, ¢isla socidlniho zabezpeceni a pfihlaseni a
hesla bankovnich uctl. E-mailové, okam?zité zpravy, SMS
zpravy a odkazy na stranky socialnich siti, to jsou vsechno
vektory phishingovych Utokd. Vychozi strdnka phishingové
webové stranky se ¢asto pokousi tisSe vyuzit pocitac
navstévnika a nainstalovat Skodlivy software (tzv. exploit
nahodného kolemjdouciho).

Phishingové Utoky predstavuje znacné riziko pro osoby a
organizace a hrozi narusenim nebo ziskanim citlivych
osobnich a podnikovych udajl. Antiphishingova pracovni
skupina (APWG) nahlasila celkem 396 688 jedinecnych e-
mailovych phishingovych kampani ve ¢tvrtém Ctvrtleti roku
2020}

¥ o

Ochrana webovych prohliZze¢( proti phishingu

Ochrana proti phishingu je zajistovana aplikaci ve webovém
prohlizeci, kterad zada o hodnoceni adresy URL z cloudové
sluzby, jez prohledavala Internet a hledala phishingové
webové stranky a pridavala je na seznam blokovanych. Timto
zplsobem se pak webovy prohlize¢ pokusi o navstévu adresy
URL a ochrana pred phishingem prohlizece (tj. Safe Browsing,
SmartScreen apod.) pfesméruje uZivatele na vystraznou
zpravu vysvetlujici, Ze adresa URL je Skodliva. Néktere systémy
hodnoceni také zahrnuji dodatecny vzdélavaci obsah. Naopak
pokud je webova stranka oznacena jako ,dobra“, neprovede
webovy prohlizec Zadnou akci.

Google a Firefox vyuzivaji rozhrani Google Safe Browsing API
pro hodnoceni povésti adres URL k varovani uzivatell pred
stahovanim nékterych typl soubord. Microsoft Edge vyuZiva
nastroj Microsoft Defender SmartScreen, ktery zajistuje
ochranu pred utoky na zakladé adres URL prostrednictvim
integrované, cloudové sluzby hodnoceni povésti adres URL a
také hodnocenfi povésti aplikaci tykajici se blokovani
Skodlivych soubord.

Primérny pocet denné pridavanych adres $kodlivych URL

V prdméru bylo do testovaci sady denné pridavano 50 novych
ovéfenych adres URL. Cisla se v nékterych dnech i, jeliko?
urovné Skodlivé ¢innosti kolisaly.

Zku3ebni prostredi

®  Microsoft Windows 10 Pro, 21H1

1Zprava trend( phishingové aktivity APWG

Celkovy pocet Skodlivych adres URL v testu

26 976 hrubych, neovéfenych adres URL bylo nékolikrat
otestovano z kazdého prohlizece v pribéhu celkem 80
zkusebnich cykll, provadénych bez preruseni v prabéhu 480
hodin (kazdych 6 hodin po dobu 20 dni). Nasi inZenyfi odebrali
vzorky, které nesplnili kritéria ovérovani, vcetné téch
zkreslenych exploity (nejsou soucasti tohoto testu). Nakonec
bylo do konecné sady 61 605 diskrétnich, platnych
phishingovych test( (20 535 testl na webovy prohlizec)
pfidano 996 jedinecnych, platnych phishingovych adres URL,
coz zajistilo chybovost mensi nez 3,1 procenta (< 3,1 %) v
intervalu jistoty 95 %.

SloZeni testu — phishingové adresy URL

Data v této zpraveé zahrnuji obdobi testovani v délce dvaceti
(20) dnti od 11. kvétna po 31. kvétna 2021. Béhem testu nasi
inZenyfi rutinné monitorovali konektivitu, aby zajistili, Zze
testované prohlizeCe mély pFistup k phishingovym adresam
URL i sluzbam hodnoceni prohlizece v cloudu.

Duraz jsme kladli na aktualnost s neustale pridavanymi
novymi adresami URL do testu a odstrafiovanymi starymi
adresami.

Jak jsme hodnotili vysledky

Zméfili jsme schopnost kazdého prohlizece blokovat Skodlivé
adresy URL stejné rychle, jako se objevuji na internetu.
InZenyfti opakovali tyto testy kazdych Sest hodin, aby urcili,
jak dlouho bude dodavateli trvat pfidani ochrany, pokud
vibec.

Vykon kazdého prohlizece byl méren nepretrzité a byla
uloZena celkova uroven blokovani viech testovanych adres
URL v prohliZeci. Celkova Uroven blokovani vsech prohlizecd
byla vypoctena jako pocet Uspésnych blokd podélend
celkovym poctem testovacich pripad(. Napriklad u testd
provadénych kazdych 6 hodin, byla adresa URL, ktera byla
online po dobu 48 hodin, testovana osmkrat (8). Prohlizec,
ktery jej zablokoval v 6 (z maximalné 8) zkousek dosahl
urovné blokovani 75 %.

Testované produkty

e Google Chrome: Verze 90.0.4430.212 — 91.0.4472.19
e  Microsoft Edge: Verze: 91.0.864.19 —91.0.864.37
e Mozilla Firefox: Verze 88.0.1 — 88.0.1
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Metodologie testu

Metodologie testu zabezpeceni webového prohlizece spolecnosti CyberRatings v1.0 je dostupnd na webu www.cyberratings.org

Kontaktni informace

CyberRatings.org

2303 Ranch Road 620 South
Suite 160, #501

Austin, TX 78734

info@cyberratings.org

www.cyberratings.org
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1. Udaje v této zpravé mdzeme kdykoliv zménit bez upozornéni a ztikdme se jakékoliv povinnosti je aktualizovat.

2. Informace v této zpravé jsou nami povazovany za presné a spolehlivé v okamzik publikace, ale nejsou zaruceny. Veskeré vyuzivani a
spoléhdni na tuto zpravu je na vase vyhradni riziko. Nejsme zodpovédni za jakékoliv Skody, ztraty nebo vydaje jakéhokoliv druhu vyplyvajici z
jakychkoliv chyb nebo opomenuti v této zpravé.

3. NEPOSKYTUJEME ZADNE ZARUKY, VYJADRENE NEBO PREDPOKLADANE. VSECHNY PREDPOKLADANE ZARUKY, VCETNE PREDPOKLADANYCH
ZARUK OBCHODOVATELNOSTI, VHODNOSTI PRO DANY UCEL A NEPORUSOVANI PRAV JSOU TIMTO ODMITNUTY VYLOUCENY. V ZADNEM
PRIPADE NEBUDEME ODPOVEDNI ZA JAKEKOLIV PRIME, NASLEDNE, NAHODNE, TRESTNI, VZOROVE NEBO NEPRIME SKODY NEBO JAKEKOLIV
ZTRATY ZISKU, OBRATU, DAT, POCITACOVYCH PROGRAMU NEBO DALSICH PROSTREDKU, | KDYZ JSME BYLI NA TAKOVOU MOZNOST
UPOZORNENI.

4. Tato zpréava nepredstavuje doporuceni, podporu nebo zaruku Zadnych testovanych produktt (hardwaru nebo softwaru) nebo hardwaru

a/nebo softwaru pouzivaného pfi testovani produktt. Testovani nezarucuje, ze v produktech nejsou Zzadné chyby nebo vady nebo Ze produkty
splni vase ocekavani, pozadavky, potfeby nebo specifikace nebo Ze budou pracovat bez preruseni.

5. Tato zprava nepredpoklada jakoukoliv podporu, sponzorstvi, vztah nebo ovérovani prostfednictvim nebo u spole¢nosti uvadénych v této zprave.

6. VSechny ochranné znamky, znamky sluzby a obchodni ndzvy pouzivané v této zpraveé jsou ochranné znamky, zndmky sluzeb a obchodni
nazvy prislusnych vlastnik.
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