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Q2 2021 Weboveé prohlizecCe vs. malware

Béhem 2. Ctvrtleti 2021 provedla spolecnost

CyberRatings.org nezavisly test ochran prfed malwarem

nabizenych webovymi prohlizeci. Testy probihaly po Microsoft Edge
dobu 20 dnf a zahrnovaly 80 diskrétnich zkousek. K
ochrané proti malwaru vyuZzivad Microsoft Edge nastroj
Microsoft Defender SmartScreen; Google Chrome a
Mozilla Firefox vyuzivaji Google Safe Browsing API.
Microsoft Edge nabizel nejlepsi ochranu a zablokoval
97,4 % malwaru a zdroven zajistil nejvyssi Uroven
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s ochrany typu zero-hour (97,7 %). Google Chrome zajistil
= druhou nejvyssi ochranu a zablokoval v priméru 86,3 %, Mozila Firefox
(¢] . ’ vy . .
- nasledovany prohlizeCem Mozilla Firefox s hodnotou
81,8 % m Cetnost blok m  Nezablokované
Schopnost varovat pripadné obéti, Ze se chystaji otevrit Skodlivou webovou stranku poskytuje webovym prohlize¢dim jedinecnou
pozici v boji s malwarem. Webové stranky, které podvodem navadi (pomoci socidlniho inZenyrstvi) uZivatele ke stazeni malwaru
maji kratkou Zivotnost, takze je klicové, aby byla dana stranka objevena a pfidana do systémU hodnoceni poveésti co nejrychleji.
Proto musi byt dobry systém hodnoceni povésti presny i rychly, aby zajistil vysoké Urovné zachytu.
Ochrana pred malwarem v pribéhu ¢asu
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V pribéhu testu byl neustale pridavan novy malware. Adresy URL, které jiz nebyly dostupné nebo obsahovaly malware
byly odebrany. Kazdy datovy bod byl vypocitan z méfeni ulozenych v konkrétnim bodé v ¢ase. Pokud byl malware vcas
zablokovan, hodnoceni ochrany prohlizece se v priibéhu ¢asu zlepsilo. Alternativné, pokud prohlize¢ malware
nezablokoval, hodnoceni se zhorsilo.
Uroveri blokovani malwaru v pribéhu ¢asu
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— Microsoft Edge 97,7% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9% 97,9%
— Google Chrome 86,4% 90,6% 91,7% 92,5% 92,9% 93,1% 93,1% 93,1% 93,6%
5 — Moilla Firefox 82,8% 85,9% 87,1% 88,0% 88,3% 88,4% 88,6% 88,7% 89,1%
5 Obrazek vyse ukazuje, jak dlouho trvalo kazdému prohlizeci zablokovani malware po zavedeni vzorku do testovaciho cyklu.
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o Klicovou technologii ochrany v prohlize¢i Microsoft Edge je SmartScreen, ktera zajistuje ochranu pred Utoky na zakladé adres
> URL prostrednictvim integrované, cloudové sluzby hodnoceni povésti adres URL a také hodnoceni povésti aplikaci tykajici se
5 blokovani skodlivych soubort. Google Chrome a Mozilla Firefox vyuZivaji rozhrani Google Safe Browsing API pro hodnoceni
= povésti adres URL i blokovani nebo varovani uzivatell pfed stahovanim nékterych typl soubord.
(9]
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Utoky malwaru

Utoky malwaru se socidlnim inzenyrstvim (SEM) vyuZivaji
podvody k oklamani uzivatel( a stazeni malwaru: Uloupené e-
mailové Ucty a Ucty na socialnich médiich vyuzivaji vyhod
implicitni dlvéry mezi kontakty a vyvolavaji u obéti
nezaslouzenou davéru, Ze odkazy na Skodlivé soubory jsou
dlvéryhodné. Dalsi klamy zahrnuji vyskakovaci zpravy
doporucujici uzivatellim, Ze je tfeba nainstalovat aplikace
(napriklad Adobe Flash Player) nebo varuji, Ze pocitac
uzivatele je nakazen nebo Ze vyZzaduje aktualizaci.

Po instalaci malwaru jsou obéti zranitelné vici kradezi
pfihlasovacich udajl, kradezi identity, naruseni bezpecnostni
bankovniho Uctu apod.

Ochrana webovych prohliZe¢( proti malwaru

K ochrané proti malwaru hledaji cloudové hodnotici systémy
na Internetu Skodlivé webové stranky a pak prislusnym
zplsobem vytvari kategorie obsahu. Webové prohlizece se
nasledné ptaji cloudovych hodnoticich systém( na konkrétni
adresy URL, soubory nebo aplikace. Pokud vysledky naznacuij,
Ze je pritomen malware, webovy prohlize¢ pfesméruje
uZivatele na vystraznou zpravu vysvétlujici, Ze adresa URL,
soubor nebo aplikace jsou skodlivé. Nékteré systémy
hodnoceni také zahrnuji dodatecny vzdélavaci obsah.

Google Chrome a Mozilla Firefox vyuZivaji rozhrani Google
Safe Browsing API pro hodnoceni adres URL a hodnoceni
aplikaci k blokovani skodlivych soubort. Microsoft Edge
vyuziva nastroj Microsoft Defender SmartScreen, ktery
zajistuje ochranu pred Utoky prostrednictvim cloudovych
sluzeb hodnoceni tykajici se adres URL a také hodnoceni
aplikaci tykajici se blokovani skodlivych soubord.

Primérny pocet denné pridavanych vzork( Skodlivého malwaru

V prdméru bylo do testovaci sady denné pridavano 49
novych ovéienych vzork( malwaru. Cisla se v nékterych
dnech lisi, jelikoZ Urovné Skodlivé Cinnosti kolisaly.

Zku3ebni prostiedi

®  Microsoft Windows 10 Pro, 21H1

Celkovy pocet otestovanych Skodlivych vzorkd

18 621 hrubych, neovérenych vzork( bylo nékolikrat
otestovano z kazdého prohlizece v prlibéhu celkem 78
zkusebnich cykll, provadénych bez preruseni v prabéhu 468
hodin (kazdych 6 hodin po dobu 20 dni). Nasi inZenyfti odebrali
vzorky, které nesplnili kritéria ovéfovani, v€etné téch
zkreslenych exploity (nejsou soucasti tohoto testu). Nakonec
bylo do konecné sady 48 672 diskrétnich, platnych testd
malwaru (16 224 testl na webovy prohlizec) pfidano 950
jedinecnych, platnych vzork( malwaru, coz? zajistilo chybovost
mensi nez 3,2 procenta (< 3,2 %) v intervalu jistoty 95 %.

Jak jsme testovali — vzorky malwaru

Data v této zpraveé zahrnuji obdobi testovani v délce dvaceti
(20) dnti od 11. kvétna po 31. kvétna 2021. Béhem testu
inZenyfi CyberRatings rutinné monitorovali konektivitu, aby
zajistili, e testované prohlizeCe mély pfistup k malwaru i
sluzbam hodnoceni v cloudu.

Duraz jsme kladli na aktualnost s neustale pridavanymi
novymi vzorky do testu a odstrafiovanymi starymi vzorky.

Jak jsme hodnotili vysledky

Zmeéfili jsme schopnost kazdého prohlizece blokovat malware
stejné rychle, jako se objevuji na internetu. InZenyfi opakovali
tyto testy kazdych Sest hodin, aby urcili, jak dlouho bude
dodavateli trvat pfidani ochrany, pokud vibec.

Vykon kazdého prohlizece byl méren nepretrzité a byla
uloZena celkova uroven blokovani vsech testovanych vzork(
malwaru v prohlizeci. Celkova Uroven blokovani vsech
prohlizecd byla vypoctena jako pocet Uspésnych blokd
podélend celkovym poctem testovacich pripadd. Napriklad u
testl provadénych kazdych 6 hodin, byl vzorek malwaru, ktery
byl online po dobu 48 hodin, testovan osmkrat (8). Prohlizec,
ktery jej zablokoval v 6 (z maximalné 8) zkousek dosahl drovné
blokovani 75 %.

Testované produkty

e Google Chrome: Verze 90.0.4430.212 - 91.0.4472.19
e  Microsoft Edge: Verze: 91.0.864.19 —91.0.864.37
e  Mozilla Firefox: Verze 88.0.1 —88.0.1
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Metodologie testu

Metodologie testu zabezpeceni webového prohlizece spolecnosti CyberRatings v1.0 je dostupnd na webu www.cyberratings.org
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1. Udaje v této zpravé mazeme kdykoliv zménit bez upozornéni a z¥kdme se jakékoliv povinnosti je aktualizovat.

2. Informace v této zpravé jsou nami povazovany za presné a spolehlivé v okamzik publikace, ale nejsou zaruceny. Veskeré vyuzivani a
spoléhdani na tuto zpravu je na vase vyhradni riziko. Nejsme zodpovédni za jakékoliv Skody, ztraty nebo vydaje jakéhokoliv druhu vyplyvajici z
jakychkoliv chyb nebo opomenuti v této zpravé.

3. NEPOSKYTUJEME ZADNE ZARUKY, VYJADRENE NEBO PREDPOKLADANE. VSECHNY PREDPOKLADANE ZARUKY, VCETNE PREDPOKLADANYCH
ZARUK OBCHODOVATELNOSTI, VHODNOSTI PRO DANY UCEL A NEPORUSOVANI PRAV JSOU TIMTO ODMITNUTY VYLOUCENY. V ZADNEM
PRIPADE NEBUDEME ODPOVEDNI{ ZA JAKEKOLIV PRIME, NASLEDNE, NAHODNE, TRESTNI, VZOROVE NEBO NEPRIME SKODY NEBO JAKEKOLIV
ZTRATY ZISKU, OBRATU, DAT, POCITACOVYCH PROGRAMU NEBO DALSICH PROSTREDKU, | KDYZ JSME BYLI NA TAKOVOU MOZNOST
UPOZORNENI.

4. Tato zprdva nepredstavuje doporuceni, podporu nebo zaruku Zadnych testovanych produktd (hardwaru nebo softwaru) nebo hardwaru
a/nebo softwaru pouZivaného pti testovani produktd. Testovani nezarucuje, Ze v produktech nejsou Zadné chyby nebo vady nebo Ze produkty
splni vase ocekavani, pozadavky, potreby nebo specifikace nebo Ze budou pracovat bez preruseni.

5. Tato zprava nepredpoklada jakoukoliv podporu, sponzorstvi, vztah nebo ovérovani prostrednictvim nebo u spolecnosti uvadénych v této zprave.

6. VSechny ochranné znamky, znamky sluzby a obchodni nazvy pouzivané v této zpravé jsou ochranné znamky, znamky sluzeb a obchodni
nazvy prislusnych vlastnik(.
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