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SERVICOS GERENCIADOS MODERNOS PARA O NOVYO MUNDO
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SERVICOS GERENCIADOS - CDC / MSS
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Gerenciamento de Gerenciamento de Gerenciamento de Gerenciamento de

Identidade e acesso equipamentos, Protecao da Informacao Protecao Contra

dispositivos moveis e Ameacas
aplicativos
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Gerenciamento Gerenciamento
de FW PEN Teste de Wi-Fi
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Gerenciamento de Antivirus Gerenciamento de Gerenciamento de Gerenciamento de
e Antimalware Gateway de Aplicagao Seguranga e Aplicagbes
Conformidade

Gerenciamento de Logs Centralizado com IA (SIEM e SOAR)

Detecte e remedie
ataques

Protega a porta
de entrada

Proteja seus dados
em qualquer lugar




ABORDAGEM DO CYBER DEFENSE CENTER ()
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Impor qualidade + aplicar tecnologia + amplificar as habilidades dos analistas

Analise comportamental
(UEBA)

(Usuério e Entidade)
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on alert feeds
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ANALISE 24 X 7 PARA PROTEGER CONTRA AMEACAS COM IA ()
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Office 365 Analisar Aprender Detectar as Alerta
oo comportamentos ameacas e
0s sinais comuns comportamentos
L. suspeito
Trafego da rede interno e v

de nuvem

Diario de Bordo e Relatorios Mensais

I

Remediar

« Monitoramento (ataques bloqueados e
comportamentos fora do padrao)
* Recomendacdes / Melhorias Continuas
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Visao ampla da empresa
Correlacionado/Unificado
Visao de incidente

$ Machine Learning (ML) & Al

@® Analise comportamental
B (UEBA)
Orquestracao de Seguranca, Automacao,
e Remediacao (SOAR)

Azure
Sentinel
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Gerenciamento de Incidentes
e Eventos de Seguranca (SIEM)

% Lago de Dados de
Seguranca

I @ Classico SIEM

I ArcSightst

Radar  Splunk>

Grafico de seguranga
inteligente (ISG)

Inteligéncia Integrada de Ameagas
& Deep Humapp Expertise

Alerta de integracao - API de seguranca de
gréfico

BRI

Melhorar e Aprender medindo:
Responsividade - Tempo médio para reconhecer (MTTA)
Efetividade... Tempo Médio para Remediar (MTTR)
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Especialista
em CDC
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Assisténcia Especializada
Habilitando analistas com

Resposta a incidentes,
recuperacao,

habilidades escassas
)
& CyberOps Servigos
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@ Especialistas em Ameacas da
4A&¢Q Microsoft
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O SOAR reduz o esfor¢o/tempo
dos analistas por incidente,
aumentando a capacidade geral
do SOC
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Deteccao e resposta gerenciadas
Usando protecdes contra ameacas da
Microsoft
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Insights Seguranca & Rede Protecdo contra ameacas da Microsoft (MTP)
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Legenda

mmmm) Consultoria e Escalonamento

== == == == |Monitoramento baseado em registro de eventos

Investigagdo & Cacga Proativa

mmmmm  Monitoramento de recursos nativos



https://aka.ms/ITSOC
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/microsoft-threat-experts
https://www.microsoft.com/en-us/microsoftservices/campaigns/cybersecurity-protection.aspx#stage-3
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://support.office.com/en-us/article/Office-365-ATP-for-SharePoint-OneDrive-and-Microsoft-Teams-26261670-db33-4c53-b125-af0662c34607
https://aka.ms/AzureSentinel

PRIMEIRO FAREMOS UMA AVALIACAO DE SEGURANCA Ga
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Foco

em aprender sobre suas
prioridades, iniciativas e
influéncias fundamentais
em sua estratégia de
seguranga.
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Descobrir

ameacas ao seu ambiente
através de e-mail,
identidade e dados.

q

Verificar

possiveis melhorias
baseado na experiéncia de
nossos Especialistas e boas
praticas de mercado

Cloud Target

Plano

proximos passos sobre
como podemos trabalhar
juntos.
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SIMPLIFIQUE A SEGURANCA, MELHORE A PROTECAO CONTRA AMEACAS O,

Cloud Target

CASB (Microsoft Cloud App Security,
Seguranca de Aplicativos em Nuvem)

Amplia protecdo e acesso condicional a
outros aplicativos em nuvem

Protecao de Identidade (AD Premium P2)
Protecdo de identidade e acesso condicional %

Conta ou uso de forca bruta -~ Dados exiltrato
i credenciais de conta roubada
Microsoft Defender for 0365 % Atacante cobra @ S .
Deteccao de malware, links reconhecimento e p confidenciais

seguros e anexos seguros dados de configuragdo y
/,
Phishing Aberto 7
Correio Anexo
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Exploracgo Comando Conta do usuario Atacante tenta Conta privilegiada Dominio

& Instalacdo & Controle é Comprometida movimento lateral Comprometida Comprometido
Microsoft Defender for Endpoint Microsoft Defender for
(EDR) Identity
Deteccéo e resposta ao endpoint(EDR) & Protecdo de identidade

Protecéo de endpoint (EPP)



AGILIZAR E FORTALECER ()

CONSOLIDAR A SEGURANCA
SUBSTITUA ATE 40 PRODUTOS DIFERENTES POR UMA SEGURANCA INTEGRADA E DE PONTA A PONTA

Single Sign on + Self-Service Reset
Multifactor + Passwordless Authentication

Conditional Access
Privileged Access Management
Identity Governance

Active Directory
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Identity
and access
management

Cloud Target

\ Endpoint Detection

and Response

Threat

protection Endpoint Protection Platform

Forensic Tools

Intrusion Prevention System

Mobile Application Management
Mobile Device Management

o Unified endpoint management

Threat Vulnerability
Management
Anti-phishing

User and Entity

Data
protection

Data Discovery

Data Classification

Data Loss Prevention
Insider Risk Management
Database Security

Information and
Messaging Encryption

Device Encryption
Encrypted Cloud Storage
Secrets Management

Behavior Analytics
Cloud Threat Intelligence Feeds

security App and Browser Isolation

Attachment Sandboxing

% Microsoft

Cloud Access Security Broker
Cloud Workload Protection Platform

Cloud Security Posture Management

Application Control

End-user Training

Network Firewall
(URL Detonation)

Host Firewall

Secure Email Gateway
Security Assessment

SIEM

SOAR

Incident Response Services
DDoS Protection

loT Protection
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Diferenciais

Cloud Target

Hybrid Managed Services e CDC
Equipe Especializada 24x7

|A — Inteligéncia Artifical e ML — Machine
Learning

Alertas das alteracoes realizadas

Diario de Bordo + Book de Métricas
Mensal + Recomendacoes

Gerente de Nivel Servico 24x7



