GLUP

Cloud SOC

www.alup.com.co

Creamos vinculos

Glup-



http://www.glup.com.co/

a seguridad

El panorama de seguridad ha cambiado, las estrategias binarias
para bloquear o permitir usualmente no estan alineadas a las
necesidades de los negocios modernos del mundo digital. Los
servicios corporativos y la productividad empresarial son dos
elementos que se abstraen de la localizacion de los usuarios, los
horarios de trabajo o los dispositivos. Lograr el balance perfecto
entre la productividad y la seguridad es un reto del mundo

moderno y digital.

RETOS

Los negocios modernos requieren permitir
transacciones y actividades para mantener la
produccion y aumentar la rentabilidad, incluso
cuando no es posible tener todo el control. Se
hace necesario contar con sistemas que
permitan el analisis de datos y la reaccidn
automatica ante situaciones no deseadas.

F| balance perfecto entre
oroductividad y la gestion de

LA SOLUCION IDEAL

Orquestar, automatizar, y responder (SOAR)
ante amenazas modernas y avanzadas,
mientras que se mantiene la seguridad por
medio del analisis dindmico y continuo del
riesgo y la confianza.

RESULTADOS DESEADOS

Capacidad de analisis y administracion
centralizada de los eventos y alarmas que
son generadas por dispositivos y servicios
heterogéneos, manteniendo la productividad
soportada por estrategias modernas para
controlar y asegurar la informacion.
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DISENO

Disefiamos un SIEM basado en Azure Sentinel,
lo conectamos a sus fuentes de informacién y
nos encargamos de asesorarlo en el disefio de
los controles y las politicas de seguridad a la
medida de las necesidades de nuestros
clientes.

GLUP
Cloud SOC

El servicio que hemos llamado “GLUP Cloud SOC”"
consiste en proveer a nuestros clientes un equipo de
personas especializadas en tecnologias de seguridad
Microsoft, que estan en la capacidad de implementar un
SOC, basado en Azure Sentinel, donde podra mantener
datos a largo plazo, para analizar las alarmas, los eventos
y las situaciones relacionadas con la seguridad de la
informacion, de los dispositivos y la identidad, para
generar recomendaciones, ajustar reglas de proteccion
y/0 para reaccionar ante una situacion no deseada.

ANALISIS

Nuestro equipo de consultores en seguridad
esta conformado por un grupo de expertos
en tecnologias Microsoft, que estan en la
capacidad de disefar los querys necesarios
para analizar los eventos y alarmas que se
generan diariamente en las plataformas de
productividad O servicios en nuestros
clientes.

INTEGRACION

Integramos las fuentes de informacion
disponibles en Microsoft 365, reteniendo
informacion por mas tiempo y simplificando
el analisis de datos que provienen de fuentes
heterogéneas.
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GLUP Cloud SOC

Activamos y parametrizamos el SIEM Azure Sentinel, lo conectamos a sus fuentes de
informacion On-Premises y en la nube, para luego analizar datos con el poder del
lenguaje Kusto (KQL), para hacer hunting de situaciones de riesgo e identificar los eventos
ante los cuales debemos reaccionar, por medio de la generacion de incidentes y de la

ejecucion de procesos automaticos de respuesta soportados por un Playbook de
LogicApp.

RETORNO DE VALOR

Aumentamos el retorno de valor de |las
herramientas de Seguridad disponibles en
Microsoft, por medio de su integracion vy
adecuacion a la medida para reflejar las necesidades
de nuestros clientes.

RETENCION E INTEGRACION

Retenga datos por mas tiempo, integre multiples
fuentes de informacién en un repositorio agil y
eficiente para sus consultas e investigaciones.
Conéctelo a su plataforma de productividad
Microsoft y aumente las posibilidades.

SOAR

Automatizamos las acciones que deben ser
ejecutadas ante un incidente de seguridad.
Orquestamos las acciones de respuesta gracias a
todas las fuentes de informacion disponibles y la
capacidad de la plataforma Azure Sentinel en
conjunto con LogicApp.
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Azure Sentinel, un SIEM poderoso
facil y rapido de implementar.

Llamenos o escribanos para recibir
mas informacion.

Obtenga una prueba gratuita: https.//www.linkedin.com/company/glup

Preguntenos via correo electronico: info@glup.com.co

Conozca mas: https.//www.linkedin.com/company/glup

Llamenos para obtener mas informacion:

« Bogota +57 1 316-1617 ext. 8 | +57 1 300-0218
*  Medellin +57 4 204-2570 ext. 8

« Argentina +54 351 569-1142 ext. 8

- EEUU +1 786-530-7382 ext. 8
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