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O que é o RIS?

O RIS (Risk Information Security) € uma plataforma SaasS gue integra
solucdes de diferentes fabricantes e permite concentrar e
correlacionar as informacdes de seguranca necessdrias para um
plano de acdo, viabilizando a gestdo do ciclo de vida de

vulnerabilidades ¢ incidentes de seguranca.
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Para quem o RIS é interessante?

O RIS € importante para empresas que desejam reduzir o tempo de
resposta aos incidentes de seguranca e o gerenciamento do ciclo de

vida de vulnerabilidades no seu ambiente.



Como a plataforma funciona?

Plataforma Médulos
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A plataforma conta com quatro modulos de monitoramento:
=  Gestdo Vulnerabilidades

= Gestdo de Incidentes

= WAF (Web Application Firewall)

= Office 365



Modulo de Gestdao de vulnerabilidades

Quem ja viu um relatdrio de PENTEST entende a proposta de valor
do modulo de vulnerabilidades. S@o pdginas e mais paginas
relatando erros em codigos e possiveis atagues gque a empresa pode
sofrer. E um relatdrio destinado para um leitor técnico e de dificil
entendimento. A entrega de um PENTEST via RIS permite que ©
cliente tenha informacdes em formato gerencial, alem de permitir o
acompanhamento do status de cada vulnerabilidade e o registro de
todo o esforco feito em torno da seguranca do ambiente. © modulo

conta com as seguintes funcionalidades:

Funcionalidades
Centralizacdo de todas as vulnerabilidades de uma determinada aplicacdo, servidor ou ambiente.

Acesso em tempo real a todas as vulnerabilidades gue foram identificadas no ambiente, podendo
verificar o gue estd sendo corrigido, vulnerabilidades abertas e as gue jd foram corrigidas.

Classificacdo de cada vulnerabilidade seguindo a classificacGo CVSS, baseando-se também no
impacto do ambiente em guestdo.

Criacdo de um clico de vida para wvulnerabilidades, identificando gquando as mesmas foram
identificadas, acdes tomadas para sua correcdo ou até mesmo aceite do risco.

Dashboard gerencial com métricas (KPI) de acompanhamento sobre as vulnerabilidades e riscos
existentes do ambiente, com grdficos de sistemas e aplicactes mais wvulnerdveis, top 10 de
vulnerabilidades encontradas dividindo por periodo customizados de tempo.

Acesso e criacdo de relatdrios técnicos baseado em vulnerabilidades identificadas por ambiente,
sistermna ou até mesmo por um unico host

Interacdo entre equipe do cliente e equipe da Redbelt, via tickets, para resolucdo de vulnerabilidades ou
duvidas referente as mesmas.

Evidéncias sobre cada vulnerabilidade, incluindo a sua descricdo, prova conceito do impacto, formas de
correcdo e links de referéncia aléem da possibilidade de interacdo com a equipe responsdvel por
identificar a falha, evitando assim qualguer tipo de falso positivo.

Historico de todas as vulnerabilidades identificadas no ambiente como base para a tomada de
decisdes na aquisicdo de novas solucdes de seguranca.



Modulo de Gestdao de vulnerabilidades
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O modulo de wvulnerabilidades ndo € uma ferramenta
automatizada de scan de vulnerabilidades. Ele € alimentado por
PENTESTs realizados pelo time de especialistas da Redbelt e cada
vulnerabilidade encontrada ¢ devidamente explorada e

evidenciada na ferramenta.
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Modulo de Gestdao de incidentes

O modulo de gestdo de incidentes do RIS coleta de diferentes
tecnologias todos os incidentes mapeados. Esses incidentes sdo
analisados e qudlificados pelo time de especidlistas da Redbelt,
eliminando falsos positivos (ruido), e permitindo que o time de
resposta se concentre apenas nos incidentes que merecem atencado.
Esse € o primeiro passo para a reducdo do tempo de resposta aos

incidentes.

Funcionalidades

Centralizagdo de todos os incidentes identificados em um determinado ambiente, capturados atraves
de um SIEM (SaaS), endpoints security, web application firewall, next generation firewall e vdrias outras
fontes de logs.

Validacdo de todos os incidentes por uma equipe de SOC evitando assim possiveis falsos positivos.

Criactio de um clico de vida para cada incidente, incluindo sua descricdo, seu nivel de criticidade,
impacto ao negocio, causa, possiveis solucdes e acdes tomadas.

Dashboard gerencial com um mapa que € populado em tempo real mostrando de forma grdfica a
origemn de possiveis atagues e incidentes, seu nivel de criticidade e seu destino.

KPIs e métricas de acompanhamento de cada incidente, hosts que sdo mais atacados, IPs que mais
atacam com o seus paises de origem

Correlacionamento de dados identificando quais sdo os tipos de incidentes mais gerados em um
determinado ambiente, exemplo: Sdo identificados mais incidentes e atagues em endpoints e em
segundo nos Firewalls do ambiente.

Interacdo entre equipe do cliente e equipe da Redbelt, via ftickets, para resolucdo de incidentes ou
duvidas referente aos mesmos

Possibilidade de exportar um ou mais incidentes com todas as suas informacdes para andlise externa.

Historico de todas os incidentes identificados no ambiente, para base de tomada de decicdes na
aquisicdo de novas solucdes de seguranca, direcionamento do time interno e outros.



Modulo de Gestdao de incidentes

O modulo conta com um dashboard de acompanhamento que

facilita a gestdo ¢ vista dos incidentes e do esforco da equipe
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Dashboard Incidentes
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Mdédulo WEB Application Firewall

Atraves deste modulo € possivel visualizar em tempo real todos os
acessos, atagues e blogueios que estdo sendo redlizados pelo WAF,
correlacionando informacdes e identificando guais sGdo os IPs gue
Mmais atacam o ambiente, sua localidade, recorréncia e histérico com

reputacado.

Funcionalidades

Solucdo de Web Application Firewall INCAPSULA) e de Anti-DDoS como Saas, para aplicacdes Web.

Dashboard gerencial contendo informacodes sobre cada aplicacdo Web protegida como: quantidade de
acessos redlizado por "humanos' e por "bots” quantidade de trdfego andlisado pelo WAF, quantidade
de "cache' redlizado e banda poupada, guantidade de atagues identificados e protegidos e seus tipos
seguindo a OWASP Top 10, paises elPs gque mais atacaram determinada aplicacdo e quais os tipos de
atagues que mais acontecem por aplicacdo.

Visualizacdo em real-time de todos os ataques que estdo ocorrendo no ambiente ou em determinadas
aplicacdes protegidas.

Tomada de decisdes para blogueios de Ips ou regides geogrdficas, com base em atagues realizados e
identificados



Mdédulo WEB Application Firewall

O modulo conta com um dashboard de acompanhamento que

facilita a gestdo ¢ vista dos incidentes.
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Mddulo Office 365

Com a integracdo do RIS com ao Office 365 € possivel identificar
atagues relacionados @ identidade de usudrios e administradores,
escalacdo de privilégios, engenharia social, execucdo de atagues
iNnternos e espionagem industrial. Uma vez que esses incidentes s@o
Mmapeados, acdes podem ser tomadas para cessar os atagues. A
ferramenta redliza acdes de orguestracdo que sdo acionadas
guando um atague ¢ identificado. Esse € o principal diferencial da
ferramenta para cumprir © seu proposito: o de reduzir o tempo de

resposta a incidentes.

Funcionalidades de Usudrios e Administradores Ativos

Identificar o quantidade de usudrios ativos, usudrios que foram deletados e usudrios inativos.
Identificar ¢ quantidade de usudrios com licenca ativa e usudrios ndo licenciados.

Identificar o quantidade de administradores ativos, dividindo por gual tipo de privilegio administrativo.
Identificar quais sdo os usudrios ativos, inativos ou que foram excluidos.

Identificar quais sdo os usudrios gue estdo com licenca atrelada ou sem licenca.

Identificar quais sdo os usudrios administradores, dividindo por qual tipo de privilegio administrativo.

Identificar quais sdo os usudrios internos ou externos com acesso a sua organizacdo (por
compartilhamento).

Correlacionar informacoes identificando quais séo os usudrios inativos com licencas atreladas ativas

Correlacionar informacoes identificando quais sdo os usudrios de servicos internos e se alguem o estd
usando, identificando pela Ultima localidade de login.

Identificar quais grupos um determinado usudrio faz parte ou pesquisar um grupo e identificar quais
usudrios estdo dentro dele.

Identificar qual foi o Ultimo acesso de determinado usudrio com informacoes detalhadas de sua
localidade e de gual tipo de dispositivo ele acessou.

Identificar quais aplicativos estdo sendo utilizados por um usudrio dentro do plano dele.

Identificar quais foram os dltimos 5 acessos de um determinado usudrio com localizacdo no mapda,
informando também os respectivos dispositivos utilizados.

Informagdes detalhadas de cada usudrios, com cargo, grupos pertencentes, licencas ativas, Ultimo
acesso com hora, localidade, endereco IP e dispositivo.



Mddulo Office 365

Riscos de Usudrios e Acessos (Andlise Comportamental através de Aprendizado)

Correlacionar informacoes identificando que um determinado usudrio estd acessando atraves de uma
conexdo proxy parad se tornar andonimo.

Correlacionar informacoes identificando gue um determinado usudrio estd acessando atravées da rede
TOR (Deep Web) para se tornar andnimao.

Correlacionar informacoes identificando quando um usudrio acessa atraves de um IP identificado com
alto risco por diversas blacklists.

Correlacionar informacoes identificando quando as credenciais do ambiente foram vazadas.

Correlacionar informacdes identificando "viagens impossiveis’ baseando-se nos Ultimos 5 acessos
dividindo por nivel de criticidade de pais (alto) e estado (baixo)

Correlacionar informacoes identificando usudrios que nunca logaram em 30 dias e "de repente" realiza
urma conexdo.

Correlacionar informacoes identificando atagues de Brute-force a determinadas contas.

Correlacionar informagoes identificando quais sGo os usudrios novos externos.

Identificar e exibir todas as tentativas mal sucedidas de login de todos os usudrios, mostrando suas
dltimas tentativas e localidades com auxilio de um mapa.

Exibir todas as conexdes com sucesso e mal sucedidas do ambiente.

Incidentes de Seguranca (Andlise Comportamental através de Aprendizado)

Quando algum privilégio administrativo € dado a algum usudrio novo.
Quando algum privilégio administrativo é removido de algum usudrio.
Quando algum usudrio administrador € deletado do tennant

Quando algum usudrio acessa atraves de uma rede TOR (Deep Web).

Quando algum usudrio administrativo gue nunca se logou antes e "derrepente’ realiza uma conexdo,
baseado nos ultimos 30 dias (user behavior)



Mddulo Office 365

Visdo de usudrios e administradores

Teste: Dashboard Office 365
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Mddulo Office 365

Teste: Dashboard Office 365

Data Inicial Data Final

02/05/2018 08/05/2018
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Mddulo Office 365

Vis@o de Score e recomendacdes de seguranca

Dashboard Office 365 > Teste

Teste: Dashboard Office 365

Data Inicial Data Final

02/05/2018 ( 2018

Usuarios e Administradores Ativos Grupos Existentes Atividades de Todos os Usuérios

a 101 & 208 B675

Riscos de Usuarios e Acessos Recomendagdes de Seguranga Incidentes de Seguranca
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Office 365 - Recomendagdes de Seguranga

Timeline

Score em 30/04/2018 Méaximo Sc

As seguintes ameacas podem ser
evitadas ao tomar as acdes
recomendadas.

52.2% Vocé esta atualmente em risco
ataque:

M 130-Score o de cont

Ativar o MFA para todos os administradores globais o de Priv

* Quebra de senha

Verifique semanalmente o relatério de acessos ocorridos apds vérias tentativas negadas
Ativar regras de bloqueio de encaminhamentos do cliente

Ativar Console de Gerenciamento de Seguranga Avangado

Habilitar politicas de prevencdo de perda de dados (DLP)

Ativar servicos de gerenciamento de dispositivos méveis

Ativar MFA para todos os usuarios

Armazenar os documentos do usudrio no OneDrive for Business

As informagdes alternativas de contato est3o completas para todos os usuarios

Permitir links andnimos de compartilhamento para sites e documentos

Usar dados de auditoria

Ativar recurso de lockbox do cliente






https://www.redbelt.com.br/ris.html

