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更新設定

快速評估所有代理程式機器上可用更新的狀態，並管理為伺服器安裝必要

更新的程序。

部署Log Analytics 代理程
式進行合規性掃描。
自動化腳本服務中的
Runbook 負責安裝更新。
您無法檢視這些 Runbook，
而其也不需要任何設定



網路安全性

攻擊者會針對開放管理埠持續掃描公用雲端 IP 範圍，並嘗試「簡單」

的攻擊，例如常見密碼和已知未修補的弱點

限制管理埠 (RDP、SSH)來源IP，
可搭配即時 (JIT) VM 存取(收費服
務)

更換預設port

……



AZURE BACKUP FOR AZURE VM

Azure 備份提供獨立、隔離的備

份，以防止您的VM 上發生非預

期的資料損毀。備份會儲存在復

原服務保存庫中，其具有內建的

復原點管理功能

資料一致性，操作便利

按執行個體數目收取服務費
用+存放資料的儲存費用



AZURE BACKUP FOR SQL SERVER

支援所有備份類型的工作負載感

知備份-完整、差異和記錄

15分鐘 RPO (復原點目標) 頻繁的

記錄備份

時間點復原，最多可達一秒

個別資料庫層級的備份與還原



SQL SERVER 備份至 URL

認證中使用儲存體金鑰，則會

使用分頁 Blob存放，僅能在
SQL Server 2014 或更新版本
中使用。

如果使用共用存取簽章，就會

使用區塊 Blob，僅能在 SQL 
Server 2016 或更新版本中使
用。
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