Threat Protection 3 semanas

Microsoft Defender ATP / Office 365 ATP / Azure ATP / MCAS
KS - Consulting Services

Microsoft Defender es una plataforma orientada a la defensa contra amenazas. Cuenta
con soluciones que coordinan la deteccidn, prevencidn, investigacion y respuesta ante
diversos tipos de ataque a lo largo de las entidades que conforman a la organizacion.

Casos de Uso

KS Consulting habilitara el siguiente alcance como parte del ofertamiento:
e Gestion de incidentes: Ver, correlacionar, evaluar y administrar alertas y eventos en dispositivos,
usuarios y buzones de la red.
e Auto IR: uso de herramienta y proceso para investigar y responder automaticamente a eventos
maliciosos en la red.
e Caza avanzada: Buscar datos del entorno para encontrar amenazas conocidas y potenciales, y
actividades sospechosas.

Ambitos

e Entorno de desarrollo o prueba que incluye EndPoints, Servidores, Controladores de Dominio.
e Entorno de produccién con Microsoft 365, Azure, servicios de Active Directory, endpoints y
servidores.

Alcance
e Planeacién (2 dias).
e  Preparacién (5 dfas).
o Preparacién.
o Instalacién.
o Configuracién y ejecucion.
= Microsoft 365 Defender.
= Azure Defender.
= MCAS.
= Azure Sentinel.
e Simular Ataque (11 dias).
o Validacién de Requerimientos.
Ejecutar la Simulacién.
Investigar un Incidente.
Revisar Alertas Generadas.
Revisar la Linea de Tiempo de Dispositivos (MDATP).
Revisar la Informacién de Usuario (MCAS).
Investigacién y Remediacion Automatica (Auto IR).
Resolucién del Incidente.
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o Escenario de Caza Avanzada.
»  Validacién de Requerimientos de Caza.
*  Ejecutar la Simulacién.
e Cierre y Resumen (2 dias).
o Tablero finalizado.
o Reporte detallado de lo encontrado.

Mayor Informacidn:

Integrated threat protection for your enterprise

........ SIEM S o
£ Azure Sentinel b

Muilti-cloud 3" party and partners

Microsoft 365 Defender Azure Defender
=
2] n = Lo B |
Email/docs Endpoints saQL Server VMs Containers
@ e
P (::' ¥ Qe (D
Network
Identities Apps traffic loT Apps
XDR

Microsoft Defender

Microsoft 365 Defender

Integra herramientas que permiten combatir amenazas dentro del ambiente de Office 365. Cuenta con
directivas que regulan la interaccién por email y herramientas colaborativas como SharePoint Online y
OneDrive for Business, ademas de generar alertas personalizadas para notificar eventos de riesgo.

Directivas de Proteccién en Office 365 ATP:

Anti-phishing Safe Attachments Safe Links Anti-spam Anti-malware




Microsoft Cloud App Security

MCAS es un Cloud Access Security Broker (CASB), el cual permite la integracién de recopiladores de logs,
conectores APl y reverse proxy para el monitoreo de actividad dentro de la organizacién. Ademas de contar
con directivas de acceso que regular el comportamiento de los usuarios dentro de las aplicaciones en la nube
organizacional.
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Microsoft Defender

Microsoft Defender es una plataforma disefiada para prevenir, detectar, investigar y responder ante
amenazas avanzadas a lo largo de la red corporativa.



Microsoft ATP utiliza tecnologia integrada en los sistemas Windows 10, la cual recolecta y procesa las
seflales de comportamiento del dispositivo y las envia a la instancia en la nube de Windows Defender ATP
de la organizacién. En la nube la informacién recolectada en los endpoints es procesada para generar
estadisticas y recomendaciones para prevenir amenazas.

Azure Defender

Azure Defender previene amenazas como amenazas de desplazamiento lateral, robo de credenciales,
ataques de fuerza bruta, ejecucion sospechosa de scripts dentro del entorno On-premises de la organizacién.

Esta solucién contempla la instalacién de un sensor en cada uno de los controladores de dominio que posea
la organizacién. Estos sensores registran la actividad y reportan los incidentes al portal de Azure ATP,
ademads de contar con integracidn a Cloud App Security.
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