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安全、负责任地在线参与
26分钟

在这个学习路径中，您将了解您在使用互联网时可能面临的安全风险。您将了解在线诈骗以及如何避免它们。您还将了解在线共享信息的最佳做法。此外，您将被介绍到网络欺凌。
在线安全和隐私
17分钟 |8 个单位

在本模块中，您将了解在使用互联网时可能影响您的一些安全风险，以及保持安全以及保持信息隐私的提示。
保护自己免受网络钓鱼
3分钟
 
保护自己免受网络钓鱼
虽然我们可以在网上做许多积极的事情，但我们应该时刻注意安全风险。有许多诈骗，在线掠食者用来访问人们的信息在线。
你应该注意这些骗局，这样你就可以尽你所能避免他们。网络钓鱼是一种常见的在线诈骗，您应该注意。
观看以下视频，了解有关网络钓鱼以及如何保护自己免受此在线诈骗的更多信息。
视频：保护自己免受网络钓鱼攻击
互联网为我们创造了多种可能性。我们可以在相同的地点，与他人聊天，网上购物，进行个人业务。不过，这些在线互动并非总是安全无虞。我们来介绍一下您需要了解的一种非常热门的网络骗局。一种常见的捕鱼方法是把诱饵放在鱼钩上，诱惑鱼来吃。鱼一旦咬住诱饵，就会被钩住。互联网上的网络钓鱼诈骗采用的正是这种方式。想窃取您信息的人就好比渔民一样。他们通过社交媒体网站或网络游戏向您发送电子邮件或即时消息。他们经常伪装成他人，询问您的个人信息，或者让您点击某个超级链接，完成一项重要任务。如果您提供了信息或者点击了超链接，您就上钩了。不过不要担心。以下四种做法可以保护您免受网络钓鱼诈骗。做法一，当心可疑邮件。骗子努力让自己的邮件看起来很官方，很熟悉，以便取得您的信任。收到可疑消息要三思而后行避免通过电子邮件分享个人信息。具体包括您的家庭地址、银行信息、密码等等。若收件人不认识或者不信任，切勿点击其中的链接或下载文件。做法二，寻找表明网页安全可靠的标志。在提供信用卡信息、输入密码或提供其他个人信息之前，验证您使用的是安全可靠的网站。大多数安全的网站浏览器地址栏的URL 开头都有 https 前缀。此外，还要确保您位于正确的网页上。骗子经常企图将您引入看似官方的网页，使用故意拼错的公司名称，欺骗您。www.microsoft.net 与微软的官方网站 www.microsoft.com 并不相同。要始终检查 URL确保所在网页正确。做法三，保持网页浏览器和运行系统及时更新。可以打开自动更新，这样能确保电脑上能自动安装最新的软件版本。保持设备软件及时更新，这样就能收到最新的安全更新，从而有助于保护您的电脑。做法四，在设备上安装经过验证的反恶意软件。这种特殊的软件，旨在保护您的电脑免受恶意软件和黑客的攻击。不要成为下一条上钩的鱼。使用互联网时，点击、下载或者分享内容之前，记得要三思而后行，保护自己免受网络钓鱼诈骗。
安全在线通信
2分钟

安全在线通信
互联网允许我们以新的方式与人交流。但是，与其他人在线交流并不总是安全的。当你上网时，你并不总是知道你在和谁说话，所以你必须小心保持安全。
观看以下视频，了解如何安全地在线通信。
视频：安全在线交流
使用互联网，我们可以用新的方式与世界各地的人沟通交流。这样的交流方式好处多多，但也存在一些危险。每天都有各种各样的网络猎手使用互联网。他们经常伪装成他人。因此，很难知道与您在线上聊天的人到底是谁。在网上交流时，可以使用以下三条建议，保护自己免受网络猎手的攻击。建议一，相信直觉。如果对方让您觉得紧张或不舒服，停止与其交流，然后立即告诉自己信任的人。大多数网站和社交媒体网站都有可用于报告可疑活动的工具。建议二，尽量不要分享内容。网络猎手经常企图通过电子邮件和消息让您分享自己的个人信息。避免与网上的陌生人分享个人信息。建议三，保持距离。与只在网上聊过的人见面时，要三思而后行。网络猎手经常利用社交媒体通过使用其他人的照片设置虚假用户配置文件来冒充他人。有些人只是看似友善，其实还是很难确定与自己聊天的人到底是谁。要是网上有陌生人要求与您见面一定要告诉父母或者您信任的人，避免陷入危险的境地。许多网络猎手使用高明的策略，引诱您掉入危险的陷阱，不过您可以运用自己的智慧。牢记这些风险和建议，这样，与他人在线聊天时，才可以确保万无一失。
创建强密码
2分钟

创建强密码
保持安全并保持信息隐私的一大部分就是使用强密码保护您的信息、帐户和计算机。
观看以下视频，了解如何创建可保护您的信息的强有力、有效的密码。
视频：创建强密码
密码可以保护您的个人信息和帐户免受他人窃取。密码就像门锁一样重要。结实的锁很难打破，从而可以防止危险的人进入。而且锁的钥匙还不能轻易被别人找到。强密码就像您帐户的强锁，既要做到难以被他人猜到，同时还要足够安全，无法让其他人找到。按照以下提示创建强密码并确保密码安全。提示一，密码要使用字母、数字和符号的组合。使用大写字母、小写字母和字符的组合，并添加数字，可以提高密码的强度。提示二，避免在密码中使用常见的单词。具体包括的单词和短语，比如密码或网站，还有个人关键字，比如自己的生日、名字或者家乡。黑客很容易就能猜到密码里的这些短语。字符和数字的独特组合可以创建更强的密码。提示三，不同的帐户使用不同的密码。如果有人猜中了您的邮箱密码，若您的银行帐户用的是同一个密码，您的安全和隐私便可能受到威胁。应该为每个网络帐户设置不同的密码。提示四，您的密码只限于自己知道。将密码分享给他人，哪怕是自己的朋友和家人，密码被其他人使用的可能性就会更大，或者无法保证密码的安全。密码对他人保密。您登录帐户时，确保使用后注销，不要在公共电脑上保存您的登录信息。此外，避免在公共电脑和公共网络上进行个人业务，因为这样，黑客更容易获取您的信息。记住，使用强密码并确保密码安全是网络安全与隐私的关键所在。创建新密码时，请牢记这些提示。
描述在线共享信息的最佳做法
2分钟

分享时要聪明
当我们上网时，我们常常可以做许多威胁我们安全的事情，而不用去想太多。仔细考虑您在网上分享的内容并牢记您的安全，这一点很重要。
观看以下视频，详细了解在线过度分享的风险。
视频：在线过度分享
互联网和网络让我们实现了与世界各地的亲朋好友保持联系。我们在社交媒体和其他平台上能够了解到我们的朋友生活中遇到了什么事，分享个人新鲜事，与他人保持联系，然而，在网上分享内容，并不总是安全的。想象一下下面这种场景，Harold 买了一辆新车，想给各位朋友看看。于是，他在社交媒体上发布了一张图片。这好像并无大碍，不过图片里有很多关于 Harold 的个人信息。单从这张图片，所有人都能看到他的车牌号，他驾驶的车型，以及他居住的位置。朋友看到可能并无大碍，不过这些信息要是被不合适的人看到，可能就会用于不正当的目的。在网上分享内容时，一定要记住安全和隐私的重要性。在社交媒体网站上设置用户配置文件时，请务必查看帐户的隐私设置。若将帐户设置为公共状态，则任何人都能看到您的信息以及您分享的内容。因此，要将帐户设置为私密状态，这样，只有您的个人关系网成员可以看到您分享的内容。在接受社交媒体邀请您联系某人时，同样要仔细甄别。大多数社交媒体平台都有自己的方式，允许您接受和拒绝请求，添加某人为朋友，或是关注网站。接受某人的邀请之后，对方便可直接访问您的用户配置文件以及您分享的内容。收到请求时，请牢记这一点，确保只与您认识和信任的人互动。即使您限制了访问您用户配置文件和帐户的人员，却无法控制其他人如何处理您的信息。在线共享内容后，便无法将其擦除。对于您不想让陌生人和公众看到的内容，切勿在网上分享。一定要记住分享之前要三思。牢记您的安全第一，在网上分享内容时，要做出明智的选择。
自己试试
你从这个视频中学到了什么？写下1-3件事，当你在网上分享个人信息时，你会记住。
描述管理数字足迹的重要性
3分钟

您的数字足迹
我们可以在网上做很多事，从浏览网页，到分享社交媒体更新，到进行在线购买。你应该记住，你在网上做的每一件事都将成为你的在线历史的一部分，或者你的数字足迹。
当您在线共享信息或执行操作时，您应该考虑您的数字足迹，因为在线发生的事情很难抹掉。
观看以下视频，详细了解您的数字足迹以及如何管理数字足迹。
视频：管理您的数字足迹
使用互联网时，应该了解您的数字足迹。就像人在泥土路上留下的脚印一样，数字脚印是您在网上进行的所有活动的历史记录。您在社交媒体上发布的任何内容，您访问的任何网站，以及您在网上分享的任何信息，都会留下数字足迹。只要在网上发布内容之后，便无法擦除。就是说，您的数字足迹可以永存。如果您的数字足迹记录的内容有助于您打造良好的网络声誉，便没有什么大碍。这有助于打造您的个人品牌。您的在线历史记录还有利于您所使用的应用程序了解您的更多信息。从而使用这些信息为您提供您喜欢的内容，适应您的日常习惯，从而更好地为您服务。不过这些信息也可能会用于不正当的目的，分享给他人。上网管理您的数字足迹时，请牢记以下几点提示。提示一，清楚您的足迹会透露您的哪些信息。其他人使用您的数字足迹可以在网上对您进行评判。这可能包括您申请工作时遇到的雇主或者申请学术课程时遇到的招聘人员。了解您的数字足迹会透露您的什么信息，以及您的信息被使用的方式，这一点很重要。要了解您的网络个人品牌是什么形象，可以自己搜索。在必应搜索引擎中搜索您的姓名然后查看显示的结果。如果显示的结果并非您希望看到的内容，想想您在网上分享了哪些内容，以及您允许其他人看到的信息。提示二，管理您的隐私设置。大多数社交媒体网站和在线应用程序的隐私设置都可以进行更改。这有助于您指定哪些人能看到您分享的内容，以及他人在网上对您进行搜索时所显示的信息。提示三，管理您的 Cookie。Cookie 是您在浏览网页时，对网页浏览器进行的记录。这些 Cookie 有助于应用程序跟踪您在使用应用程序时需要的信息。这有助于应用程序更好地为您服务。不过这些数据也会留下您的数字足迹。您可以使用浏览器中的设置限制或阻止在某些网站上使用 Cookie。提示四，分享内容之前要三思。在网上分享内容之后，便无法撤回。分享内容之前，确保您能接受其成为您公共数字足迹的一部分。您的数字足迹可以永存。牢记这些提示，确保您可以接受自己的数字足迹及其使用方式。

知识检查
3分钟

1. 应在网页的 URL 中查找以下哪些组件，以确保您在安全站点上？
· http
· 安全
· https - 正确！"https"表示网页是安全的。
· Ssh

2. 这些密码中哪一个最强？
· John@453 - 正确！此密码包含大写、小写、特殊字符和数字。
· 约翰500
· 约恩300
· 125893

3. 您的数字足迹是：
· 在线帐户中信息的大小。
· 您连接到联机的用户数。
· 记录你在网上做和说的每一件事。-正确！通过数字足迹，您可以轻松在线跟踪您的行动。
· 您的在线用户名。
· r 使用强密码。
总结
1 分钟

祝贺！
您已完成在线安全和隐私模块，现在可以自行回答以下问题：
1. 使用互联网和网络有哪些危险？
2. 网上存在哪些安全风险和诈骗迹象？
3. 在使用互联网时，您可以采取哪些措施来保持安全？
4. 如何管理数字足迹？
以下视频，了解如何创建强而有效的密码，
在线文明
9分钟 |5 个单位

在本模块中，您将了解有关联机使用信息的权限和最佳做法的详细信息。您还将了解网络欺凌。
介绍
1 分钟
 
我们可以利用互联网访问大量信息并与他人沟通，但我们必须确保我们是负责任的数字公民。
在本课中，您将学习如何负责任地使用互联网和网络。
在本课结束时，您将能够：
1. 描述人们对在网络上共享的信息和内容拥有的权利。
2. 描述使用 Web 上找到的信息的最佳做法。
3. 描述在网络上对他人不好对待的影响。
5. 保护您的信息。
描述使用 Web 上找到的信息的最佳做法
2分钟
 
负责任地使用信息
尽管在数字世界中访问信息很容易，但当您想要使用在线查找的信息时，需要记住一些规则。
观看以下视频，了解使用在线查找的信息的一些指南。
视频：负责任地使用信息
互联网为我们提供了无限的信息，创造了无限可能。有趣的视频，最爱的歌曲，家庭作业难题的解决方法，应有尽有，一切都能找到，不过我们必须对我们在网上找到的信息负责。考虑一下下面这个场景。Harold 想写一本食谱，发到网上出售。他不擅长拍照，于是就在网上搜索图片。他下载了各种美食的图片，放在了自己的食谱里。这可能并无大碍，确实简化了问题，但这种使用网上查到信息的方式并不公平，也不是负责的表现。一个人将自己的原创作品发布到网上之后，包括自己所说的话、拍摄的图片、视频，录制的音乐等等，这个人就成了内容的所有者。所有者拥有一定的权利，可以决定如何使用这些内容，这种权利通常称为版权。将别人的话或作品为自己所用，属于剽窃行为。这对原作者来说并不公平，而且可能会给您招致麻烦。如果想在自己的作品中使用其他人的内容，一定要援引出处，认可所有者的作品。在销售的产品中使用他人的作品时，要首先获得作者的许可。使用他人作品可能还需要支付许可费。有时，内容的作者将其作品设置为免费使用。您可以使用必应之类的搜索引擎查找可供他人使用的图片、媒体以及其他类型的内容。使用互联网，在网上查找信息时，要确保使用的方式公平、负责。
描述在网络上对他人不好对待的影响
3分钟
 
网络欺凌
互联网允许我们与其他人从世界各地在线连接。不幸的是，人们并不总是在网上善待对方。
网络欺凌是一种通过互联网发生的欺凌行为。发送卑鄙的信息或散布关于其他人的负面谣言很容易，但这对被攻击的人来说可能很危险。
观看以下视频，了解防止网络欺凌和成为数字公民的提示。
视频：在线尊重他人
互联网和社交媒体平台以全新的方式将我们与朋友、家人和同伴联系在了一起。有时人们会利用这些平台传播关于他人的负面信息。
 
 网络欺凌，也就是发生在互联网上的欺凌行为，与面对面欺凌一样糟糕。人们可以使用互联网未经允许向他人发送恶意信息，散布虚假谣言，或者分享某人的私人信息。一个人受到网络欺凌后，感情会受到伤害，声誉可能受损。我们无法总是阻止网络欺凌的发生，却可以贡献自己的力量，将互联网打造成对所有人而言更加友好、更加安全的空间。
 
遵守以下准则，可以促进网络数字文明：
·  遵照黄金法则。已所不欲，勿施于人，无论是在实际生活中还是在网络世界里。
·  避免发送负面消息，避免参与可能伤害他人的行为。
·  尊重差异。每个人在许多方面都有不同。与在线人员互动时，尊重他们在观点、经验和文化上的差异。即使对他人在网上分享的内容有不同的意见，也要尊重他人，将互联网打造成友好的交流空间。
·  回复前先三思。在线分享任何内容之前，都要三思，考虑后果。您发送的消息会不会伤害到他人？会不会损害您的声誉？
·  或者损害他人的安全或声誉？在线分享之前，都要三思而行。坚持自己的主张，为他人挺身而出。如果您觉得网络不安全，应该抽身出来，向自己信任的人报告情况。
· [bookmark: _GoBack] 在网上看到残忍或危险活动时，向相关人员提供支持，并将情况报告给自己信任的人。我们所有人都能贡献自己的力量，将互联网打造成对所有人而言更加友好、更加安全的空间。
·  尽己所能，做一名负责任的数字公民。

知识检查
2分钟
 
1. 哪一项行为没有侵犯版权？
· 在未经他人许可的情况下，在您出版的一本书中使用某人的图像。
· 引用某人书中的段落并引用它们 - 正确！当您引用所有者时，您遵守版权。
· 以您的名义出售某人的视频。
· 未经许可出售某人的书。

2. 网络欺凌可以发生：
· 仅在社交媒体平台上。
· 只能通过电子邮件。
· 仅在短信中。
· 在社交媒体平台和短信，并通过电子邮件。-正确！网络欺凌可以在任何类型的在线通信中发生。
总结
1 分钟
祝贺！
您已完成在线文明模块，现在可以自行回答以下问题：
1. 当您想要使用在线查找的信息时，应该怎么做？
2. 您可以做些什么来防止或结束网络欺凌？
[bookmark: _Hlk25073498]打印证书
2分钟 |2 个单位
您必须完成本课程中的所有模块才能收到您的证书。
获得积分
1 分钟
完成
祝贺您在线安全、负责任地完成参与。选择"接收学分"以完成课程并接收证书。
已接收的信用
祝贺您在线安全、负责任地完成参与。
在下面的框中，请键入您的姓名，因为您希望它显示在您的证书上，然后选择"查看证书"。
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