OCHRONA PRZED ZtOSLIWYM
WEB BROWSER SECURITY OPROGRAMOWANIEM 2020

Il kw. 2020 RAPORT Z BADANIA POROWNAWCZEGO

W drugim kwartale 2020 roku firma NSS Labs przeprowadzi’ra 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
niezalezny test ochrony przed ztosliwym oprogramowaniem

oferowanej przez przegladarki internetowe: 32 267 dyskretnych edge _
testow (na przegladarke internetowg) przy uzyciu 1065

unikatowych prébek w ciggu 34 dni. Aby chroni¢ przed ztosliwym

T  Defender SmartScreen, Google Chrome i Mozilla Firefox
g korzystaja z interfejsu API ustugi Google Safe Browsing, a Opera
S boroysto  ushg Ve - I
Microsoft Edge zaoferowat najwiekszg ochrone, blokujac 98,5%
wskaznik ochrony przez zero godzin (96,7%). Firefox zapewnit
druga najwyzsza ochrone, blokujac $rednio 86,1%, a nastepnie
Google Chrome z wynikiem 86,0%. Opera zablokowata 5,6%.
100% Systemy reputacji skracajg czas, jakim dysponuja atakujacy na
- osiggniecie swoich celdw, ostrzegajac uzytkownikdéw, ze adres URL, plik
- lub aplikacja jest niebezpieczna. Jednak uzytkownicy stale odwiedzajg
nowe witryny internetowe, pobieraja pliki i instalujg aplikacje. Systemy
70% 7 .

: reputacji nie moga po prostu blokowac wszystkiego, co nowe. Z tego
= powodu kampanie zfosliwego oprogramowania atakujacych stale sie
= zmieniajg, a wiekszos¢ wszystkich atakdw ma miejsce w ciggu
4% pierwszych kilku godzin po rozpoczeciu kampanii. Dlatego szybkie i
2006 doktadne klasyfikowanie tresci jest kluczem do skutecznej ochrony.

- NSS Labs ocenit zdolnos¢ przegladarek do blokowania ztosliwego
o oprogramowania w tej samej chwili, gdy sg znajdowane w Internecie.
P rapd | casgen <segods | <i0godz | <iigod | <iedgodz | tamne Kontynuowalismy testowanie ztosliwych adreséw URL, plikdw i aplikacji
—— mr e e co sze$¢ godzin, aby okresli¢, ile czasu zajeto dostawcy dodanie ochrony,
Frefor | 803% 85,2% 88,5% 83,8% 88,9% 59,1% jesliw ogdle to zrobit.
—Opera 6% 6,9% 65,9% 6,9% 65,5% 6,9%
= Ochrona przed ztosliwym oprogramowaniem na przestrzeni czasu
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W trakcie catego testu stale dodawano nowe ztosliwe oprogramowanie. Adresy URL, pliki i aplikacje, ktére byty juz niedostepne lub nie
zawieraty juz ztosliwego oprogramowania, zostaty usuniete. Kazdy punkt danych jest obliczany na podstawie pomiaréw zarejestrowanych
w okreslonym momencie. Jesli ztosliwe oprogramowanie zostato wczesnie zablokowane, wynik przegladarki pod wzgledem spdéjnosci
ochrony na przestrzeni czasu poprawit sie. Alternatywnie, jesli przegladarka nie zablokowata ztosliwego oprogramowania, wynik spadt.

Testy oparto na metodologii testowania przegladarek internetowych w wersji 4.0 (dostepnej pod adresem www.nsslabs.com).

Ten raport jest poufny i jest przeznaczony wytacznie do licencjonowanych klientow firmy NSS Labs.
1


http://www.nsslabs.com/

WEB BROWSER SECURITY

OCHRONA PRZED ZtOSLIWYM

Tto

Ataki stosujgce ztosliwe oprogramowanie oparte na inzynierii
spotecznej (SEM) wykorzystujg dynamiczne potaczenie medidw
spotecznosciowych, przejetych kont e-mail, fatszywych
powiadomien o problemach z komputerem oraz innych
oszustw, aby zachecic¢ uzytkownikéw do pobrania ztosliwego
oprogramowania. Cyberprzestepcy uzywaja przejetych kont
e-mail, aby wykorzystac bezgraniczne zaufanie miedzy osobami
z listy kontaktow i podstepem przekonac swoje ofiary, ze linki
do ztosliwych plikdw sg godne zaufania. Przejete konta w
mediach spotecznosciowych sg uzywane w taki sam sposdb, jak
przejete konta e-mail. W przypadku sieci spotecznosciowych
krag sie jednak poszerza: znajomi, a nawet znajomi znajomych
ryzykuja, ze zostang oszukani.

Taktyki inzynierii spofecznej moga wykorzystywac wyskakujace
komunikaty, na przyktad informujgce uzytkownikow, ze nalezy
zainstalowac aplikacje takie jak Adobe Flash Player lub ze ich
komputery sg zainfekowane lub wymagajg aktualizacji. Po
zainstalowaniu ztosliwego oprogramowania ofiary sg narazone
na kradziez tozsamosci, wtamanie na konto bankowe i inne
bardzo negatywne konsekwencje.

Ochrona przegladarek internetowych przed
zto$liwym oprogramowaniem

Aby chronic sie przed ztosliwym oprogramowaniem,
przegladarki uzywajg opartych na chmurze systemow
reputacji, ktore przeszukujg Internet w poszukiwaniu
ztosliwych witryn, a nastepnie odpowiednio kategoryzujg
zawartos¢, dodajac jg do list zablokowanych lub biatych list lub
przypisujac jej ocene (w zaleznosci od podejscia dostawcy).

Te techniki kategoryzacji mogg by¢ wykonywane recznie lub
automatycznie. Drugi funkcjonalny sktadnik ochrony przed
ztosliwym oprogramowaniem polega na tym, ze przegladarka
internetowa zgda informacji o reputacji z opartych na chmurze
systemow reputacji na temat okreslonych adresow URL,
plikdw lub aplikacji, a nastepnie ostrzega przed ztosliwym
oprogramowaniem lub blokuje je.

Jesli wyniki wskazujg, ze obecne jest ztosliwe
oprogramowanie, przegladarka internetowa przekierowuje
uzytkownika do komunikatu ostrzegawczego wyjasniajgcego,
ze adres URL, plik lub aplikacja jest ztosliwa. Niektore systemy
reputacji zawierajg réwniez dodatkowe tresci edukacyjne.

| odwrotnie, jesli tres¢ zostanie okreslona jako ,dobra”,
przegladarka internetowa nie podejmuje zadnych dziatan,

a uzytkownik pozostaje nieSwiadomy, ze przeglagdarka wtasnie
przeprowadzita kontrole bezpieczenstwa.

Google i Firefox uzywaja interfejsu API ustugi Google Safe
Browsing zaréwno do oceny reputacji adreséw URL, jak i do

L http://www.netcraft.com/
2 http://www.phishtank.com/
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blokowania okreslonych typow plikéw lub ostrzegania
uzytkownikéw przed ich pobraniem. Microsoft Edge uzywa
funkcji Microsoft Defender SmartScreen, w tym ustugi
reputacyjnej aplikacji, aby zapewnic ochrone przed zagrozeniami
ze strony phishingu i ztosliwego oprogramowania. Opera uzywa
kombinacji list blokowanych od Netcraft,! PhishTank? i
Metamask, a takze listy blokowanych ztosliwego
oprogramowania od Yandex.*

Ponadto Microsoft Defender SmartScreen stat sie jedng z
funkcji systemu operacyjnego w aktualizacji systemu Windows
10 z pazdziernika 2017 r. Wersja ochrony SmartScreen dla
systemu operacyjnego stanowi zabezpieczenie dla wszystkich
przegladarek, klientow poczty e-mail, urzgdzen USB i innych
aplikacji w ramach ochrony systemu operacyjnego przed
ztosliwym oprogramowaniem. Dlatego uzytkownicy korzystajg
z ochrony adreséw URL przegladarki, ochrony aplikacji/plikow
przegladarki, a takze ochrony systemu operacyjnego.

Sktad testu — Probki ztosliwego
oprogramowania

Dane zawarte w tym raporcie obejmujg okres testowy
trwajgcy 34 dni od 21 kwietnia 2020 r. do 25 maja 2020 .
Wszystkie testy przeprowadzono w osrodku testowym NSS
w Austin w stanie Teksas. Podczas testu inzynierowie NSS
rutynowo monitorowali tgcznosé, aby upewnic sie, ze
testowane przegladarki mogg uzyskac dostep do ztosliwego
oprogramowania, a takze do ustug reputacyjnych w chmurze.

Nacisk potozono na swiezos¢, dlatego oceniono wieksza liczbe
probek niz ostatecznie zatrzymano w ramach powstatego
zestawu testowego, poniewaz do testu ciggle dodawano nowe
prébki i usuwano martwe probki.

Catkowita liczba przetestowanych
szkodliwych probek

W sumie 1844 pierwotnych, niezatwierdzonych probek
przetestowano wielokrotnie z kazdg przegladarka
internetowa, co dato w sumie 182 676 dyskretnych testéw
przeprowadzonych bez przerwy w ciggu 822 godzin

(co 6 godzin przez 34 dni). Inzynierowie NSS usuneli prébki,
ktdre nie spetniaty kryteriéw walidacji, w tym te skazone
programami wykorzystujgcymi luki (nie sg czescia tego testu).
Ostatecznie 1065 unikatowych, prawidtowych prébek
ztosliwego oprogramowania zostato uwzglednionych

w 129 068 dyskretnych, prawidtowych testach ztosliwego
oprogramowania (32 267 na przegladarke internetowg),
zapewniajgc margines btedu mniejszy niz 2 procent (<2%)
przy poziomie ufnosci 95%.

3 https://github.com/metamask/eth-phishing-detect
4 https://yandex.com

Ten raport jest poufny i jest przeznaczony wytacznie do licencjonowanych klientow firmy NSS Labs.
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Wspodtczynnik blokowania ztosliwego oprogramowania

Zdolnos¢ do ostrzegania potencjalnych ofiar, ze zaraz wejda o% 0% 0% 30% 0% 0% 60% 70% 80% ook a00%
na ztosliwg witryne, stawia przegladarki internetowe w
wyjatkowej pozycji do zwalczania ztosliwego oprogramowania
poddanego inzynierii spotecznej. Poniewaz witryny
zawierajgce ztosliwe oprogramowanie istniejg przez krotki Frefox
czas, wazne jest, aby jak najszybciej wykry¢, zweryfikowac,
sklasyfikowac i doda¢ witryne do systemu reputacji. Dobry
system reputacji musi by¢ zaréwno doktadny, jak i szybki, aby
osiggnac¢ wysokie czestotliwosci wykry¢. Twércy przegladarek
bardzo dobrze rozumiejg ten zwigzek i znacznie wiecej opera
ztodliwego oprogramowania jest blokowane w ciggu

pierwszych 24 godzin wykrycia niz po tym czasie.

Edge

Chrome

Podstawowg technologig ochrony w przegladarce Edge jest
0% o o 5 oo o e @= @ funkcja SmartScreen, ktdra zapewnia opartg na adresach

URL ochrone przed atakami za posrednictwem

I zintegrowanej, opartej na chmurze ustugi reputacji
adreséw URL, a takze reputacje aplikacji pod katem

I blokowania ztosliwych plikdw. Funkcja SmartScreen
z reputacjg aplikacji zablokowata 98,5% w przypadku
przegladarki Edge. Mozilla Firefox i Google Chrome uzywaja

hrome I interfejsu APl ustugi Safe Browsing. Firefox zablokowat

Edge

Firefox

86,1%. Google Chrome zablokowat 86,0%. Opera, ktora
korzysta z kombinacji list blokowanych z kilku zrédet,
zablokowata 5,6%.

opera

o e S i Ponadto, kiedy probowalismy uruchomic ztosliwe pliki,
e e o e e o funkcja Microsoft Defender SmartScreen zablokowata
S antomsn o31% 15,15 1305 oms dodatkowe 93,1% w przypadku przegladarki Opera, 13,1%
= Fomngte L% 0% o os% w przypadku przegladarki Chrome, 13,0% w przypadku

przegladarki Firefox i 0,7% w przypadku przegladarki Edge.
Histogram ochrony przed ztosliwym oprogramowaniem

Natychmiastowa ochrona przed nowym
ztosliwym oprogramowaniem ma kluczowe
znaczenie. Gdy wykrywane sg witryny
zawierajgce ztosliwe oprogramowanie, sg one

100%

90%

80%

usuwane, czesto w stosunkowo krétkim czasie. 0%
Produkty, ktére nie dodajg ochrony w oo
odpowiednim czasie, mogg nie zdgzy¢ z o

przeciwdziataniem zagrozeniu. Histogram

pokazuje, ile czasu zajeto kazdej przegladarce
zablokowanie ztosliwego oprogramowania po
wprowadzeniu probki do cyklu testowego.

W siedmiodniowym okresie skumulowane 10%
wskazniki ochrony sg obliczane kazdego dnia do o
momentu zablokowania zagrozen.

<24 godz <48 godz <72 godz. <96 godz

£dge 22 spr. reputacji aplikac] 96,7%

...... £dge ze spr. reputacji URL 63,0%

Podczas testu Microsoft Edge wykazat = S Egg
poczatkowy wspdtczynnik ochrony przed Tilﬁiﬁi’f“iii;_z ; e 1 3% 0% C30
ztosliwym oprogramowaniem na poziomie T = = = =
96,7%. Google Chrome i Mozilla Firefox osiggnety poczatkowy wspdtczynnik ochrony odpowiednio 86,2% i 80,8%. Poczgtkowy
wspoétczynnik ochrony przegladarki Opera wynidst 6,8%. Pod koniec siédmego dnia testdw wszystkie przeglagdarki internetowe
odnotowaty wzrost poziomu ochrony. W przypadku Microsoft Edge nastgpit wzrost 0 4,5% do 98,2%. Google Chrome — wzrost

06,7% do 92,9%; Mozilla Firefox — wzrost 0 8,4% do 89,2%; Opera — wzrost 0 0,1% do 6,9%

Ten raport jest poufny i jest przeznaczony wytacznie do licencjonowanych klientow firmy NSS Labs.
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Spodjnosc ochrony na przestrzeni czasu

W trakcie catego testu stale dodawano nowe ztosliwe oprogramowanie. Adresy URL, pliki i aplikacje, ktore byty juz niedostepne lub nie zawieraty juz
ztosliwego oprogramowania, zostaty usuniete. Kazdy punkt danych jest obliczany na podstawie pomiaréw zarejestrowanych w okreslonym
momencie. Jesli ztosliwe oprogramowanie zostato wczesnie zablokowane, wynik przegladarki pod wzgledem spdjnosci ochrony na przestrzeni czasu
poprawit sie. Alternatywnie, jesli przegladarka nie zablokowata ztosliwego oprogramowania, wynik spadt.

Testy ujawnity trzy warstwy ochrony: Reputacja adresu URL, reputacja aplikacji w przegladarce i reputacja aplikacji systemu operacyjnego. Reputacja
adresu URL oferowata dos¢ dobrg ochrone.
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Naktadanie warstw na reputacje aplikacji zwiekszyto ochrone.
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98,5% 86,1% 86,0%
20%
10%

Reputacja systemu operacyjnego oferowata jeszcze dodatkowg ochrone. Idealnie bytoby, gdyby przegladarka internetowa blokowata ztosliwe
oprogramowanie, aby nigdy nie dotarto do systemu operacyjnego. Jednak testy wykazaty, ze reputacja systemu operacyjnego byta bardzo skuteczna.

100%
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30% i aplikacji (internetowych i aplikacji (internetowych i aplikaciji (internetowych i aplikacji systemowych
. systemowych) systemowych) systemowych) 98,6%
99,2% 99,1% 99,1%

10%
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Ten raport jest poufny i jest przeznaczony wytacznie do licencjonowanych klientow firmy NSS Labs.
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Srodowisko testowe Testowane produkty
e  BaitNET™ (NSS Labs Proprietary) e  Google Chrome: Wersja 81.0.4044.113 —
e  64-bitowy system Microsoft Windows 10 Pro 81.0.4044.138
(wersja 1909 kompilacja: 18363.592) e Microsoft Edge: Wersja 83.0.478.10 — 84.0.516.1
e Ubuntu 18.04.3 LTS e  Mozilla Firefox: wersja 75.0 - 76.0.1
e  Kali (wydanie jadra 4.19.0-kali5-amd64) e QOpera: Wersja: 67.0.3575.137 - 68.0.3618.125

e VMware vCenter (wersja 6.7u2
kompilacja 6.7.0.30000)
e VMware vSphere (wersja 6.7.0.20000)
e VMware ESXi (wersja 6.7u3 kompilacja 14320388)
e VMware Tools 10.3.5

e Wireshark w wers;ji 2.6.3

e  WinPcap 4.1.3

e  Filezilla Server 0.9.6

e  SSH Secure Shell 3.2.9 (kompilacja 283)
e GNUWget1.19.4

e (Curl7.58.0

Ten raport jest poufny i jest przeznaczony wytacznie do licencjonowanych klientow firmy NSS Labs.
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Autorzy

Dipti Ghimire, Thomas Skybakmoen, Vikram Phatak

Metodologia testow

Metodologia testow NSS Labs Web Browser Security (WBS) w wers;ji 4.0 jest dostepna pod adresemwww.nsslabs.com.

Dane kontaktowe

NSS Labs, Inc.

3711 South Mopac Expressway
Building 1, Suite 400
Austin, TX 78746

info@nsslabs.com

www.nsslabs.com

Ten i inne powigzane dokumenty sg dostepne pod adresem: www.nsslabs.com. Aby otrzymac¢ licencjonowang kopie lub zgtosi¢ naduzycie,
prosimy o kontakt z NSS Labs.

© 2020 NSS Labs, Inc. Wszystkie prawa zastrzezone. Zadna cze$¢ tej publikacji nie moze by¢ reprodukowana, kopiowana/skanowana,
przechowywana w systemie wyszukiwania, wysytana pocztg elektroniczng lub w inny sposéb rozpowszechniana lub przesytana bez wyraznej
pisemnej zgody NSS Labs, Inc. (,nas” lub ,my”).

Przeczytaj zastrzezenie umieszczone w tym polu, poniewaz zawiera wazne informacje, ktore sg dla Ciebie wigzace. Jesli nie zgadzasz sie z tymi
warunkami, nie powinienes czytac¢ pozostatej czesci tego raportu, a zamiast tego niezwtocznie odesta¢ raport do nas. , Ty” lub , Twdj” oznacza
osobe, ktdra uzyskuje dostep do tego raportu oraz kazdy podmiot, w imieniu ktérego uzyskano ten raport.

1. Informacje zawarte w tym raporcie mogg ulec zmianie bez uprzedzenia, jak rowniez zrzekamy sie obowigzku ich aktualizacji.

2. Uwazamy, ze informacje zawarte w tym raporcie sa doktadne i wiarygodne w momencie publikacji, ale nie jest to gwarantowane. Korzystanie z
tego raportu i poleganie na nim odbywa sie na wtasne ryzyko. Nie ponosimy odpowiedzialnosci za jakiekolwiek szkody, straty lub wydatki
jakiegokolwiek rodzaju wynikajace z jakiegokolwiek btedu lub pominiecia w niniejszym raporcie.

3. NIE UDZIELAMY ZADNYCH GWARANCII, WYRAZNYCH ANI DOROZUMIANYCH. WSZYSTKIE DOROZUMIANE GWARANCIE, W TYM
DOROZUMIANE GWARANCIJE POKUPNOSCI, PRZYDATNOSCI DO OKRESLONEGO CELU | NIENARUSZANIA PRAW, SA NINIEJSZYM PRZEZ NAS
WYtACZONE | WYKLUCZONE. W ZADNYM WYPADKU NIE PONOSIMY ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, WTORNE,
PRZYPADKOWE, KARNE, PRZYKtADOWE LUB POSREDNIE, ANI ZA JAKAKOLWIEK UTRATE ZYSKU, DOCHODOW, DANYCH, PROGRAMOW
KOMPUTEROWYCH LUB INNYCH AKTYWOW, NAWET JESLI ZOSTALISMY POWIADOMIENI O MOZLIWOSCI TAKIEJ UTRATY.

4. Niniejszy raport nie stanowi poparcia, rekomendacji ani gwarancji dla zadnego z testowanych produktéw (sprzetu lub oprogramowania) ani
sprzetu i/lub oprogramowania uzywanego do testowania produktéw. Testy nie gwarantujg, ze w produktach nie ma btedéw ani wad ani ze
produkty spetnig Twoje oczekiwania, wymagania, potrzeby lub specyfikacje, ani ze bedg dziatac¢ bez zaktécen.

5. Ten raport nie oznacza zadnego poparcia, sponsorowania lub weryfikacji przez jakiekolwiek organizacje wymienione w tym raporcie, ani
przynaleznosci do nich.

6. Wszystkie znaki towarowe, znaki ustugowe i nazwy handlowe uzyte w tym raporcie sg znakami towarowymi, znakami ustugowymi i nazwami
handlowymi ich odpowiednich wtascicieli.

Ten raport jest poufny i jest przeznaczony wytacznie do licencjonowanych klientow firmy NSS Labs.
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