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Во 2 квартале 2020 года компания NSS Labs провела 
независимое тестирование защиты от вредоносных программ, 
предлагаемой веб-браузерами: 32 267 испытаний в дискретном 
режиме (по каждому веб-браузеру) с использованием  
1 065 уникальных образцов в течение 34 дней. Для защиты от 
вредоносных программ в Microsoft Edge используется фильтр 
SmartScreen в Microsoft Defender, в Google Chrome и Mozilla 
Firefox применяются API Safe Browsing API от Google, в Opera 
используется Яндекс.  

Microsoft Edge обеспечил максимальную степень защиты, 
заблокировав 98,5% вредоносных программ, одновременно 
предоставил самый высокий уровень превентивной защиты 
нулевого часа (96,7%). Firefox — второй по уровню защиты 
браузер, он заблокировал в среднем 86,1%; следом за ним идет 
Google Chrome с 86,0%. Opera заблокировал 5,6%. 
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Системы репутации сокращают время, доступное атакующим для 
достижения их целей, блокируя доступ пользователей к URL-адресу, 
файлу или приложению либо предупреждая их о том, что URL-адрес, 
файл или приложение являются опасными. Однако пользователи 
постоянно посещают новые веб-сайты, загружают файлы и 
устанавливают приложения. И системы репутации не могут просто 
блокировать все, что является новым. Зная об этом, атакующие 
постоянно вносят изменения в схему действий своего вредоносного 
ПО. Большинство атак выполняются в первые несколько часов после 
начала кампании. В связи с этим быстрая и тщательная классификация 
контента является ключевым фактором успешной защиты. 

NSS Labs оценивала способность браузера блокировать вредоносное 
ПО максимально быстро после его обнаружения нами в Интернете. 
Наша компания продолжала тестировать вредоносные URL-адреса, 
файлы и приложения каждые шесть часов с целью определения 
промежутка времени, необходимого поставщику для добавления 
защиты, если такое решение все же принималось. 

Пролонгированная защита от вредоносного ПО 

 

Во время выполнения теста постоянно добавлялось новое вредоносное ПО. URL-адреса, переставшие быть источниками 
фишинговых атак или утратившие доступ, удалялись. Каждая точка данных на графике рассчитывалась на основании измерений, 
выполненных в определенный момент времени. Если вредоносное ПО было заблокировано в самом начале, то оценка браузера 
по целостности защиты в течение длительного промежутка времени повышалась. В то же время, если браузер не заблокировал 
вредоносное ПО, оценка снижалась. 

Тестирование выполнялось на основе методики тестирования веб-браузера (Web Browser Test Methodology)  
версии 4.0 (доступна по ссылке www.nsslabs.com). 

http://www.nsslabs.com/
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Предыстория

При выполнении атак с применением социальной 
инженерии используется динамическое сочетание 
социальных сетей, взломанных учетных записей 
электронной почты, а также другие варианты введения 
пользователя в заблуждение, чтобы он загрузил 
вредоносное ПО. Киберпреступники используют 
взломанные учетные записи электронной почты, чтобы 
ввести жертву в заблуждение, опираясь на доверительные 
отношения между контактами, и убедить ее в 
безопасности ссылок на вредоносные файлы. Взломанные 
учетные записи социальных сетей используются так же, как 
и взломанные учетные записи электронной почты. При 
этом, в случае с социальными сетями, охватываемый круг 
пользователей становится шире, так как риску введения в 
заблуждение подвергаются друзья пользователя и даже 
друзья друзей. 

В тактике социальной инженерии могут применяться 
всплывающие сообщения, например уведомление 
пользователей о необходимости установки таких 
приложений, как Adobe Flash Player, или о том, что их 
компьютеры инфицированы либо установленное на них 
ПО требует обновления. После установки вредоносного 
ПО жертвы становятся уязвимыми к хищению 
персональных данных, взлому банковских счетов и другим 
потенциальным разрушительным последствиям. 

Защита веб-браузеров от вредоносного ПО 

Для защиты от вредоносного ПО в браузерах используются 
облачные системы репутации, исследующие Интернет на 
наличие вредоносных сайтов, а затем распределяющие 
контент либо в списки блокировки (черные списки), либо в 
белые списки, или присваивающие ему оценку (в 
зависимости от подхода поставщика).  

Указанная классификация может выполняться как вручную, 
так и автоматически. Вторым функциональным элементом 
защиты от вредоносного ПО является запрос веб-
браузером у облачной системы репутации информации о 
конкретных URL-адресах, файлах или приложениях с 
последующим предупреждением о наличии вредоносного 
ПО или его блокированием.  

Если результаты указывают на наличие вредоносного ПО, 
то веб-браузер перенаправляет пользователя на 
предупреждающее уведомление о том, что URL-адрес, 
файл или приложение является вредоносным. В некоторых 
системах репутации также имеется обучающий контент. В 
противном случае, если контент определяется как 
«хороший», то веб-браузер не предпринимает никаких 
действий, не ставя пользователя в известность об 
осуществлении проверки безопасности.  

 

1 http://www.netcraft.com/ 
2 http://www.phishtank.com/ 

В Google и Firefox используются Safe Browsing API от Google 
для проверки репутации URL-адреса и предупреждения 
пользователя о загрузке определенных типов файлов.  
В Microsoft Edge применяется фильтр SmartScreen в 
Microsoft Defender, в том числе служба репутации 
приложения, для обеспечения защиты от фишинга или 
угроз вредоносного ПО. В Opera используется сочетание 
списков блокировки (черных списков) от Netcraft, 1 
PhishTank,2, Metamask, 3 а также списков блокировки 
(черные списки) вредоносного ПО от Яндекс.4  

Кроме того, фильтр SmartScreen в Microsoft Defender 
встроен в виде функции в операционную систему, начиная 
с обновления Windows 10 от октября 2017 года. Версия 
SmartScreen в операционной системе обеспечивает защиту 
всех браузеров, клиентов электронной почты, USB и других 
приложений в качестве части защиты ОС от вредоносного 
ПО. Таким образом получают преимущества от защиты 
URL-адреса, приложения/файлы со стороны браузера,  
а также со стороны защиты операционной системы.  

Структура теста – образцы вредоносного ПО 

Данные, приведенные в этом отчете, охватывают период 
испытаний в течение 34 дней, с 21 апреля по 25 мая 2020 
года. Все тесты выполнялись в тестовом комплексе NSS в 
Остине, штат Техас. Во время тестирования инженеры 
регулярно отслеживали возможности подключения для 
обеспечения тестируемому браузеру доступа к 
вредоносному ПО, а также облачным службам репутации. 

Особое внимание уделялось актуальности, поэтому  
в окончательном тесте оценивалось значительно большее 
количество образцов, чем планировалось, поскольку в тест 
постоянно добавлялись новые образцы, а те, что утратили 
актуальность, из него удалялись.  

Общее количество протестированных 
образцов вредоносного ПО 

Всего 1844 необработанных и неоцененных образцов 
были протестированы несколько раз с каждым браузером, 
182676 дискретных тестов были проведены непрерывно  
в течение более 822 часов (каждые 6 часов в течение  
34 дней). Инженеры NSS удалили образцы, не прошедшие 
критерии оценки, в том зараженные эксплойтами (их 
тестирование не планировалось). В конечном итоге  
1065 уникальных, актуальных образцов вредоносного ПО 
были включены в 129068 дискретных, актуальных тестов 
вредоносного ПО (по 32267 для каждого веб-браузера), 
допустимая погрешность составляла менее 2 процентов 
(<2%) с доверительным уровнем 95%. 

  

3 https://github.com/metamask/eth-phishing-detect 

4 https://yandex.com 
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Процент блокировки вредоносного ПО 
Способность уведомлять потенциальные жертвы о том, что 
они пытаются зайти на веб-сайт с вредоносным ПО, 
обеспечивает веб-браузеру уникальное положение в 
противодействии вредоносному ПО, используемому в 
социальной инженерии. Учитывая, что вредоносные веб-
сайты имеют короткие сроки использования, очень важно, 
чтобы такой сайт был выявлен, оценен, классифицирован  
и добавлен в систему репутации в максимально короткие 
сроки. Таким образом, система хорошей репутации должна 
быть точной и работать быстро с целью обеспечения 
высокого уровня перехвата. Разработчики браузеров четко 
понимают эту взаимосвязь, и в течение 24 часов с момента 
выявления блокируется намного большее количество 
вредоносного ПО, чем в дальнейшем. 

Основным элементом защиты в Edge является фильтр 
SmartScreen, который обеспечивает основанную на URL-
адресе защиту от атак через встроенную облачную службу 
репутации URL-адреса, а также репутации приложения для 
блокировки вредоносного файла. SmartScreen с системой 
репутации приложения заблокировал для Edge 98.5% 
вредоносного ПО. В Mozilla Firefox и Google Chrome 
используется Safe Browsing API. Firefox заблокировал 86,1%. 
Google Chrome заблокировал 86,0%. Opera, где 
используется сочетание списков блокировки (черных 
списков) из нескольких источников, заблокировал 5,6%. 

Кроме того, фильтр SmartScreen в Microsoft Defender 
SmartScreen заблокировал дополнительно 93,1% для Opera; 
13,1% для Chrome; 13,0% для Firefox и 0,7% вредоносных 
файлов для Edge, когда мы пытались  
их запустить. 
 

Гистограмма защиты от вредоносного ПО 

Мгновенная защита от нового вредоносного 
ПО является критически важной. После 
обнаружения веб-сайтов, на которых 
размещалось вредоносное ПО, они 
фиксируются в течение относительно 
короткого промежутка времени. Продукты, 
которым не удалось своевременно добавить 
защиту, могут уже не справиться с угрозой в 
дальнейшем. На этой гистограмме показано, 
сколько времени нужно каждому браузеру для 
блокировки вредоносного ПО после введения 
образца в цикл тестирования. В рамках 
семидневного окна сводные значения защиты 
рассчитываются ежедневно, до тех пор пока 
угроза не будет заблокирована.  

Первоначальный уровень защиты от 
вредоносного ПО, который Microsoft Edge 
продемонстрировал во время теста, составил 96,7%. Google Chrome и Mozilla Firefox достигли первоначального уровня защиты 
– 86,2% и 80,8% соответственно. Первоначальный уровень защиты Opera составил 6,8%. К концу седьмого дня теста все веб-
браузеры продемонстрировали повышение уровня защиты. Microsoft Edge увеличил на 4,5% – до 98,2%. Google Chrome 
увеличил на 6,7% – до 92,9%; Mozilla Firefox увеличил на 8,4% – до 89,2%; Opera увеличил на 0,1% – до 6,9%  



 

Данный отчет является конфиденциальным и предназначен исключительно для клиентов, имеющих лицензию NSS Labs. 
4 

WEB BROWSER SECURITY ЗАЩИТА ОТ ВРЕДОНОСНЫХ ПРОГРАММ 2020 

Целостность защиты в течение длительного времени 

Во время выполнения теста постоянно добавлялось новое вредоносное ПО. URL-адреса, переставшие быть источниками фишинговых атак или 
утратившие доступ, удалялись. Каждая точка данных на графике рассчитывалась на основании измерений, выполненных в определенный 
момент времени. Если вредоносное ПО было заблокировано в самом начале, то оценка браузера по целостности защиты в течение 
длительного промежутка времени повышалась. В то же время, если браузер не заблокировал вредоносное ПО, оценка снижалась.  

Тестирование выявило три уровня защиты: репутация URL-адреса, репутация приложения в браузере и репутация приложения на уровне ОС. 
Репутация URL-адреса обеспечивает приемлемый уровень защиты.  

Многоуровневая проверка репутации приложения увеличила степень защиты. 

Репутация на уровне операционной системы пока обеспечивает дополнительный уровень защиты. В идеальных условиях веб-браузер 
заблокирует вредоносное ПО, поэтому оно никогда на достигнет операционной системы. В то же время, тестирование показало, что 
репутация на уровне операционной системы является крайне эффективной. 
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Тестовая среда 

• BaitNET™ (собственность NSS Labs) 

• 64-разрядная Microsoft Windows 10 Pro  

(версия 1909 сборка: 18363.592) 

• Ubuntu 18.04.3 LTS 

• Kali (ядро выпуска 4.19.0-kali5-amd64) 

• VMware vCenter (версия 6.7u2 сборка 6.7.0.30000) 

• VMware vSphere (версия 6.7.0.20000) 

• VMware ESXi (версия 6.7u3 сборка 14320388) 

• VMware Tools 10.3.5 

• Wireshark версия 2.6.3 

• WinPcap 4.1.3 

• Filezilla Server 0.9.6 

• SSH Secure Shell 3.2.9 (сборка 283) 

• GNU Wget 1.19.4 

• Curl 7.58.0 

Протестированные продукты 

• Google Chrome: версии 81.0.4044.113 – 

81.0.4044.138 

• Microsoft Edge: версии 83.0.478.10 – 84.0.516.1 

• Mozilla Firefox: версии 75.0 – 76.0.1 

• Opera: версии: 67.0.3575.137 – 68.0.3618.125 
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Этот и другие связанные документы доступны по ссылке: www.nsslabs.com. Для получения лицензионной копии или сообщения  
о ненадлежащем использовании обращайтесь в компанию NSS Labs. 

© 2020 NSS Labs, Inc. Все права сохранены. Воспроизведение, копирование/сканирование, хранение в системе с автоматическим 
поиском, отправка по электронной почте или распространение иным способом либо передача полностью или частично без письменного 
согласия NSS Labs, Inc. («нас» или «мы») запрещены.  

Внимательно ознакомьтесь с приведенным в данном поле заявлении об отказе от ответственности, так как в нем содержатся сведения, 
которые налагают на вас ответственность. В случае несогласия с этими условиями вы не должны продолжать чтение оставшейся части 
отчета, а незамедлительно вернуть отчет нам. «Вы» или «ваше» означает лицо, получившее доступ к этому отчету, и любую организацию 
или компанию, от имени которой он/она получили этот отчет.  

1. Сведения, приведенные в данном отчете, могут быть изменены нами без предварительного уведомления, мы не несем никаких 
обязательств по обновлению данных в этом отчете. 

2. Любые сведения считаются нами точными и достоверными на момент публикации, но это не гарантируется. Любое использование 
или доверие к сведениям, приведенным в отчете, является вашим единоличным риском. Мы не несем никакой ответственности за 
любой ущерб, убытки или расходы, независимо от их характера, понесенные в связи с любой ошибкой или неточностью в данном 
отчете. 

3. МЫ НЕ ДАЕМ НИКАКИХ ГАРАНТИЙ, НИ ПРЯМЫХ, НИ КОСВЕННЫХ, НИ ПОДРАЗУМЕВАЕМЫХ. ВСЕ ПОДРАЗУМЕВАЕМЫЕ ГАРАНТИИ,  
В ТОМ ЧИСЛЕ О ПРИГОДНОСТИ К ПРОДАЖЕ, ПРИГОДНОСТИ ДЛЯ ТОЙ ИЛИ ИНОЙ ЦЕЛИ, А ТАКЖЕ НЕНАРУШЕНИЯ, НАМИ ОТКЛОНЕНЫ  
И ИСКЛЮЧЕНЫ. НИ ПРИ КАКИХ ОБСТОЯТЕЛЬСТВАХ МЫ НЕ НЕСЕМ ОТВЕТСТВЕННОСТИ ЗА ЛЮБЫЕ ПРЯМЫЕ, ПОСЛЕДУЮЩИЕ, СЛУЧАЙНЫЕ, 
ШТРАФНЫЕ, ИСКЛЮЧИТЕЛЬНЫЕ ИЛИ КОСВЕННЫЕ УБЫТКИ ЛИБО ЛЮБУЮ УПУЩЕННУЮ ВЫГОДУ, ДОХОДЫ, УТРАЧЕННЫЕ ДАННЫЕ, 
КОМПЬЮТЕРНЫЕ ПРОГРАММЫ ИЛИ ДРУГИЕ АКТИВЫ, ДАЖЕ В СЛУЧАЕ УВЕДОМЛЕНИЯ О ВОЗМОЖНОСТИ ИХ ВОЗНИКНОВЕНИЯ. 

4. Данный отчет не является одобрением, рекомендацией или гарантией в отношении любого протестированного продукта 
(аппаратного или программного обеспечения) или оборудования и/или программного обеспечения, использованного при тестировании 
продуктов. Тестирование не гарантирует отсутствия в продуктах ошибок или дефектов, соответствия продуктов вашим ожиданиям, 
требованиям, потребностям, наличия ожидаемых технических характеристик, а также функционирования продуктов без сбоев.  

5. Данный отчет не предполагает никакого одобрения, спонсорской поддержки, связи или проверки со стороны организаций, 
упомянутых в отчете, или с их участием.  

6. Все товарные знаки, знаки обслуживания и торговые фирменные наименования, упомянутые в данном отчете, являются товарными 
знаками, знаками обслуживания и торговыми фирменными наименованиями их соответствующих владельцев и обладателей.  
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