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WEB BROWSER SECURITY PROTEZIONE DAL PHISHING 2020 

T2 2020 REPORT DI TEST COMPARATIVO  
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Durante il 2° trimestre del 2020, NSS Labs ha eseguito un test indipendente 
sulla protezione da phishing offerta dai browser Web: 47,274 test discreti  
(per ciascun browser Web) impiegando 2.443 URL di phishing unici per un 

periodo di 18 giorni. Per garantire protezione da phishing, Microsoft Edge 
utilizza Microsoft Defender SmartScreen; Google Chrome e Mozilla Firefox 
utilizzano l’API Google Safe Browsing, mentre Opera utilizza una 
combinazione di elenchi di blocco di terze parti. 

Microsoft Edge ha offerto la migliore protezione, bloccando il 95,5% 
del phishing e fornendo allo stesso tempo la frequenza più elevata di 
protezione dagli attacchi zero-hour (89,2%). Google Chrome è risultato 
secondo come livello di protezione, bloccando una media dell’86,9%, 
seguito da Mozilla Firefox con l’85,9%. Opera ha bloccato il 79,2%.  
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I sistemi di reputazione degli URL abbreviano il tempo a 
disposizione degli utenti malintenzionati per 
raggiungere i propri obiettivi impedendo agli utenti di 
selezionare un URL noto come sito di phishing o 
avvisandoli di tale condizione. Tuttavia, dal momento 
che gli utenti visitano una vasta gamma di siti Web, 
molti dei quali sono nuovi, i sistemi di reputazione degli 
URL non possono limitarsi a bloccare tutti i nuovi URL. 
Questa consapevolezza porta gli utenti malintenzionati 
a modificare continuamente le campagne di phishing; la 
maggior parte dei nuovi attacchi si verifica infatti nelle 
prime ore successive all’avvio di un attacco. 

NSS Labs ha valutato la capacità dei browser di 
bloccare rapidamente gli URL dannosi appena 
individuati su Internet. Abbiamo continuato a 
testare gli URL ogni sei ore per determinare quanto 
tempo impiegasse un fornitore ad aggiungere 
protezione, nei casi in cui ciò avveniva. 

Per tutta la durata del test sono stati aggiunti quotidianamente nuovi URL di phishing e gli URL non più raggiungibili o che non 
producevano più attacchi di phishing sono stati rimossi. Ogni punto dati rappresenta la protezione in un momento specifico. Se un URL 
veniva bloccato prima, il punteggio del browser per l’uniformità della protezione aumentava nel tempo. In alternativa, se il browser non 
bloccava l’URL, il punteggio diminuiva. 

Protezione da phishing nel tempo 

L’attività di test è stata condotta in base a Web Browser Test Methodology v4.0 (disponibile all’indirizzo www.nsslabs.com). 

http://www.nsslabs.com/
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Informazioni generali

Il phishing è un tipo di attacco di ingegneria sociale che tenta 
di persuadere una vittima a fornire informazioni personali 
sensibili all’utente malintenzionato. Alcuni esempi di 
informazioni sensibili sono i numeri delle carte di credito, le 
informazioni di accesso e le password dei conti bancari. Posta 
elettronica, messaggistica istantanea, messaggi SMS e link sui 
siti di social network sono tutti vettori per gli attacchi di 
phishing. Spesso la pagina di destinazione di un sito Web di 
phishing tenta anche di penetrare nel computer di un 
visitatore e di installare un software dannoso (procedura nota 
come “attacco drive-by”).  

Gli attacchi di phishing costituiscono un rischio significativo 
per singoli utenti e organizzazioni, in quanto minacciano di 
compromettere o acquisire informazioni personali e aziendali 
sensibili. L’Anti-Phishing Working Group (APWG) ha segnalato 
un totale di 165.772 diverse campagne di phishing tramite 
posta elettronica nel primo trimestre del 2020.1 Gli attacchi di 
phishing divengono sempre più complessi e sofisticati, 
rendendo più difficile la rilevazione e la prevenzione. 

Protezione da phishing offerta dai browser 
Web 

La protezione da phishing viene fornita da un’applicazione 
all’interno del browser Web che richiede la reputazione di un 
URL a un reputation server nel cloud. Il reputation server 
setaccia Internet per individuare i siti Web di phishing, 
assegna a ogni URL un punteggio e lo aggiunge a un elenco di 
blocco. In questo modo, quando un browser Web viene 
indirizzato su un URL, la protezione dal phishing del browser 
(ad es. Safe Browsing, SmartScreen, etc.) richiede la 
reputazione dell’URL al reputation server basato sul cloud e se 
i risultati indicano che il sito Web è “dannoso”, il browser Web 
reindirizza l’utente a un messaggio di avviso della pericolosità 
dell’URL. Alcuni sistemi di reputazione includono anche 
contenuti formativi aggiuntivi. Al contrario, se il sito Web è 
indicato come “non dannoso”, il browser Web non esegue 
alcuna azione e l’utente rimane inconsapevole del controllo di 
sicurezza appena eseguito dal browser. 

 

 

 

 

 

1 Report sulle tendenze delle attività di phishing di APWG 

Composizione del test - URL di phishing 

I dati del presente report coprono un periodo di test di 18 
giorni, tra il 21 aprile 2020 e l’8 maggio 2020. Tutti i test sono 
stati eseguiti presso la struttura di test di Austin, in Texas. 
Durante il test, i tecnici di NSS hanno monitorato 
regolarmente la connettività, per assicurarsi che i browser 
sottoposti a test potessero accedere agli URL di phishing e ai 
servizi di reputazione del browser nel cloud. 

L’accento è stato posto sulla novità; è stato così valutato un 
numero di siti maggiore rispetto a quello dei siti conservati 
all’interno del set di test risultante, dal momento che venivano 
aggiunti continuamente al test nuovi URL e i siti inattivati 
venivano rimossi.  

Numero totale di URL dannosi nel test 

Un totale di 4.020 URL non elaborati e non convalidati è stato 
sottoposto a test più volte con ciascun browser Web, per un 
totale di 222.527 test discreti condotti senza interruzione per 
430 ore (ogni 6 ore per 18 giorni). I tecnici di NSS hanno 
rimosso i campioni che non hanno superato i criteri di 
convalida, inclusi quelli contaminati dall’utilizzo (non inclusi 
nel test). Alla fine, 2.443 URL di phishing unici validi sono stati 
inclusi in 189.096 test di phishing discreti validi (47.274 per 
ogni browser Web), con un margine di errore inferiore al 2 
percento (<2%) e un livello di confidenza del 95%. 

Numero medio di URL dannosi aggiunti al 
giorno 

In media, 136 nuovi URL convalidati sono stati aggiunti al set 
di test ogni giorno; i numeri variavano in alcune giornate, data 
la fluttuazione dei livelli di attività criminose. 

Blocco degli URL di phishing 

NSS ha valutato la capacità dei browser di bloccare 
rapidamente gli URL dannosi appena individuati su Internet.  
I tecnici hanno ripetuto i test ogni sei ore per determinare 
quanto tempo impiegasse un fornitore ad aggiungere 
protezione, nei casi in cui ciò avveniva. 

 

 
Il nuovo Microsoft Edge si basa su Chromium ed è stato rilasciato il 15 gennaio 2020. È compatibile con tutte le versioni supportate di 

Windows e macOS. Scaricando il browser viene sostituita la versione precedente di Microsoft Edge su PC Windows 10. 

https://support.microsoft.com/it-it/help/4501095/download-the-new-microsoft-edge-based-on-chromium 

https://docs.apwg.org/reports/apwg_trends_report_q1_2020.pdf
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Frequenza di blocco del phishing 
Google Chrome e Mozilla Firefox utilizzano l’API Safe 
Browsing di Google. Microsoft Edge utilizza Microsoft 
Defender SmartScreen, che include il servizio di reputazione 
delle applicazioni per fornire protezione dalle minacce di 
phishing e malware. Opera utilizza una combinazione di 
elenchi di blocco di Netcraft,2 PhishTank3 e Metamask4, oltre 
a un elenco di blocco del malware di Yandex.5  
La capacità di avvisare le potenziali vittime della possibilità di 
imbattersi in un sito Web dannoso colloca i browser Web in 
una posizione unica nella lotta al phishing e ad altre attività 
criminose. Dal momento che i siti di phishing hanno una 
durata breve, è essenziale che il sito venga individuato, 
convalidato, classificato e aggiunto al sistema di reputazione 
più rapidamente possibile. Questo spiega la correlazione tra il 
tempo medio di blocco e la frequenza di rilevazione. Un buon 
sistema di reputazione deve essere accurato e rapido per 
ottenere frequenze elevate di rilevazione. Gli sviluppatori dei 
browser comprendono chiaramente questa relazione. In 
ultima analisi è stata bloccata una maggiore quantità di siti di 
phishing nelle prime 24 ore di rilevazione che 
successivamente. 
 

Ogni singola prestazione di blocco da parte del browser è stata 
misurata di continuo ed è stata registrata la frequenza 
generale di blocco di tutti gli URL sottoposti a test per ciascun 
browser. La frequenza di blocco generale di un browser viene 
calcolata come numero dei blocchi eseguiti diviso per il 
numero totale di test case. Ad esempio, se i test sono condotti 
ogni 6 ore, un URL che è rimasto online per 48 ore verrà 
sottoposto a test per 8 volte. Un browser in grado di bloccarlo 
in 6 sessioni di test (su un massimo di 8) raggiungerà una 
frequenza di blocco del 75%. 

 

 

Uniformità della protezione nel tempo 

Per tutta la durata del test sono stati aggiunti quotidianamente nuovi URL di phishing e gli URL non più raggiungibili o che non 

producevano più URL di phishing sono stati rimossi. Ogni punto dati rappresenta la protezione in un momento specifico. Se un URL 

veniva bloccato prima, il punteggio del browser per l’uniformità della protezione aumentava nel tempo. In alternativa, se il browser 

non bloccava l’URL, il punteggio diminuiva.

 

2 http://www.netcraft.com/ 

3 http://www.phishtank.com/ 

4 https://github.com/metamask/eth-phishing-detect 

5 https://yandex.com 
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Istogramma di protezione dal phishing 

La protezione immediata dai nuovi URL di phishing è di 

importanza fondamentale. Quando i siti di phishing vengono 

individuati, essi sono chiusi, spesso in un lasso di tempo 

relativamente breve. I prodotti che non riescono ad 

aggiungere protezione in modo tempestivo possono 

richiedere troppo tempo per contrastare una minaccia. 

L’istogramma in basso indica il tempo impiegato da ogni 

browser per bloccare un sito di phishing una volta che la 

minaccia è stata introdotta nel ciclo di test. In una finestra di 

sette giorni, le frequenze di protezione cumulativa vengono 

calcolate ogni giorno fino al blocco delle minacce.  

Durante il test, Microsoft Edge ha dimostrato una frequenza di 

protezione iniziale del 89,2% contro gli attacchi di phishing. 

Google Chrome e Mozilla Firefox hanno raggiunto un livello di 

protezione iniziale rispettivamente dell’83,7% e dell’83,2%. Il 

tasso di protezione iniziale di Opera è stato del 72,2%. Alla fine 

del settimo giorno di test, tutti i browser Web hanno 

registrato un incremento della protezione. L’incremento di 

Microsoft Edge è stato del 5,7%, al 94,9%. L’incremento di 

Mozilla Firefox è stato del 3,7%, all’86,9%; l’incremento di 

Google Chrome è stato del 3%, all’86,7%. L’incremento di 

Opera è stato del 4,1%, al 76,3%. 
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Ambiente di test 

• BaitNET™ (NSS Labs Proprietary) 

• 64-bit Microsoft Windows 10 Pro  

(versione 1909 build: 18363.592) 

• Ubuntu 18.04.3 LTS 

• Kali (Kernel versione 4.19.0-kali5-amd64) 

• VMware vCenter (versione 6.7u2 build 6.7.0.30000) 

• VMware vSphere (versione 6.7.0.20000) 

• VMware ESXi (versione 6.7u3 build 14320388) 

• VMware Tools 10.3.5 

• Wireshark versione 2.6.3 

• WinPcap 4.1.3 

• Filezilla Server 0.9.6 

• SSH Secure Shell 3.2.9 (build 283) 

• GNU Wget 1.19.4 

• Curl 7.58.0 

Prodotti sottoposti a test 

• Google Chrome: versione 81.0.4044.113 - 

81.0.4044.138 

• Microsoft Edge: versione 83.0.478.10 - 84.0.502.0 

• Mozilla Firefox: versione 75.0 - 76.0.1 

• Opera: versione: 67.0.3575.137 - 68.0.3618.125 
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Autori 

Dipti Ghimire, Thomas Skybakmoen, Vikram Phatak 

Metodologia di test 

NSS Labs Web Browser Security (WBS) Test Methodology v4.0 è disponibile all’indirizzo www.nsslabs.com. 

Recapiti 

NSS Labs, Inc. 

3711 South Mopac Expressway 

Building 1, Suite 400 

Austin, TX 78746 

info@nsslabs.com 

www.nsslabs.com 
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