WEB BROWSER SECURITY KOTU AMAGLI YAZILIM KORUMASI 2020

2020 2. Ceyrek KARSILASTIRMALI TEST RAPORU

2020'nin 2. Ceyreginde NSS Labs, web tarayicilarinin sundugu %0 %10 %20 %30 50 %60 %70 80 %90 %100
kottu amaclh yazilim korumasi hakkinda bagimsiz bir test

yurttmdastur: 34 gin boyunca 1.065 tekil 6rnek kullanilarak Edge
32.267 ayri test (her web tarayicisi igin) yapiimistir. Kot amagh
yazilimlardan koruma igin Microsoft Edge'in kullandig ¢ozim

unr
% Microsoft Defender SmartScreen, Google Chrome ve Mozilla Frefox
fa) Firefox'un kullandigi ¢coziim Google Safe Browsing API, Opera'nin
g kullandigi ¢c6zim ise Yandex'tir.
QJ e .. Chrome
()] En fazla korumayi, kot amagli yazilimlarin %98,5'ini engelleyen _-
ve en yuksek sifirinci saat koruma oranina (%96,7) ulasan
%86,1 engelleme oraniyla Firefox saglamistir ve ardindan da
%86,0 engelleme oraniyla Google Chrome gelmektedir.
Opera'nin engelleme orani %5,6 olmustur.
3100 Sayginlik sistemleri, tehlikeli bir URL'yi, dosyayi veya uygulamayi
- engelleyerek ya da kullaniciy bu tehlike hakkinda uyararak saldirganlarin
- hedeflerine ulasmak igin sahip oldugu sireyi kisaltir. Ancak kullanicilar
stirekli olarak yeni web sayfalarini ziyaret eder, dosyalar indirir ve
%70
uygulamalar yikler. Sayginlik sistemlerinin tim yeni seyleri engellemesi
B imkansizdir. Bunu bilen saldirganlar, kot amacli yazilim harekatlarinda
b surekli olarak degisiklikler yapar. Bu nedenle saldirilarin biytk bir
= bolumd, harekatin baglamasini izleyen birkag saat iginde gergeklesir.
%20 Dolayisiyla, iceriklerin hizli bir sekilde basariyla siniflandirilmasi, basarili
%20 koruma agisindan kilit 5neme sahiptir.
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NSS Labs, tarayicilarin internette ilk tespit ettigimiz anda kot amagl
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Chrome| %862 %1 %17 %922 %023 %025 %027 %925 Saglayicilarin koruma ekleyip eklemedigini ve ekleyenlerin ne kadar
——Fiefor | %S08 %52 %816 XBS %858 %89 %51 %52 hizli koruma ekledigini belirlemek icin kot amagli URL'leri, dosyalari
—opera %6,8 %69 %6,9 %69 %9 %, %9 %9 ] .
ve uygulamalari her alti saatte bir test etmeye devam ettik.
Zaman icinde K6tlii Amagch Yaziim Korumasi
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Test boyunca strekli olarak yeni kot amagli yazilimlar eklenmistir. Bir noktadan sonra erisilemeyen veya kot amaglh yazilim
barindirmayan URL'ler, dosyalar ve uygulamalar kaldirilmistir. Her veri noktasi, belirli bir anda kaydedilen 6lcimlerden hesaplanmistir.
Kot amach yazilim ilk anlarda engellendiyse, tarayicinin zaman icinde koruma sirekliligi skoru artiriimistir. Ayni sekilde, tarayici kota
amagli yazilimi engellemediyse bu skor dustralmastar.

Testler, Web Tarayicisi Test Metodolojisi v4.0 (www.nsslabs.com adresinden erisilebilir) sirimine dayali olarak yapilmistir.

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri icin hazirlanmistir.
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WEB BROWSER SECURITY

Arka Plan

Sosyal mihendislik iceren kétl amacli yazilim (SEM) saldirilari,
kullanicilari kot amacli yazilimlari indirmeye tesvik etmek icin
sosyal medyayi, ele gecirilen e-posta hesaplarini, sahte
bilgisayar sorunu bildirimlerini ve diger aldatici 6geleri dinamik
sekilde bir araya getirir. Siber suclular, insanlarin
rehberlerindeki kisilere duydugu glveni istismar etmek ve
kurbanlari kandirarak kot amagli dosya baglantilarinin giivenli
olduguna inandirmak igin ele gegcirilmis e-posta hesaplarini
kullanir. Ele gecirilmis sosyal medya hesaplari da ele gecirilmis
e-posta hesaplariyla ayni sekilde kullanilir. Ancak sosyal
medyada ¢ember daha da genisler. Kisinin arkadaslari ve hatta
arkadaslarinin arkadaslari, aldatiima riskiyle karsi karsiya kalir.

Sosyal mihendislik taktiklerinde, érnegin kullanicilara Adobe
Flash Player'in yiklenmesi gerektigini, bilgisayarlarina virls
bulastigini ya da bir yazilimin giincellestirilmesi gerektigini
belirten acilir pencereler kullanilabilir. Koti amach yazihm
yuklendigi andan itibaren kurbanlar kimlik hirsizligina, banka
hesaplarinin ele gecirilmesine ve son derece yikici olabilecek
daha pek cok meseleye karsi savunmasiz hale gelir.

Web Tarayicilarinin Sundugu Koéti Amacli
Yazilim Korumasi

Tarayicilar, kot amagli yazilim korumasi saglamak amaciyla,
interneti etraflica tarayip kot amach web siteleri bulan ve
ardindan icerikleri engellenenler veya izin verilenler listelerine
ekleyerek ya da icerige bir skor atayarak (saglayicinin
yaklasimina baglidir) siniflandiran, bulut tabanh sayginhk
sistemleri kullanir.

Bu siniflandirma teknikleri, manuel veya otomatik yontemlerle
uygulanabilir. K6t amaclh yazilim korumasinin ikinci islevsel
bileseni kapsaminda web tarayicisi, bulut tabanh sayginhk
sistemlerinden belirli URL'ler, dosyalar veya uygulamalar
hakkinda sayginlik bilgileri ister ve ardindan kot amagli
yazilimlara kars! uyarir veya bunlari engeller.

Sonuclar kot amaclh yazilim varligina isaret ediyorsa, web
tarayicisi kullanictyl URL'nin, dosyanin veya uygulamanin kotu
amacli oldugunu aciklayan bir uyari mesajina yonlendirir. Bazi
sayginlik sistemlerinde ek egitim icerikleri de yer alir. Ote
yandan, icerigin "iyi" oldugu belirlendiyse web tarayicisi hicbir
eylemde bulunmaz. Kullanici, tarayici tarafindan bir givenlik
kontroll gerceklestirildigini fark etmez.

Google ve Firefox, hem URL sayginhgi hem de belirli dosya
tUrlerinin indirilmesini dnlemek veya bu tlr dosyalari indiren
kullanicilart uyarmak icin Google Safe Browsing APl'yi
kullanmaktadir. Microsoft Edge, kimlik avi ve kot amagli

L http://www.netcraft.com/
2 http://www.phishtank.com/
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yazilim tehditlerine karsl koruma saglamak amaciyla, uygulama
sayginhk hizmetini de iceren Microsoft Defender SmartScreen'i
kullanmaktadir. Opera; Netcraft!, PhishTank? ve Metamask?
kaynakli engellenenler listesi kombinasyonunun yani sira
Yandex'in® kétii amach yazilim engelleme listesini
kullanmaktadir.

Buna ek olarak Microsoft Defender SmartScreen, Ekim 2017
Windows 10 giincellestirmesiyle birlikte isletim sisteminin
tamamini koruyan bir 6zellik olarak eklenmistir. SmartScreen
korumasinin isletim sistemi striima, isletim sisteminin kot
amach yaziimlara karsi sagladigi koruma kapsaminda tiim
tarayicilar, e-posta istemcileri, USB ve diger uygulamalar igin
bir destekleyici niteligindedir. Dolayisiyla kullanicilar tarayicinin
URL korumasindan, tarayicinin uygulama/dosya korumasindan
ve isletim sisteminin korumasindan ayni anda
yararlanabilmektedir.

Test Bilesenleri — Kot Amaglh Yazilim
Ornekleri

Bu rapordaki veriler, 21 Nisan 2020 ile 25 Mayis 2020
arasindaki 34 glinlik test stresini kapsamaktadir. Tim testler,
Texas'in Austin sehrindeki NSS test tesisinde yapilmistir. Test
sirasinda NSS mihendisleri, test edilmekte olan tarayicilarin
hem kotl amagh yazilimlara hem de buluttaki sayginlik
hizmetlerine erisebildiginden emin olmak igin baglanti
durumunu rutin bir sekilde izlemistir.

Orneklerin yeni olmasina odaklanildigindan, siirekli olarak yeni
ornekler eklenmis ve kaybolan 6rnekler testten c¢ikariimistir.
Bu nedenle, en sonda saklanan test setindekilerden ¢cok daha
fazla sayida ornek test edilmistir.

Test Edilen Toplam Kétii Amacli Ornek Sayisi

Toplamda 1.844 adet ham ve dogrulanmamis 6rnek her bir
web tarayicisiyla birden fazla kez test edilmis, 822 saatlik bir
siirede (34 glin boyunca her 6 saatte bir) kesintisiz bir bicimde
toplamda 182.676 ayri test yapilmistir. NSS mihendisleri,
guvenlik agigi icerenler dahil olmak Gzere (bu testin
kapsaminda degildir), dogrulama kriterlerini gegemeyen
ornekleri kaldirmistir. Sonug olarak, birbirinden ayri 129.068
adet dogrulanmis kotl amacli yazilim testi (tarayici basina
32.267) icerisinde tekil 1.065 adet dogrulanmis kot amacgh
yazilim oérnegi yer almistir. Bu rakamlar 1siginda hata payi
%2'nin altinda (<%2), glvenilirlik ise %95'in Ustindedir.

3 https://github.com/metamask/eth-phishing-detect
4 https://yandex.com

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri igin hazirlanmistir.
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Kott Amaclh Yazilim Engelleme Orani

Olasi kurbanlari kétt amacli bir web sitesine girebileceklerine = WO sl R e W@ A 0w sm e
dair uyarma kabiliyeti, web tarayicilarina sosyal mihendislik
iceren kotl amaclh yazilimlarla micadele konusunda benzersiz _
bir pozisyon kazandirir. Koti amacl yazihm sitelerinin dmri kisa
oldugundan, sitenin mimkin olan en kisa strede kesfedilmesi, Firefox _
dogrulanmasi, siniflandirilmasi ve sayginlik sistemine eklenmesi

blyik dnem tagir. Bu nedenle, iyi bir sayginlik sisteminin yiksek ... _-

yakalama oranlarina ulasmasi icin hem isabetli hem de hizli

olmasi gerekir. Tarayici gelistiricileri bu iliskinin agikca
farkindadir. Algilamayi izleyen ilk 24 saat icerisinde, sonrasina o _

kiyasla ok daha fazla kot amach yazilim engellenmektedir.

Edge

Edge'deki temel koruma teknolojisi olan SmartScreen,
%0 %20 W0 W % w0 % o0 = ww  saldirilara karsi hem bulut tabanli entegre URL sayginlig
hizmeti araciligiyla URL tabanli koruma hem de kot amagl
dosyalari engellemek icin uygulama sayginhigi sistemi
saglamaktadir. Uygulama sayginhgiyla birlikte SmartScreen,
Edge'de %98,5 engelleme oranina ulasmistir. Mozilla
Firefox ve Google Chrome, Safe Browsing API'yi
kullanmaktadir. Firefox, %86,1 engelleme orani elde
etmistir. Google Chrome, %86,0 engelleme orani elde
etmistir. Cesitli kaynaklardan temin ettigi engellenenler
listesi kombinasyonunu kullanan Opera, %5,6 engelleme
orani elde etmistir.

edge

Firefox

chrome

opers

oper Ghrame reon iz Ayrica bunlari yUritmeye calistigimizda, Microsoft
s £ 5 s Defender SmartScreen, kotii amagh dosyalari engelleme
o — — wr oranlarini Opera icin %93,1, Chrome icin %13,1, Firefox icin

%13,0 ve Edge icin %0,7 artirmistir.
Kot Amaclh Yazilim Korumasi Cubuk Grafigi

Yeni kétd amagli yazilimlara karsi aninda

koruma kabiliyeti kritik &nem tasir. K6t amagh
yazihm barindirdigi kesfedilen siteler, genellikle
kisa bir slre icerisinde erisime kapatilir. Koruma

onlemlerini zamaninda alamayan drinler, 7
tehditlere yeterince erken karsilik 60
veremeyebilir. Cubuk grafikte, 6rnek test 2o

donglstne girdikten sonra her bir tarayicinin
kot amacl yazilimi engellemesi icin gegen sire
gosterilmektedir. Yedi giinlik dénemde,
kimdalatif koruma oranlari, tehditler

engellenene kadar her giin hesaplanmistir. %o

Test Slraslnda Microsoft Edge'in kOtU amagh < 48 Saat < 72Saat < 96 Saat < 120Saat < 144 Saat < 160 Saat

. 98,1 %98,1 %98,1 %98,2 %98,2 %98,2

yazilimlara karsi ilk koruma orani %96,7 55 s ) e s 1

. . 89,1 %91,7 %92,3 %92,5 9%92,7

olmustur. Google Chrome ve Mozilla Firefox, 742 750 %820 822 %]

85,2 %87,6 %88,8 %88,9 %89,

siraslyla %86,2 ve %80,8 ilk koruma oranlarina 755 %200 52,9 83,0 s34

6,9 %6,9 6,9 46,9 6,9

ulagmistir. Opera'nin ilk koruma orani %6,8
olarak gerceklesmistir. Testlerin yedinci glinQ itibariyle, tim web tarayicilarinin koruma orani artmistir. Microsoft Edge, %4,5 artisla
%98,2'ye ulagsmistir. Google Chrome %6,7 artisla %92,9'a, Mozilla Firefox %8,4 artisla %89,2'ye, Opera ise %0,1 artisla %6,9'a ¢tkmistir.

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri icin hazirlanmistir.
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Zaman icinde Koruma Surekliligi

Test boyunca surekli olarak yeni kot amagli yazilimlar eklenmistir. Bir noktadan sonra erisilemeyen veya kot amagli yazilim barindirmayan URL'ler,
dosyalar ve uygulamalar kaldirilmistir. Her veri noktasi, belirli bir anda kaydedilen élcimlerden hesaplanmistir. Kot amach yazilim ilk anlarda

engellendiyse, tarayicinin zaman iginde koruma strekliligi skoru artirilmistir. Ayni sekilde, tarayici kot amach yazilimi engellemediyse bu skor
disUrdlmustar.

Yapilan testler, Gi¢ ayri koruma katmanini ortaya cikarmistir: URL sayginlig, tarayicidaki uygulama sayginligi ve isletim sistemi uygulama sayginhgi. URL

sayginligl, makul 6lgtide koruma saglamistir.
%100
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ey

------ Edge URL Sayginhgi +euees  Firefox URL Sayginhig ++++++ Chrome URL Sayginhig »esees Opera URL Sayginhig

%89,2 %32,1 %20,2 %5,6

Uygulama sayginligi katmanini eklemek, korumayi artirmistir.
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%30 1e0ee0 Edge URL + Uygulama Sayginlig veusss Firefox URL + Uygulama Sayginlig vensss Chrome URL + Uygulama Sayginli@  «vv... Opera URL Sayginhig
%98,5 %386,1 %86,0 %5,6

%50 e P T T T T T T T T T T T T T

isletim sistemi sayginligi, koruma seviyesini bir kat daha artirmistir. En ideal senaryo, kétii amagli yazimin web tarayicisi tarafindan engellenmesi ve
dolayisiyla isletim sistemine asla ulasamamasidir. Ancak yapilan testlerde, isletim sistemi sayginliginin oldukca etkili oldugu gorilmustar.

%100

S T L L LTI S PP PP PY ST - s AR s -

%30 sessas Edge URL+Uygulama+  «oeees Firefox URL + Uygulama + vesses Chrome URL + Uygulama + weasss  Opera URL+ Uygulama +
IS Sayginhg IS Sayginhg IS Sayginhg IS Sayginhg

%99,2 %99,1 %99,1 %98,6

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri icin hazirlanmistir.
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Test Ortami Test Edilen Uriinler
e  BaitNET™ (NSS Labs Proprietary) e  Google Chrome: Strim 81.0.4044.113 —
e  64-bit Microsoft Windows 10 Pro (strdm 1909 81.0.4044.138
Derleme: 18363.592) e Microsoft Edge: Striim 83.0.478.10 — 84.0.516.1
e Ubuntu 18.04.3 LTS e Mozilla Firefox: Stirim 75.0 — 76.0.1
e Kali (Kernel stirimi 4.19.0-kali5-amd64) e QOpera: Sirim: 67.0.3575.137 — 68.0.3618.125

e VMware vCenter (Siriim 6.7u2 Derleme 6.7.0.30000)
e VMware vSphere (Sirim 6.7.0.20000)

e VMware ESXi (Siriim 6.7u3 Derleme 14320388)

e VMware Tools 10.3.5

e  Wireshark sirim 2.6.3

e WinPcap4.1.3

e  Filezilla Server 0.9.6

e  SSH Secure Shell 3.2.9 (Derleme 283)

e GNUWget1.19.4

e (Curl7.58.0

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri icin hazirlanmistir.
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Yazarlar

Dipti Ghimire, Thomas Skybakmoen, Vikram Phatak

Test Metodolojisi

NSS Labs Web Browser Security (WBS) Test Metodolojisi v4.0 sirimiine www.nsslabs.com adresinden erisilebilir.
lletisim Bilgileri

NSS Labs, Inc.

3711 South Mopac Expressway
Building 1, Suite 400
Austin, TX 78746

info@nsslabs.com

www.nsslabs.com

Bu belgeye ve ilgili diger belgelere su adresten erisilebilir: www.nsslabs.com. Lisansli bir kopya almak veya kotiiye kullanimi bildirmek igin
lutfen NSS Labs ile iletisime gegin.

© 2020 NSS Labs, Inc. Tum haklari saklidir. Bu yayinin hicbir pargasi NSS Labs, Inc.'in ("biz") agik yazili izni olmadan ¢ogaltilamaz,
kopyalanamaz/taranamaz, bir bilgi cekme sisteminde depolanamaz, e-posta araciligiyla génderilemez ve baska herhangi bir sekilde yayilamaz
veya iletilemez.

Sizin icin baglayici olan 6nemli bilgiler icerdiginden lutfen bu kutudaki sorumluluk reddini okuyun. Bu kosullari kabul etmiyorsaniz, raporun geri
kalanini okumamali ve raporu bize derhal iade etmelisiniz. "Siz" s6zcGgu, bu rapora erisen kisiyi ve kisi bu raporu hangi kurulus adina edindiyse o
kurulusu ifade eder.

1. Bu rapordaki bilgiler dnceden bildirilmeksizin tarafimizca degistirilebilir ve bunu glincellestirme yonindeki her turli yakimlulGgi reddederiz.

2. Bu rapordaki bilgilerin yayin tarihi itibariyle dogru ve giivenilir olduguna inanmakla birlikte, bunu garanti edemeyiz. Bu raporu kullanmanizla ve
bu rapora glivenmenizle ilgili tim riskler size aittir. Bu rapordaki herhangi bir hatadan veya ihmalden kaynaklanan herhangi bir cesit hasar, kayip
veya masraf icin yuktimlulik veya sorumluluk tasimayiz.

3. TARAFIMIZCA AGIK VEYA ZIMNI HICBIR GARANTI VERILMEMEKTEDIR. ZIMNI NITELIKTEKI PAZARLANABILIRLIK, BELIRLI BIR AMACA UYGUNLUK
VE HAK IHLALINDE BULUNMAMA GARANTILERI DAHIL OLMAK UZERE TUM ZIMNI GARANTILERE DAIR HER TURLU SORUMLULUGU REDDEDERIZ.
DOGRUDAN, NETICE KABILINDEN DOGAN, TESADUFi, CEZA GEREKTIREN, EMSAL NITELIGINDEKi VEYA DOLAYLI HERHANGI BiR ZARARDAN YA DA
HERHANGI BIR KAR, GELIR, VERI, BILGISAYAR PROGRAMI VEYA BASKA BIR VARLIGIN KAYBINDAN, BOYLE BIR DURUMUN OLASILIGI HAKKINDA
UYARILMIS OLSAK DAHI YUKUMLU TUTULAMAYIZ.

4. Bu rapor, test edilen trlinlerden (donanimlar veya yazilimlar) herhangi biri ya da Grtnlerin test edilmesinde kullanilan donanimlar ve/veya
yazilimlar igin tasvip, tavsiye veya garanti teskil etmez. Yapilan testler, tGrlnlerde herhangi bir hata veya kusur olmadigini ya da Grinlerin
beklentilerinizi, gereksinimlerinizi, ihtiyaglarinizi veya teknik 6zelliklerinizi karsilayacagini ya da kesintisiz calisacagini garanti etmez.

5. Bu rapor, raporda bahsedilen herhangi bir kurulus tarafindan veya herhangi bir kurulus ile herhangi bir tasvip, sponsorluk, baglanti veya
dogrulama iliskisi oldugunu ima etmez.

6. Bu raporda kullanilan tim ticari markalar, hizmet markalari ve ticari unvanlar, ilgili sahiplerinin ticari markalari, hizmet markalari ve ticari
unvanlaridir.

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri icin hazirlanmistir.
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