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Во 2 квартале 2020 года компания NSS Labs провела 
независимое тестирование защиты от фишинга, предлагаемой 
веб-браузерами: 47 274 испытания в дискретном режиме (по 
каждому веб-браузеру) с использованием 2 443 уникальных 
URL-адресов фишинга в течение 18 дней. Для защиты от 
фишинга в Microsoft Edge используется фильтр SmartScreen  
в Microsoft Defender, в Google Chrome и Mozilla Firefox 
применяются Safe Browsing API от Google, в Opera используется 
комбинация черных списков сторонних компаний. 

Microsoft Edge обеспечил максимальную защиту, заблокировав 
95,5% фишинговых URL-адресов, одновременно предоставил 
самый высокий уровень превентивной защиты нулевого часа 
(89,2%). Google Chrome – второй по уровню защиты браузер – 
заблокировал в среднем 86,9%, следом за ним – Mozilla Firefox 
с 85,9%. Opera заблокировал 79,2%.  
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Системы репутации URL-адресов сокращают время, 
доступное атакующим для достижения их целей, 
блокируя доступ пользователей к URL-адресу или 
предупреждая их о том, что URL-адрес является 
фишинговым. Однако пользователи постоянно 
посещают различные веб-сайты, многие из которых 
являются новыми, и системы репутации URL-
адресов не могут просто блокировать все новые 
URL-адреса. Зная об этом, атакующие постоянно 
вносят изменения в свои фишинговые кампании. 
При этом большинство атак выполняется в первые 
несколько часов после начала кампании. 

NSS Labs оценивала способность браузера 
блокировать вредоносные URL-адреса в 
максимально короткие сроки после их 
обнаружения нами в Интернете. Наша компания 
продолжала тестирование каждые шесть часов для 
определения промежутка времени, за который 
поставщик успеет добавить защиту, если такое 
решение все же принималось. 

В ходе тестирования ежедневно добавлялись новые URL-адреса; а переставшие быть источниками фишинговых атак или 
утратившие доступ URL-адреса удалялись. Каждая точка данных на графике отражает степень защиты в определенный момент 
времени. Если URL-адрес был заблокирован в самом начале, то оценка браузера по целостности защиты в течение длительного 
промежутка времени повышалась. В то же время, если браузер не заблокировал URL-адрес, оценка снижалась. 

Пролонгированная защита от фишинга 

Тестирование выполнялось на основе методики тестирования веб-браузера (Web Browser Test Methodology) версии 4.0 
(доступна по ссылке www.nsslabs.com). 

http://www.nsslabs.com/
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Предыстория

Фишинг — это тип атаки с использованием социальной 
инженерии, в результате которой предпринимается 
попытка убедить жертву предоставить атакующему 
конфиденциальные личные данные. Примерами такой 
конфиденциальной информации являются номера 
кредитных карточек, номера социального страхования, 
учетные данные и пароли к банковским счетам. 
Электронная почта, мгновенные сообщения, SMS-
сообщения и ссылки на социальные сети также являются 
направлениями для фишинговых атак. Часто целевая 
страница фишингового веб-сайта также пытается скрытно 
взломать компьютер посетителя сайта и установить 
вредоносное ПО (атака с помощью эксплойта).  

Фишинговые атаки представляют собой значительный риск 
как для физических лиц, так и для организаций, угрожая 
компрометацией или получением конфиденциальных 
персональных данных либо корпоративной информации. 
Антифишинговая рабочая группа (Anti-Phishing Working 
Group) (APWG) сообщила о 165772 уникальных 
фишинговых кампаниях с использованием электронной 
почты в первом квартале 2020 года.1 Фишинговые атаки 
становятся более комплексными и тщательно 
замаскированными, затрудняя их обнаружение и 
предотвращение. 

Защита веб-браузеров от фишинга 

Защита от фишинга обеспечивается приложением в рамках 
веб-браузера, которое запрашивает репутацию URL-адреса у 
сервера репутации в облаке. Сервер репутации тщательно 
ищет фишинговые веб-сайты в Интернете, затем присваивает 
оценку каждому URL-адресу и добавляет его в список 
блокировки. Таким образом, когда веб-браузер получает 
инструкцию посетить URL-адрес, фишинговая защита 
браузера (т. е. Safe Browsing, SmartScreen и т. д.) запрашивает 
сведения о URL-адресе у облачного сервера; если результаты 
указывают на «плохую» репутацию веб-сайта, то веб-браузер 
пересылает пользователю уведомление, что URL–адрес 
является вредоносным. В некоторых системах репутации 
также имеется обучающий контент. В противном случае, если 
веб-сайт определяется как «хороший», то веб-браузер не 
предпринимает никаких действий, не ставя пользователя в 
известность об осуществлении проверки безопасности. 

 

 

 

 

1 Отчет APWG о тенденциях в области фишинга 

Структура теста – фишинговые URL-адреса 

Данные, приведенные в этом отчете, охватывают период 
испытаний в течение 18 дней, с 21 апреля по 8 мая 2020 
года. Все тесты выполнялись в тестовом комплексе NSS  
в Остине, штат Техас. Во время тестирования инженеры  
NSS регулярно отслеживали возможности подключения для 
обеспечения тестируемому браузеру доступа к фишинговым 
URL-адресам, а также облачным службам репутации. 

Особое внимание уделялось актуальности, поэтому в 
окончательном тесте оценивалось значительно большее 
количество веб-сайтов, чем планировалось, поскольку в 
тест постоянно добавлялись новые URL, а те, что утратили 
актуальность, из него удалялись.  

Общее количество протестированных образцов 
вредоносных URL-адресов 

Всего 4 020 необработанных и неоцененных URL-адресов 
были протестированы несколько раз с каждым браузером, 
222 527 дискретных тестов были проведены непрерывно в 
течение более 430 часов (каждые 6 часов в течение 18 дней). 
Инженеры NSS удалили образцы, не прошедшие критерии 
оценки, в том зараженные эксплойтами (их тестирование не 
планировалось). В конечном итоге 2 443 уникальных, 
актуальных образцов фишинговых URL-адресов были 
включены в 189 096 дискретных, актуальных тестов 
вредоносного ПО (по 47 274 для каждого веб-браузера), 
допустимая погрешность составляла менее 2 процентов  
(<2%) с доверительным уровнем 95%. 

Среднее количество URL-адресов, которое 
добавлялось ежедневно 

В среднем, каждый день в набор для тестирования 
добавлялось 136 новых оцененных URL-адресов – в 
некоторые дни из-за колебаний уровня противоправной 
деятельности цифра отличалась. 

Блокировка фишинговых URL-адресов 

NSS оценивала способность браузера блокировать 
вредоносные URL-адреса максимально быстро после их 
обнаружения нами в Интернете. Инженеры продолжали 
это тестирование каждые шесть часов с целью 
определения промежутка времени, необходимого 
поставщику для добавления защиты, если такое решение 
все же принималось. 

 

 Новый Microsoft Edge разработан на основе платформы Chromium и был выпущен 15 января 2020 года. Он совместим со 
всеми поддерживаемыми версиями Windows и macOS. При загрузке браузера на компьютерах под управлением Windows 
10 происходит замена старой версии Microsoft Edge на новую. 
https://support.microsoft.com/ru-ru /help/4501095/download-the-new-microsoft-edge-based-on-chromium 

https://docs.apwg.org/reports/apwg_trends_report_q1_2020.pdf


 

Данный отчет является конфиденциальным и предназначен исключительно для клиентов, имеющих лицензию NSS Labs. 
3 

WEB BROWSER SECURITY ЗАЩИТА ОТ ФИШИНГА 2020 

Процент блокировки фишинга 
В Google Chrome и Mozilla Firefox используется Safe Browsing 
API от Google. В Microsoft Edge применяется фильтр 
SmartScreen в Microsoft Defender, в том числе служба 
репутации приложения для обеспечения защиты от 
фишинга или угроз вредоносного ПО. В Opera используется 
сочетание списков блокировки (черных списков) от Netcraft, 
2 PhishTank,3, Metamask, 4 а также списков блокировки 
(черные списки) вредоносного ПО от Яндекс.5  
Способность уведомлять потенциальные жертвы о том,  
что они пытаются зайти на веб-сайт с вредоносным ПО, 
обеспечивает веб-браузеру уникальное положение в 
противодействии фишингу и другой криминальной 
деятельности. Учитывая, что фишинговые веб-сайты имеют 
короткий срок эксплуатации, очень важно, чтобы такой сайт 
был выявлен, оценен, классифицирован и добавлен в систему 
репутации в максимально короткие сроки. Это объясняет 
соотношение между средним временем, необходимым для 
блокировки, и уровнем перехвата. Таким образом, система 
хорошей репутации должна быть точной и работать быстро с 
целью обеспечения высокого уровня перехвата. Разработчики 
браузеров четко понимают эту взаимосвязь, и в течение  
24 часов с момента выявления блокируется намного большее 
количество фишинговых веб-сайтов, чем в дальнейшем. 

 
Индивидуальная производительность блокировки каждого веб-
сайта измерялась постоянно, и регистрировался общий уровень 
блокировки всех тестированных URL-адресов каждым 
браузером. Общая оценка блокировки браузером 
рассчитывалась как результат деления количества успешных 
блокировок на общее число протестированных случаев. 
Например, с тестами, выполняемыми каждые 6 часов, URL-
адрес, который находился в сети в течение 48 часов, тестируется 
8 раз. Браузер, блокирующий адрес в 6 (из 8 возможных) 
тестовых циклов, получает оценку блокировки 75%. 

 

 

Целостность защиты в течение длительного времени 

В ходе тестирования ежедневно добавлялись новые URL-адреса; а переставшие быть источниками фишинговых атак или 

утратившие доступ URL-адреса удалялись. Каждая точка данных на графике отражает степень защиты в определенный момент 

времени. Если URL-адрес был заблокирован в самом начале, то оценка браузера по целостности защиты в течение 

длительного промежутка времени повышалась. В то же время, если браузер не заблокировал URL-адрес, оценка снижалась.

 

2 http://www.netcraft.com/ 

3 http://www.phishtank.com/ 

4 https://github.com/metamask/eth-phishing-detect 

5 https://yandex.com 
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Гистограмма защиты от фишинга 

Мгновенная защита от нового фишингового URL-адреса 

является критически важной. После обнаружения 

фишинговых веб-сайтов они фиксируются в течение 

относительно короткого промежутка времени. Продукты, 

которым не удалось своевременно добавить защиту, могут 

уже не справиться с угрозой в дальнейшем. На этой 

гистограмме показано, сколько времени нужно каждому 

браузеру для блокировки фишингового URL-адреса после 

введения угрозы в цикл тестирования. В рамках 

семидневного окна сводные значения защиты 

рассчитываются ежедневно, до тех пор пока угроза не 

будет заблокирована.  

Первоначальный уровень защиты от фишинга, который 

Microsoft Edge продемонстрировал во время теста, 

составил 89,2%. Google Chrome и Mozilla Firefox достигли 

первоначального уровня защиты – 83,7% и 83,2% 

соответственно. Первоначальный уровень защиты Opera 

составил 72,2%. К концу седьмого дня теста все веб-

браузеры продемонстрировали повышение уровня 

защиты. Microsoft Edge увеличил на 5,7% – до 94,9%. 

Mozilla Firefox увеличил уровень защиты на 3,7% – до 

86,9%; Google Chrome увеличил на 3% – до 86,7%. Opera 

увеличил на 4,1% – до 76,3% 
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Тестовая среда 

• BaitNET™ (собственность NSS Labs) 

• 64-разрядная Microsoft Windows 10 Pro  

(версия 1909 сборка: 18363.592) 

• Ubuntu 18.04.3 LTS 

• Kali (ядро выпуска 4.19.0-kali5-amd64) 

• VMware vCenter (версия 6.7u2 сборка 6.7.0.30000) 

• VMware vSphere (версия 6.7.0.20000) 

• VMware ESXi (версия 6.7u3 сборка 14320388) 

• VMware Tools 10.3.5 

• Wireshark версия 2.6.3 

• WinPcap 4.1.3 

• Filezilla Server 0.9.6 

• SSH Secure Shell 3.2.9 (сборка 283) 

• GNU Wget 1.19.4 

• Curl 7.58.0 

Протестированные продукты 

• Google Chrome: версии 81.0.4044.113 – 

81.0.4044.138 

• Microsoft Edge: Версии 83.0.478.10 – 84.0.502.0 

• Mozilla Firefox: версии 75.0 – 76.0.1 

• Opera: версии: 67.0.3575.137 – 68.0.3618.125 
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Этот и другие связанные документы доступны по ссылке: www.nsslabs.com. Для получения лицензионной копии или сообщения о 
ненадлежащем использовании обращайтесь в компанию NSS Labs. 

© 2020 NSS Labs, Inc. Все права сохранены. Воспроизведение, копирование/сканирование, хранение в системе с автоматическим 
поиском, отправка по электронной почте или распространение иным способом либо передача полностью или частично без письменного 
согласия NSS Labs, Inc. («нас» или «мы») запрещены.  

Внимательно ознакомьтесь с приведенным в данном поле заявлении об отказе от ответственности, так как в нем содержатся сведения, 
которые налагают на вас ответственность. В случае несогласия с этими условиями вы не должны продолжать чтение оставшейся части 
отчета, а незамедлительно вернуть отчет нам. «Вы» или «ваше» означает лицо, получившее доступ к этому отчету, и любую организацию 
или компанию, от имени которой он/она получили этот отчет.  

1. Сведения, приведенные в данном отчете, могут быть изменены нами без предварительного уведомления, мы не несем никаких 
обязательств по обновлению данных в этом отчете. 

2. Любые сведения считаются нами точными и достоверными на момент публикации, но это не гарантируется. Любое использование или 
доверие к сведениям, приведенным в отчете, является вашим единоличным риском. Мы не несем никакой ответственности за любой ущерб, 
убытки или расходы, независимо от их характера, понесенные в связи с любой ошибкой или неточностью в данном отчете. 

3. МЫ НЕ ДАЕМ НИКАКИХ ГАРАНТИЙ, НИ ПРЯМЫХ, НИ КОСВЕННЫХ, НИ ПОДРАЗУМЕВАЕМЫХ. ВСЕ ПОДРАЗУМЕВАЕМЫЕ ГАРАНТИИ, В 
ТОМ ЧИСЛЕ О ПРИГОДНОСТИ К ПРОДАЖЕ, ПРИГОДНОСТИ ДЛЯ ТОЙ ИЛИ ИНОЙ ЦЕЛИ, А ТАКЖЕ НЕНАРУШЕНИЯ, НАМИ ОТКЛОНЕНЫ И 
ИСКЛЮЧЕНЫ. НИ ПРИ КАКИХ ОБСТОЯТЕЛЬСТВАХ МЫ НЕ НЕСЕМ ОТВЕТСТВЕННОСТИ ЗА ЛЮБЫЕ ПРЯМЫЕ, ПОСЛЕДУЮЩИЕ, СЛУЧАЙНЫЕ, 
ШТРАФНЫЕ, ИСКЛЮЧИТЕЛЬНЫЕ ИЛИ КОСВЕННЫЕ УБЫТКИ ЛИБО ЛЮБУЮ УПУЩЕННУЮ ВЫГОДУ, ДОХОДЫ, УТРАЧЕННЫЕ ДАННЫЕ, 
КОМПЬЮТЕРНЫЕ ПРОГРАММЫ ИЛИ ДРУГИЕ АКТИВЫ, ДАЖЕ В СЛУЧАЕ УВЕДОМЛЕНИЯ О ВОЗМОЖНОСТИ ИХ ВОЗНИКНОВЕНИЯ. 

4. Данный отчет не является одобрением, рекомендацией или гарантией в отношении любого протестированного продукта 
(аппаратного или программного обеспечения) или оборудования и/или программного обеспечения, использованного при тестировании 
продуктов. Тестирование не гарантирует отсутствия в продуктах ошибок или дефектов, соответствия продуктов вашим ожиданиям, 
требованиям, потребностям, наличия ожидаемых технических характеристик, а также функционирования продуктов без сбоев.  

5. Данный отчет не предполагает никакого одобрения, спонсорской поддержки, связи или проверки со стороны организаций, 
упомянутых в отчете, или с их участием.  

6. Все товарные знаки, знаки обслуживания и торговые фирменные наименования, упомянутые в данном отчете, являются товарными 
знаками, знаками обслуживания и торговыми фирменными наименованиями их соответствующих владельцев и обладателей.  
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