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2. kvartal 2020 KOMPARATIV TESTRAPPORT  
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I løbet af 2. kvartal 2020 udførte NSS Labs en uvildig test af 

malwarebeskyttelse, som webbrowsere tilbyder: 32.267 separate 

tests (per webbrowser) ved hjælp af 1.065 unikke prøver over  

34 dage. Som beskyttelse mod malware bruger Microsoft Edge 

Microsoft Defender SmartScreen; Google Chrome og Mozilla 

Firefox bruger Google Safe Browsing API; og Opera bruger Yandex.  

Microsoft Edge gav den bedste beskyttelse ved at blokere 98,5% 

af malware og havde samtidig den højeste zero-hour-

beskyttelsesrate (96,7%). Firefox havde den næsthøjeste 

beskyttelse ved i gennemsnit at blokere 86,1%, efterfulgt af 

Google Chrome med 86,0%. Opera blokerede 5,6%. 
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Omdømmesystemer forkorter den tid, som angribere har til at opnå 

deres mål, ved at forhindre eller advare brugere om, at en URL, fil 

eller et program er farligt. Brugere besøger dog hele tiden nye 

websteder og downloader filer og installerer programmer. 

Omdømmesystemer kan ikke blokere alt, der er nyt. Med den viden 

ændres angribernes malwarekampagner konstant, og størstedelen 

af alle angreb opstår i de første få timer, efter en kampagne er 

startet. Derfor er det afgørende for en god beskyttelse hurtigt og 

præcist at kunne klassificere indhold. 

NSS Labs evaluerede browsernes evne til at blokere malware lige så 

hurtigt, som vi fandt den på internettet. Vi fortsatte med at teste 

skadelige URL'er, filer og programmer hver 6. time for at 

bestemme, hvor længe det tog en leverandør at tilføje beskyttelse, 

hvis de overhovedet gjorde det. 

Malwarebeskyttelse over tid 

 

I løbet af testen blev der hele tiden tilføjet ny malware. URL'er, filer og programmer, der enten ikke længere kunne kontaktes, eller 

hosting-malware blev fjernet. Hvert datapunkt beregnes fra målinger, der foretages på et specifikt tidspunkt. Hvis malwaren blev blokeret 

tidligt, blev browserens score for konsistent beskyttelse over tid forbedret. Hvis browseren derimod ikke blokerede malwaren, blev 

scoren dårligere. 

Testen var baseret på Web Browser Test Methodology v4.0 (findes på www.nsslabs.com). 

http://www.nsslabs.com/
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Baggrund

SEM (Social Engineered Malware)-angreb anvender en 

dynamisk kombination af sociale medier, hijackede mailkonti, 

falske notifikationer om computerproblemer og andre typer 

bedrag for at narre folk til at downloade malware. 

Cyberkriminelle bruger hijackede mailkonto til at udnytte den 

implicitte tillid mellem kontakter og narrer ofrene til at tro, at 

links til skadelige filer er pålidelige. Hijackede sociale medie-

konti bruges på samme måde som hijackede mailkonti. Og på 

sociale medier bliver cirklen endnu større: Venner og sågar 

venners venner risikerer at blive udsat for bedrag. 

Social engineering-taktikker kan anvende pop-op-beskeder; 

f.eks. til at anbefale at installere programmer såsom Adobe 

Flash Player eller fortælle, at deres computere enten er 

inficerede eller kræver opdateringer. Når malwaren først er 

installeret, er ofrene sårbare over for identitetstyveri, 

kompromitterede bankkonti og andre potentielt alvorlige 

konsekvenser. 

Webbrowseres beskyttelse mod malware 

For at beskytte mod malware bruger browsere cloudbaserede 

omdømmesystemer, der finkæmmer internettet for skadelige 

websteder og derefter kategoriserer indhold tilsvarende enten 

ved at føje det til blokeringslister eller tilladelseslister eller ved 

at tildele det en score (afhængigt af leverandørens tilgang).  

Disse kategoriseringsteknikker kan udføres manuelt eller 

automatisk. Den anden funktionelle komponent i beskyttelsen 

mod malware involverer, at webbrowseren anmoder om 

omdømmeoplysninger fra de cloudbaserede 

omdømmesystemer for specifikke URL'er, filer eller 

programmer og derefter advarer mod eller blokerer malwaren.  

Hvis resultaterne indikerer, at der er malware til stede, 

omdirigerer webbrowseren brugeres til en advarselsbesked, 

der forklarer, at URL'en, filen eller programmet er skadeligt. 

Nogle omdømmesystemer har også ekstra 

uddannelsesindhold. Og omvendt, hvis indholdet vurderes 

som "godt", gør browseren ikke noget, og brugeren forbliver 

uvidende om, at browseren netop udførte et sikkerhedstjek.  

Google og Firefox bruger Google Safe Browsing API for begge 

URL-omdømmer og for at blokere eller advare brugere mod at 

 

1 http://www.netcraft.com/ 
2 http://www.phishtank.com/ 

downloade bestemte filtyper. Microsoft Edge bruger 

Microsoft Defender SmartScreen, inkl. 

programomdømmetjenesten, for at yde beskyttelse mod 

phishing og malwaretrusler. Opera bruger en kombination af 

blokeringslister fra Netcraft,1 PhishTank2 og Metamask3 samt 

en malware-blokeringsliste fra Yandex.4  

Desuden var Microsoft Defender SmartScreen inkorporeret 

som en OS-omfattende funktion med Oktober 2017 Windows 

10-opdateringen. Operativsystemversionen af SmartScreen-

beskyttelse er et værn for alle browsere, mailklienter, USB og 

andre programmer som del af operativsystemets beskyttelse 

mod malware. Brugere får derfor gavn af browserens  

URL-beskyttelse, browserens program-/filbeskyttelse samt 

operativsystemets beskyttelse.  

Testkomposition – Malwareprøver 

Data i denne rapport spænder over en testperiode på 34 dage 

mellem 21. april 2020 og 25. maj 2020. Hele testen blev udført 

i NSS-testcentret i Austin, Texas. Under testen overvågede 

NSS-teknikere rutinemæssigt forbindelsen for at sikre, at 

browserne under testen kunne tilgå malwaren samt 

omdømmetjenesterne i clouden. 

Fokus var på friskhed, og dermed blev et stort antal prøver 

evalueret, end der slutligt blev bevaret som del af 

resultattestsættet, eftersom nye prøver konstant blev føjet til 

testen, og døde prøver blev fjernet.  

Samlet antal skadelige prøver testet 

I alt 1.844 rå, uvaliderede prøver blev testet flere gange med 

hver webbrowser. Der blev udført i alt 182.676 separate tests 

uden afbrydelse i 822 timer (hver 6. time i 34 dage).  

NSS-teknikere fjernede prøver, der ikke bestod 

valideringskriterierne, inkl. dem, der er skadet af exploits  

(ikke del af denne test). I sidste ende blev 1.065 unikke, 

gyldige malwareprøver inkluderet i 129.068 separate, gyldige 

malwaretests (32.267 per webbrowser), hvilket gav en 

fejlmargen på under 2 procent (<2%) med et konfidensniveau 

på 95%. 

  

3 https://github.com/metamask/eth-phishing-detect 

4 https://yandex.com 
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Malwareblokeringsrate 

Evnen til at advare potentielle ofre om, at de er på vej ind på 

et skadeligt websted, giver webbrowsere en unik mulighed 

for at bekæmpe social engineered malware. Eftersom 

malwarewebsteder ikke lever længe, er det afgørende,  

at webstedet opdages, valideres, klassificeres og føjes til 

omdømmesystemet så hurtigt som muligt. Et godt 

omdømmesystem skal som sådan både være nøjagtigt og 

hurtigt for at realisere høje fangstrater. Browserudviklere 

forstår tydeligt denne relation, og betydeligt mere malware 

blokeres i de første 24 timer af detekteringen end 

efterfølgende. 

Kernebeskyttelsesteknologien i Edge er SmartScreen, som 

yder URL-baseret beskyttelse mod angreb via en integreret 

cloudbaseret URL-omdømmetjeneste samt 

programomdømme til blokering af skadelige filer. 

SmartScreen med programomdømme blokerede 98,5% for 

Edge. Mozilla Firefox og Google Chrome bruger Safe 

Browsing API. Firefox blokerede 86,1%. Google Chrome 

blokerede 86,0%. Opera, der anvender en kombination  

af blokeringslister fra forskellige kilder, blokerede 5,6%. 

Microsoft Defender SmartScreen blokerede en ekstra 

93,1% for Opera; 13,1% for Chrome; 13,0% for Firefox;  

og 0,7% skadelige filer for Edge, da vi forsøgte at køre dem. 

 

Histogram for malwarebeskyttelse 

Direkte beskyttelse mod ny malware er kritisk. 

Idet websteder, der hoster malware, opdages, 

lukkes de ofte inden for relativt kort tid. 

Produkter, der ikke formår at tilføje beskyttelse 

i tide, er muligvis for længe om at bekæmpe en 

trussel. Histogrammet viser, hvor længe hver 

browser var om at blokere malware, da prøven 

blev introduceret i testcyklussen. Inden for 

7 dage beregnes kumulative beskyttelsesrater 

hver dag, indtil trusler blokeres.  

Under testen demonstrerede Microsoft Edge en 

indledende beskyttelsesrate på 96,7% mod 

malware. Google Chrome og Mozilla Firefox 

opnåede en indledende beskyttelsesrate på 

henholdsvis 86,2% og 80,8%. Operas 

indledende beskyttelsesrate var 6,8%. Inden udgangen af den 7. dag med test oplevede alle webbrowsere en stigning i beskyttelsen. 

Microsoft Edge steg med 4,5% til 98,2%. Google Chrome steg med 6,7% til 92,9%; Mozilla Firefox steg med 8,4% til 89,2%; Opera steg 

med 0,1% til 6,9%. 

  



 

Denne rapport er fortrolig og er udtrykkeligt begrænset til NSS Labs' licenserede kunder. 
4 

WEB BROWSER SECURITY MALWAREBESKYTTELSE 2020 

Konsistent beskyttelse over tid 

I løbet af testen blev der hele tiden tilføjet ny malware. URL'er, filer og programmer, der enten ikke længere kunne kontaktes, eller hosting-malware 

blev fjernet. Hvert datapunkt beregnes fra målinger, der foretages på et specifikt tidspunkt. Hvis malwaren blev blokeret tidligt, blev browserens 

score for konsistent beskyttelse over tid forbedret. Hvis browseren derimod ikke blokerede malwaren, blev scoren dårligere.  

Testen afslørede tre lag beskyttelse: URL-omdømme, programomdømme i browseren og OS-programomdømme. URL-omdømme gav nogenlunde 

god beskyttelse.  

Tilføjelse af programomdømme forbedrede beskyttelsen. 

Operativsystemomdømme ydede ekstra beskyttelse. Webbrowseren vil ideelt set blokere malware, så den aldrig når operativsystemet. Men testen 

indikerede, at operativsystemomdømme var ganske effektivt. 
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Testmiljø 

• BaitNET™ (NSS Labs Proprietary) 

• 64-bit Microsoft Windows 10 Pro  

(version 1909 Build: 18363.592) 

• Ubuntu 18.04.3 LTS 

• Kali (Kernel-version 4.19.0-kali5-amd64) 

• VMware vCenter (Version 6.7u2 Build 6.7.0.30000) 

• VMware vSphere (Version 6.7.0.20000) 

• VMware ESXi (Version 6.7u3 Build 14320388) 

• VMware Tools 10.3.5 

• Wireshark version 2.6.3 

• WinPcap 4.1.3 

• Filezilla Server 0.9.6 

• SSH Secure Shell 3.2.9 (Build 283) 

• GNU Wget 1.19.4 

• Curl 7.58.0 

Testede produkter 

• Google Chrome: Version 81.0.4044.113 – 

81.0.4044.138 

• Microsoft Edge: Version 83.0.478.10 – 84.0.516.1 

• Mozilla Firefox: Version 75.0 – 76.0.1 

• Opera: Version: 67.0.3575.137 – 68.0.3618.125 
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Forfattere 

Dipti Ghimire, Thomas Skybakmoen, Vikram Phatak 

Testmetodik 

NSS Labs Web Browser Security (WBS) Test Methodology v4.0 findes på www.nsslabs.com. 

Kontaktoplysninger 

NSS Labs, Inc. 

3711 South Mopac Expressway 

Building 1, Suite 400 

Austin, TX 78746 

info@nsslabs.com 

www.nsslabs.com 
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