WEB BROWSER SECURITY KiMLIK AVI KORUMASI 2020

2020 2. Ceyrek KARSILASTIRMALI TEST RAPORU

2020'nin 2. Ceyreginde NSS Labs, web tarayicilarinin sundugu kimlik avi
korumasi hakkinda bagimsiz bir test ylritmustir: 18 gtin boyunca
2.443 tekil kimlik avi URL'si kullanilarak 47.274 ayri test (her web
tarayicisi icin) yapilmistir. Kimlik avindan koruma igin Microsoft

Edge'in kullandigi ¢6zim Microsoft Defender SmartScreen, Google

%0 %10 %20 %30 %40 %50 %60 %70 %80 %90 %100

Edge %95,5

% Chrome ve Mozilla Firefox'un kullandigi ¢c6ziim Google Safe Chrome
2] Browsing API, Opera'nin kullandigi ¢c6zim ise bir tGglincu taraf
E engellenenler listesi kombinasyonudur.
8 En fazla korumayi, kimlik avi URL'lerinin %95,5'ini engelleyen ve en Frefox
yuksek sifirinci saat koruma oranina (%89,2) ulasan Microsoft Edge
sunmustur. ikinci en fazla korumayi ortalama %86,9 engelleme Opera
oraniyla Google Chrome saglamistir ve ardindan da %85,9 engelleme
oraniyla Mozilla Firefox gelmektedir. Opera'nin engelleme orani %79,2
olmustur.
e URL sayginlik sistemleri, bilinen bir kimlik avi URL'sini
%30 -_— engelleyerek ya da kullaniciyi bu kimlik avi hakkinda
—— ' uyararak saldirganlarin hedeflerine ulagmak igin
) I sahip oldugu sireyi kisaltir. Ancak kullanicilar birgogu
N yeni olan cok cesitli web sitelerini ziyaret ettiginden,
URL sayginlik sistemlerinin tim yeni URL'leri
NED engellemesi imkansizdir. Bunu bilen saldirganlar,
. kimlik avi harekatlarinda strekli olarak degisiklikler
' yapar. Bu nedenle saldirilarin blyik bir bolim,
raa saldirinin baslamasini izleyen birkag saat icinde
gerceklesir.
NSS Labs, tarayicilarin internette ilk tespit ettigimiz
%0 i P - e o T T anda kot amagl URL'leri engelleme kabiliyetlerini
—i a5 - ) ) s g : degerlendirmeye tabi tutmustur. Saglayicilarin
— 1 56 5 & = koruma ekleyip eklemedigini ve ekleyenlerin ne
i ‘ e = N .8 kadar hizl koruma ekledigini belirlemek igin bunlari
- — - ' ' her alti saatte bir test etmeye devam ettik.
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Test boyunca giinlik olarak yeni kimlik avi URL'leri eklenmistir. Bir noktadan sonra erisilemeyen veya kimlik avi saldirisinda bulunmayan
URL'ler kaldirilmistir. Her veri noktasi, belirli bir andaki korumayi temsil etmektedir. Bir URL ilk anlarda engellendiyse, tarayicinin zaman
icinde koruma surekliligi skoru artiriimistir. Ayni sekilde, tarayict URL'yi engellemediyse bu skor distrilmustar.

Testler, Web Tarayicisi Test Metodolojisi v4.0 (www.nsslabs.com adresinden erisilebilir) siriimine dayali olarak yapilmistir.

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri igin hazirlanmistir.
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Arka Plan

Kimlik avi, bir kurbani hassas kisisel bilgilerini saldirgana
vermesi icin ikna etme girisimi iceren bir ¢esit sosyal
muhendislik saldirisidir. Kredi karti numaralari, sosyal gvenlik
numaralari ve banka hesaplarinin oturum agma bilgileri ile
parolalari, hassas bilgilere 6rnek olarak verilebilir. E-posta,
anlik mesajlar, SMS mesajlari ve sosyal medya sitelerindeki
baglantilar, kimlik avi saldirilarinin vektérlerinden bazilaridir.
Bir kimlik avi internet sitesinin acilis sayfasi genellikle bir
ziyaretginin bilgisayarindaki agiklardan sessizce yararlanmaya
ve kotl amacli yazilimlar indirmeye de calisir.

Hassas kisisel ve kurumsal bilgileri tehlikeye atma veya ele
gecirme tehdidi teskil eden kimlik avi saldirilari, hem bireyler
hem de kuruluslar igin ciddi bir risktir. Anti-Phishing Working
Group (APWG), 2020 yilinin birinci ceyreginde toplam 165.772
tekil e-posta kimlik avi harekati yapildigini raporlamistir.t
Kimlik avi saldirilari her gecen giin daha da karmasik ve detayli
hale geldiginden, algilanmalari ve &nlenmeleri de gittikce daha
da zorlasmaktadir.

Web Tarayicilarinin Sundugu Kimlik Avi
Korumasi

Kimlik avi korumasi, web tarayicisi icerisinde calisan ve
buluttaki bir sayginlik sunucusundan URL'nin sayginlig
hakkinda bilgi isteyen bir uygulama tarafindan saglanir.
Sayginlik sunucusu, kimlik avi web siteleri bulmak icin interneti
etraflica tarar, ardindan her URL'ye bir skor atar ve URL'yi bir
engellenenler listesine ekler. Bu sayede, bir web tarayicisi
herhangi bir URL'yi ziyaret etme talimati aldiginda, tarayicinin
kimlik avi korumasi (Safe Browsing, SmartScreen vb.) bulut
tabanli sayginlik sunucusundan URL'nin sayginlk bilgisini ister.
Sonuglar bir web sitesinin "koti" oldugunu gosterirse, web
tarayicisi kullanictyl URL'nin k6t amacli oldugunu aciklayan bir
uyari mesajina yonlendirir. Bazi sayginlk sistemlerinde ek
egitim icerikleri de yer alir. Ote yandan, web sitesinin "iyi"
oldugu belirlendiyse web tarayicisi hicbir eylemde bulunmaz.
Kullanici, tarayici tarafindan bir gtivenlik kontroll
gerceklestirildigini fark etmez.

Test Bilesenleri — Kimlik Avi URL'leri

Bu rapordaki veriler, 21 Nisan 2020 ile 8 Mayis 2020 Cuma
arasindaki 18 glinltk test stresini kapsamaktadir. Tim testler,
Texas'in Austin sehrindeki NSS test tesisinde yapilmistir. Test
sirasinda NSS mihendisleri, test edilmekte olan tarayicilarin
hem kimlik avi URL'lerine hem de buluttaki tarayici sayginlik
hizmetlerine erisebildiginden emin olmak igin baglant
durumunu rutin bir sekilde izlemistir.

Sitelerin yeni olmasina odaklanildigindan, strekli olarak yeni
URL'ler eklenmis ve kaybolan siteler testten cikarilmistir. Bu
nedenle, en sonda saklanan test setindekilerden ¢ok daha
fazla sayida site test edilmistir.

Testteki Toplam Koti Amaglh URL Sayisi

Toplamda 4.020 adet ham ve dogrulanmamis URL her bir web
tarayicisiyla birden fazla kez test edilmis, 430 saatlik bir sirede
(18 glin boyunca her 6 saatte bir) kesintisiz bir bicimde
toplamda 222.527 ayri test yapilmistir. NSS mihendisleri,
guvenlik acigi icerenler dahil olmak tzere (bu testin
kapsaminda degildir), dogrulama kriterlerini gecemeyen
ornekleri kaldirmistir. Sonug olarak, birbirinden ayri 189.096
adet dogrulanmis kimlik avi testi (tarayici basina 47.274)
icerisinde tekil 2.443 adet dogrulanmis kimlik avi URL'si yer
almistir. Bu rakamlar isiginda hata pay1 %2'nin altinda (<%2),
guvenilirlik ise %95'in Gstlindedir.

Bir Glinde Eklenen Ortalama Kot Amacli
URL Sayisi

Her giin test setine ortalama 136 adet dogrulanmis yeni URL
eklenmistir. Sug faaliyeti seviyelerindeki dalgalanmalar
sebebiyle bazi giinlerde bu sayilarda degisiklikler gdzlenmistir.

Kimlik Avi URL'lerinin Engellenmesi

NSS, tarayicilarin internette ilk kesfedildikleri anda kot amacgl
URL'leri engelleme kabiliyetlerini degerlendirmeye tabi
tutmustur. Mihendislerimiz, saglayicilarin koruma ekleyip
eklemedigini ve ekleyenlerin ne kadar hizl koruma ekledigini
belirlemek icin bu testleri her alti saatte bir tekrarlamistir.

Yeni Microsoft Edge, Chromium'a dayali olarak gelistirilmis ve 15 Ocak 2020'de kullanima sunulmustur. Windows ve macOS'un

desteklenen tiim stirimleriyle uyumludur. indirilen tarayici, Windows 10 bilgisayarlardaki eski Microsoft Edge stirimuniin yerini alir.

https://support.microsoft.com/tr-tr/help/4501095/download-the-new-microsoft-edge-based-on-chromium

1 APWG Kimlik Avi Etkinligi Trendleri Raporu

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri igin hazirlanmistir.


https://docs.apwg.org/reports/apwg_trends_report_q1_2020.pdf
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Kimlik Avi Engelleme Orani

Google Chrome ve Mozilla Firefox, Google'a ait Safe
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Browsing API'yi kullanmaktadir. Microsoft Edge, kimlik avi ve Edge
kot amacli yazilim tehditlerine karsi koruma saglamak

amaciyla, uygulama sayginlk hizmetini de iceren Microsoft Chrome
Defender SmartScreen'i kullanmaktadir. Opera; Netcraft?,

PhishTank? ve Metamask® kaynakli engellenenler listesi Firefox
kombinasyonunun yani sira Yandex'in® kéti amacl yazilim

engelleme listesini kullanmaktadir. Opera
Olasi kurbanlari kétt amacli bir web sitesine girebileceklerine

dair uyarma kabiliyeti, web tarayicilarina kimlik aviyla ve diger Her tarayicinin kendi engelleme performansi stirekli olarak

sug faaliyetleriyle miicadele konusunda benzersiz bir pozisyon Olctlmis ve tarayici tarafindan test edilen tim URL'lerin genel
kazandirir. Kimlik avi sitelerinin 6mri kisa oldugundan, sitenin engellenme orani kaydedilmistir. Bir tarayicinin genel

mumkin olan en kisa siirede kesfedilmesi, dogrulanmasi, engelleme orani, basaril engelleme sayisinin toplam test
siniflandiriimasi ve sayginlik sistemine eklenmesi biyik énem vakasi sayisina bélinmesiyle hesaplanmistir. Ornegin, testlerin

tasir. Burada ortalama engelleme siresi ile yakalama orani her 6 saatte bir gerceklestirildigi bu modelde, 48 saat boyunca
arasindaki iliski agiklanmaktadir. lyi bir sayginlik sisteminin cevrimici kalan bir URL toplamda 8 defa test edilmektedir. 8

ylksek yakalama oranlarina ulasmasi icin hem isabetli hem de denemenin 6 tanesinde engellemeyi basaran bir tarayici, %75

hizli olmasi gerekir. Tarayici gelistiricileri bu iliskinin agik¢a engelleme orani elde etmektedir.

farkindadir. Algilamayi izleyen ilk 24 saat icerisinde, sonrasina
kiyasla cok daha fazla kimlik avi sitesi engellenmektedir.

Zaman icinde Koruma Surekliligi
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Test boyunca ginltk olarak yeni kimlik avi URL'leri eklenmistir. Bir noktadan sonra erisilemeyen veya kimlik avi icermeyen URL'ler
kaldirilmistir. Her veri noktasi, belirli bir andaki korumayi temsil etmektedir. Bir URL ilk anlarda engellendiyse, tarayicinin zaman iginde
koruma surekliligi skoru artirilmistir. Ayni sekilde, tarayici URL'yi engellemediyse bu skor distrilmustdr.

2 http://www.netcraft.com/
3 http://www.phishtank.com/
4 https://github.com/metamask/eth-phishing-detect

5 https://yandex.com

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri igin hazirlanmistir.
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Kimlik Avi Korumasi Cubuk Grafigi

Yeni kimlik avi URL'lerine karsi aninda koruma kabiliyeti kritik
onem tasir. Kesfedilen kimlik avi siteleri, genellikle kisa bir stire
icerisinde erisime kapatilir. Koruma énlemlerini zamaninda
alamayan Urtnler, tehditlere yeterince erken karsilik
veremeyebilir. Asagidaki cubuk grafikte, tehdit test donglstne
girdikten sonra her bir tarayicinin kimlik avi sitesini
engellemesi icin gecen siire gdsterilmektedir. Yedi glinlik
donemde, kiimulatif koruma oranlari, tehditler engellenene
kadar her glin hesaplanmistir.

Test sirasinda Microsoft Edge'in kimlik avi saldirilarina karsi ilk
koruma orani %89,2 olmustur. Google Chrome ve Mozilla
Firefox, sirasiyla %83,7 ve %83,2 ilk koruma oranina ulagsmistir.
Opera'nin ilk koruma orani %72,2 olarak gergeklesmistir.
Testlerin yedinci gin itibariyle, tim web tarayicilarinin
koruma orani artmistir. Microsoft Edge, %5,7 artisla %94,9'a
ulagmistir. Mozilla Firefox %3,7 artigla %86,9, Google Chrome
%3 artisla %86,7'ye ulasmistir. Opera %4,1 artisla 76,3'e
clkmistir.
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Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri igin hazirlanmistir.
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Test Ortami Test Edilen Uriinler
e  BaitNET™ (NSS Labs Proprietary) e  Google Chrome: Strim 81.0.4044.113 —
e  64-bit Microsoft Windows 10 Pro (strdm 1909 81.0.4044.138
Derleme: 18363.592) e Microsoft Edge: Striim 83.0.478.10 — 84.0.502.0
e Ubuntu 18.04.3 LTS e Mozilla Firefox: Stirim 75.0 — 76.0.1
e Kali (Kernel stirimi 4.19.0-kali5-amd64) e QOpera: Sirim: 67.0.3575.137 — 68.0.3618.125

e VMware vCenter (Siriim 6.7u2 Derleme 6.7.0.30000)
e VMware vSphere (Sirim 6.7.0.20000)

e VMware ESXi (Siriim 6.7u3 Derleme 14320388)

e VMware Tools 10.3.5

e  Wireshark sirim 2.6.3

e WinPcap4.1.3

e  Filezilla Server 0.9.6

e  SSH Secure Shell 3.2.9 (Derleme 283)

e GNUWget1.19.4

e (Curl7.58.0

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri igin hazirlanmistir.
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Yazarlar

Dipti Ghimire, Thomas Skybakmoen, Vikram Phatak

Test Metodolojisi

NSS Labs Web Browser Security (WBS) Test Metodolojisi v4.0 sirimiine www.nsslabs.com adresinden erisilebilir.
lletisim Bilgileri

NSS Labs, Inc.

3711 South Mopac Expressway
Building 1, Suite 400
Austin, TX 78746

info@nsslabs.com

www.nsslabs.com

Bu belgeye ve ilgili diger belgelere su adresten erisilebilir: www.nsslabs.com. Lisansh bir kopya almak veya kotiiye kullanimi bildirmek igin
lutfen NSS Labs ile iletisime gegin.

© 2020 NSS Labs, Inc. Tum haklari saklidir. Bu yayinin higbir parcasi NSS Labs, Inc.'in ("biz") agik yazili izni olmadan ¢ogaltilamaz,
kopyalanamaz/taranamaz, bir bilgi cekme sisteminde depolanamaz, e-posta araciligiyla gonderilemez ve baska herhangi bir sekilde yayilamaz
veya iletilemez.

Sizin i¢in baglayici olan 6nemli bilgiler icerdiginden lutfen bu kutudaki sorumluluk reddini okuyun. Bu kosullari kabul etmiyorsaniz, raporun geri
kalanini okumamali ve raporu bize derhal iade etmelisiniz. "Siz" s6zctgu, bu rapora erisen kisiyi ve kisi bu raporu hangi kurulus adina edindiyse o
kurulusu ifade eder.

1. Bu rapordaki bilgiler dnceden bildirilmeksizin tarafimizca degistirilebilir ve bunu glincellestirme yoniindeki her tarla yakimliligi reddederiz.

2. Bu rapordaki bilgilerin yayin tarihi itibariyle dogru ve glvenilir olduguna inanmakla birlikte, bunu garanti edemeyiz. Bu raporu kullanmanizla ve
bu rapora glivenmenizle ilgili tim riskler size aittir. Bu rapordaki herhangi bir hatadan veya ihmalden kaynaklanan herhangi bir ¢esit hasar, kayip
veya masraf icin yukimlalik veya sorumluluk tagimayiz.

3. TARAFIMIZCA ACIK VEYA ZIMNI HICBIR GARANTI VERILMEMEKTEDIR. ZIMNi NITELIKTEK] PAZARLANABILIRLIK, BELIRLI BIR AMACA UYGUNLUK
VE HAK iHLALINDE BULUNMAMA GARANTILERI DAHIL OLMAK UZERE TUM ZIMNi GARANTILERE DAIR HER TURLU SORUMLULUGU REDDEDERIZ.
DOGRUDAN, NETICE KABILINDEN DOGAN, TESADUFI, CEZA GEREKTIREN, EMSAL NITELIGINDEK] VEYA DOLAYLI HERHANGI BiR ZARARDAN YA DA
HERHANGI BIR KAR, GELIR, VERI, BILGISAYAR PROGRAMI VEYA BASKA BIiR VARLIGIN KAYBINDAN, BOYLE BiR DURUMUN OLASILIGI HAKKINDA
UYARILMIS OLSAK DAHI YUKUMLU TUTULAMAYIZ.

4. Bu rapor, test edilen Grtinlerden (donanimlar veya yazilimlar) herhangi biri ya da Grtnlerin test edilmesinde kullanilan donanimlar ve/veya
yazilimlar igin tasvip, tavsiye veya garanti teskil etmez. Yapilan testler, Grlnlerde herhangi bir hata veya kusur olmadigini ya da Grinlerin
beklentilerinizi, gereksinimlerinizi, ihtiyaglarinizi veya teknik 6zelliklerinizi karsilayacagini ya da kesintisiz calisacagini garanti etmez.

5. Bu rapor, raporda bahsedilen herhangi bir kurulus tarafindan veya herhangi bir kurulus ile herhangi bir tasvip, sponsorluk, baglanti veya
dogrulama iliskisi oldugunu ima etmez.

6. Bu raporda kullanilan tim ticari markalar, hizmet markalari ve ticari unvanlar, ilgili sahiplerinin ticari markalari, hizmet markalari ve ticari
unvanlaridir.

Bu rapor gizlidir ve sadece NSS Labs'in lisansli musterileri igin hazirlanmistir.
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