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Segundo trimestre de 2020 RELATÓRIO DE TESTE COMPARATIVO 
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Durante o segundo trimestre de 2020, o NSS Labs realizou um 

teste independente de proteção contra malware oferecida por 

navegadores da Web: 32.267 testes distintos (por navegador da 

Web) usando 1.065 amostras exclusivas em 34 dias. Para se 

proteger contra malware, o Microsoft Edge usa o Microsoft 

Defender SmartScreen; o Google Chrome e o Mozilla Firefox usam 

a API de navegação segura do Google; e o Opera usa o Yandex.  

O Microsoft Edge ofereceu a maior proteção, bloqueando 98,5% 

do malware e, ao mesmo tempo, fornecendo a maior taxa de 

proteção zero hora (96,7%). O Firefox forneceu a segunda maior 

proteção, bloqueando em média 86,1%, seguido pelo Google 

Chrome com 86,0%. O Opera bloqueou 5,6%. 
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Os sistemas de reputação reduzem o tempo que os invasores têm para 
atingir as metas, evitando ou avisando aos usuários que uma URL, um 
arquivo ou um aplicativo é perigoso. No entanto, os usuários 
constantemente visitam novos sites, baixam arquivos e instalam 
aplicativos. Os sistemas de reputação não podem simplesmente 
bloquear tudo o que é novo. Com essas informações, as campanhas de 
malware dos invasores mudam continuamente e a maioria de todos os 
ataques ocorre nas primeiras horas após o lançamento de uma 
campanha. Portanto, classificar o conteúdo com precisão e rapidez é a 
chave para o sucesso de uma proteção. 

O NSS Labs avaliou a capacidade dos navegadores de bloquear malware 
com a mesma rapidez com que o encontramos na Internet. 
Continuamos testando as URLs, os arquivos e os aplicativos mal-
intencionados a cada seis horas para determinar quanto tempo um 
fornecedor demorou para adicionar proteção. 

Proteção contra malware ao longo do tempo 

 

Durante todo o teste, novos tipos de malware foram adicionados de forma contínua. As URLs, os arquivos e os aplicativos que não 
estavam mais acessíveis ou que hospedavam malware foram removidos. Cada ponto de dados é calculado a partir de medições 
registradas em um ponto específico no tempo. Se o malware foi bloqueado no início, a pontuação do navegador para consistência de 
proteção ao longo do tempo melhorou. Como alternativa, se o navegador não bloqueou o malware, a pontuação diminuiu. 

O teste foi baseado na Web Browser Test Methodology v4.0 (disponível em www.nsslabs.com). 

http://www.nsslabs.com/
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Informações gerais

Os ataques de malware de engenharia social (SEM) usam uma 
combinação dinâmica de mídia social, contas de e-mail 
sequestradas, notificação falsa de problemas de computador  
e outros artifícios para incentivar os usuários a baixar 
malware. Os criminosos cibernéticos usam contas de e-mail 
sequestradas para tirar vantagem da confiança implícita entre 
os contatos e enganar as vítimas fazendo-as acreditar que os 
links para arquivos mal-intencionados são confiáveis. Contas 
de mídia social sequestradas são usadas da mesma maneira 
que contas de e-mail sequestradas. No caso de redes sociais, 
contudo, o círculo se torna mais amplo: amigos e até amigos 
de amigos correm o risco de serem enganados. 

As táticas de engenharia social podem usar mensagens pop-up, 
por exemplo, que informam aos usuários que aplicativos como 
o Adobe Flash Player precisam ser instalados ou que os 
computadores estão infectados ou precisam de atualizações. 
Depois que o malware é instalado, as vítimas ficam vulneráveis 
a roubo de identidade, comprometimento de contas bancárias 
e outras consequências possivelmente devastadoras. 

Proteção de navegadores da Web contra 
malware 

Para se proteger contra malware, os navegadores usam 
sistemas de reputação em nuvem que acessam a Internet em 
busca de sites mal-intencionados e depois categorizam o 
conteúdo de acordo, adicionando-o a listas de bloqueio ou 
listas de permissão ou atribuindo-lhe uma pontuação 
(dependendo da abordagem do fornecedor).  

Essas técnicas de categorização podem ser realizadas de 
forma manual ou automática. O segundo componente 
funcional de proteção contra malware exige que o navegador 
da Web solicite informações de reputação dos sistemas de 
reputação em nuvem sobre URLs, arquivos ou aplicativos 
específicos e depois alerte sobre o malware ou o bloqueie.  

Se os resultados indicarem que há malware, o navegador 
redirecionará o usuário para uma mensagem de aviso que 
explica que a URL, o arquivo ou o aplicativo é mal-
intencionado. Alguns sistemas de reputação também incluem 
conteúdo educacional complementar. Por outro lado, se o 
conteúdo for considerado “bom”, o navegador da Web não 
tomará providências e o usuário não terá conhecimento de 
que uma verificação de segurança acabou de ser realizada 
pelo navegador.  

O Google e o Firefox usam a API de navegação segura do 
Google para descobrir a reputação da URL e para bloquear ou 

 

1 http://www.netcraft.com/ 
2 http://www.phishtank.com/ 

avisar os usuários sobre o download de certos tipos de 
arquivos. O Microsoft Edge usa o Microsoft Defender 
SmartScreen, incluindo o serviço de reputação dos aplicativos 
para fornecer proteção contra ameaças de phishing e 
malware. O Opera usa uma combinação de listas de bloqueio 
da Netcraft,1 PhishTank2 e Metamask3, bem como uma lista de 
bloqueio de malware da Yandex.4  

Além disso, o Microsoft Defender SmartScreen foi incorporado 
como um recurso em todo o sistema operacional com a 
atualização do Windows 10 de outubro de 2017. A versão do 
sistema operacional da proteção SmartScreen é um suporte para 
todos os navegadores, clientes de e-mail, USB e outros aplicativos 
como parte da proteção do sistema operacional contra malware. 
Desse modo, os usuários se beneficiam com a proteção da URL 
do navegador, a proteção do aplicativo/arquivo do navegador  
e a proteção do sistema operacional.  

Composição de teste – amostras de 
malware 

Os dados neste relatório abrangem um período de teste de 34 
dias entre 21 de abril de 2020 e 25 de maio de 2020. Todos os 
testes foram realizados na instalação de testes do NSS em 
Austin, TX. Durante o teste, os engenheiros do NSS 
monitoraram sistematicamente a conectividade para garantir 
que os navegadores em teste pudessem acessar o malware e 
os serviços de reputação na nuvem. 

A ênfase estava na atualização. Assim, um número maior de 
amostras foi avaliado em relação ao que foi retido como parte 
do conjunto de teste resultante, pois novas amostras estavam 
sendo adicionadas constantemente ao teste e as amostras 
inoperantes estavam sendo removidas.  

Número total de amostras mal-
intencionadas testadas 

Um total de 1.844 amostras brutas não validadas foram 
testadas várias vezes com cada navegador da Web, para um 
total de 182.676 testes distintos conduzidos sem interrupção 
por 822 horas (a cada 6 horas por 34 dias). Os engenheiros do 
NSS removeram as amostras que não passaram nos critérios 
de validação, incluindo as contaminadas por exploits (que não 
fazem parte deste teste). Por fim, 1.065 amostras de malware 
válidas e exclusivas foram incluídas em 129.068 testes de 
malware distintos e válidos (32.267 por navegador da Web), 
fornecendo uma margem de erro de menos de 2 por cento 
(<2%) com um nível de confiança de 95%.  

3 https://github.com/metamask/eth-phishing-detect 

4 https://yandex.com 
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Taxa de bloqueio de malware 

A capacidade de avisar as possíveis vítimas que elas estão 

prestes a entrar em um site mal-intencionado coloca os 

navegadores da Web em uma posição única para combater 

malware de engenharia social. Como os sites de malware têm 

vida útil curta, é fundamental que o site seja descoberto, 

validado, classificado e adicionado ao sistema de reputação o 

mais rápido possível. Como tal, um bom sistema de reputação 

deve ser preciso e rápido para obter altas taxas de captura. 

Os desenvolvedores de navegadores entendem claramente 

essa relação e muito mais malware é bloqueado nas 

primeiras 24 horas de detecção do que depois desse período. 

A principal tecnologia de proteção do Edge é o SmartScreen, 

que fornece proteção baseada em URL contra ataques por 

meio de um serviço integrado de reputação da URL em 

nuvem e de reputação do aplicativo para bloqueio de 

arquivos mal-intencionados. O SmartScreen com reputação 

do aplicativo bloqueou 98,5% para o Edge. O Mozilla Firefox 

e o Google Chrome usam a API de navegação segura.  

O Firefox bloqueou 86,1%. O Google Chrome bloqueou 

86,0%. O Opera que usa uma combinação de listas de 

bloqueio de várias fontes bloqueou 5,6%. 

Além disso, o Microsoft Defender SmartScreen bloqueou 

outros 93,1% para o Opera, 13,1% para o Chrome, 13,0% 

para o Firefox e 0,7% de arquivos mal-intencionados para  

o Edge quando tentamos executá-los. 

Histograma de proteção contra malware 

A proteção imediata contra novos tipos de 
malware é essencial. À medida que os sites que 
hospedam malware são descobertos, eles são 
desativados, muitas vezes em um período 
relativamente curto. Os produtos que não 
agregam proteção em tempo hábil podem 
demorar mais para conter uma ameaça.  
O histograma mostra quanto tempo cada 
navegador levou para bloquear o malware 
depois que a amostra foi introduzida no ciclo de 
teste. Dentro do intervalo de sete dias, as taxas 
de proteção cumulativas são calculadas a cada 
dia até que as ameaças sejam bloqueadas.  

Durante o teste, o Microsoft Edge demonstrou 
uma taxa de proteção inicial de 96,7% contra 
malware. O Google Chrome e o Mozilla Firefox 
atingiram uma taxa de proteção inicial de 86,2% 
e 80,8%, respectivamente. A taxa de proteção inicial do Opera foi de 6,8%. Ao final do sétimo dia de teste, todos os navegadores da 
Web registraram um aumento na proteção. O Microsoft Edge aumentou de 4,5% para 98,2%. O Google Chrome aumentou de 6,7% 
para 92,9%. O Mozilla Firefox aumentou de 8,4% para 89,2%. O Opera aumentou de 0,1% para 6,9% 
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Consistência da proteção ao longo do tempo 

Durante todo o teste, novos tipos de malware foram adicionados de forma contínua. As URLs, os arquivos e os aplicativos que não estavam mais 

acessíveis ou que hospedavam malware foram removidos. Cada ponto de dados é calculado a partir de medições registradas em um ponto específico 

no tempo. Se o malware foi bloqueado no início, a pontuação do navegador para consistência de proteção ao longo do tempo melhorou. Como 

alternativa, se o navegador não bloqueou o malware, a pontuação diminuiu.  

O teste revelou três camadas de proteção: Reputação da URL, reputação do aplicativo no navegador e reputação do aplicativo de sistema 

operacional. A reputação da URL ofereceu uma boa proteção na medida do possível.  

As camadas na reputação do aplicativo aumentaram a proteção. 

A reputação do sistema operacional ofereceu ainda mais proteção. O ideal é que o navegador da Web bloqueie o malware para que nunca chegue ao 

sistema operacional. No entanto, os testes indicaram que a reputação do sistema operacional era altamente eficaz. 
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Ambiente de teste 

• BaitNET™ (proprietário do NSS Labs) 

• Microsoft Windows 10 Pro de 64 bits  

(versão 1909 build: 18363.592) 

• Ubuntu 18.04.3 LTS 

• Kali (Kernel versão 4.19.0-kali5-amd64) 

• VMware vCenter (versão 6.7u2 build 6.7.0.30000) 

• VMware vSphere (versão 6.7.0.20000) 

• VMware ESXi (versão 6.7u3 build 14320388) 

• VMware Tools 10.3.5 

• Wireshark versão 2.6.3 

• WinPcap 4.1.3 

• Filezilla Server 0.9.6 

• SSH Secure Shell 3.2.9 (build 283) 

• GNU Wget 1.19.4 

• Curl 7.58.0 

Produtos testados 

• Google Chrome: Versão 81.0.4044.113 – 

81.0.4044.138 

• Microsoft Edge: Versão 83.0.478.10 – 84.0.516.1 

• Mozilla Firefox: Versão 75.0 – 76.0.1 

• Opera: Versão: 67.0.3575.137 – 68.0.3618.125 
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Metodologia de teste 

A Metodologia de Teste do NSS Labs Web Browser Security (WBS) v4.0 está disponível em www.nsslabs.com. 

Informações de contato 

NSS Labs, Inc. 

3711 South Mopac Expressway 

Building 1, Suite 400 

Austin, TX 78746 

info@nsslabs.com 

www.nsslabs.com 
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