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W drugim kwartale 2020 roku firma NSS Labs przeprowadziła niezależny 
test ochrony przed wyłudzaniem informacji (phishingiem) oferowanej 
przez przeglądarki internetowe: W ciągu 18 dni przeprowadzono 
47 274 dyskretnych testów (na przeglądarkę internetową) przy 
użyciu 2 443 unikatowych adresów URL wyłudzających informacje. 
Aby chronić przed wyłudzaniem informacji, Microsoft Edge korzysta z 
funkcji Microsoft Defender SmartScreen, Google Chrome i Mozilla 
Firefox korzystają z interfejsu API usługi Google Safe Browsing, a Opera 
korzysta z kombinacji list blokowanych innych firm. 

Microsoft Edge zaoferował największą ochronę, blokując 95,5% adresów 
URL wyłudzających informacje, zapewniając jednocześnie najwyższy 
wskaźnik ochrony przez zero godzin (89,2%). Google Chrome zapewnił 
drugą najwyższą ochronę, blokując średnio 86,9%, a następnie Mozilla 
Firefox z wynikiem 85,9%. Opera zablokowała 79,2%.  
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Systemy reputacji adresów URL skracają czas, jakim 
dysponują atakujący na osiągnięcie swoich celów, 
ostrzegając użytkowników, że dany adres URL jest 
znaną witryną wyłudzającą informacje. Ponieważ 
jednak użytkownicy odwiedzają wiele witryn 
internetowych, z których wiele jest nowych, systemy 
reputacji adresów URL nie mogą po prostu 
zablokować wszystkich nowych adresów URL. Z tego 
powodu przeprowadzane przez atakujących kampanie 
wyłudzające informacje stale się zmieniają, a 
większość nowych ataków ma miejsce w ciągu 
pierwszych kilku godzin po rozpoczęciu kampanii. 

NSS Labs ocenił zdolność przeglądarek do 
blokowania złośliwych adresów URL w tej samej 
chwili, gdy są znajdowane w Internecie. 
Kontynuowaliśmy testowanie ich co sześć godzin, 
aby określić, ile czasu zajęło dostawcy dodanie 
ochrony, jeśli w ogóle to zrobił. 

W trakcie całego testu codziennie dodawano nowe adresy URL wyłudzające informacje, a adresy URL, które były już niedostępne lub nie 
realizowały już ataków wyłudzających informacje, były usuwane. Każdy punkt danych przedstawia ochronę w określonym momencie. Jeśli 
adres URL został wcześnie zablokowany, wynik przeglądarki pod względem spójności ochrony na przestrzeni czasu poprawił się. 
Alternatywnie, jeśli przeglądarka nie zablokowała adresu URL, wynik spadł. 

Ochrona przed wyłudzaniem informacji na przestrzeni czasu 

Testy oparto na metodologii testowania przeglądarek internetowych w wersji 4.0 (dostępnej pod adresem www.nsslabs.com). 

http://www.nsslabs.com/
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Tło
Phishing to rodzaj ataku socjotechnicznego, który ma na celu 
przekonanie ofiary do przekazania atakującemu poufnych 
danych osobowych. Niektóre przykłady poufnych informacji to 
numery kart kredytowych, numery ubezpieczenia społecznego 
oraz dane logowania i hasła do kont bankowych. Wiadomości 
e-mail, wiadomości błyskawiczne, wiadomości SMS i łącza w 
serwisach społecznościowych są wektorami ataków 
phishingowych. Często strona docelowa witryny stosującej 
phishing również próbuje po cichu wykorzystać komputer 
odwiedzającego i zainstalować złośliwe oprogramowanie (tzw. 
„drive-by exploit”).  

Ataki wyłudzające informacje stanowią poważne zagrożenie 
zarówno dla osób fizycznych, jak i organizacji, grożąc 
ujawnieniem lub pozyskaniem wrażliwych danych osobowych i 
firmowych. Organizacja Anti-Phishing Working Group (APWG) 
poinformowała o łącznie 165 772 unikatowych kampaniach 
phishingowych e-mail w pierwszym kwartale 2020 roku.1 Ataki 
phishingowe stają się coraz bardziej złożone i wyrafinowane, 
przez co trudniej je wykryć i im zapobiec. 

Ochrona przeglądarek internetowych przed 
wyłudzaniem informacji 

Ochrona przed wyłudzaniem informacji jest zapewniana przez 
aplikację w przeglądarce internetowej, która żąda reputacji 
adresu URL z serwera reputacji w chmurze. Serwer reputacji 
przeszukuje Internet w poszukiwaniu witryn wyłudzających 
informacje, a następnie przypisuje każdemu adresowi URL 
ocenę i dodaje go do listy blokowanych. W ten sposób, gdy 
przeglądarka internetowa ma odwiedzić adres URL, ochrona 
przeglądarki przed wyłudzaniem informacji (tj. bezpieczne 
przeglądanie, SmartScreen itp.) żąda reputacji adresu URL z 
serwera reputacji w chmurze i jeśli wyniki wskazują, że witryna 
jest „zła”, przeglądarka internetowa przekierowuje 
użytkownika do komunikatu ostrzegawczego z wyjaśnieniem, 
że adres URL jest złośliwy. Niektóre systemy reputacji 
zawierają również dodatkowe treści edukacyjne. I odwrotnie, 
jeśli witryna zostanie określona jako „dobra”, przeglądarka 
internetowa nie podejmuje żadnych działań, a użytkownik 
pozostaje nieświadomy, że przeglądarka właśnie 
przeprowadziła kontrolę bezpieczeństwa. 

 

 

 

 

1 Raport APWG dotyczący trendów aktywności phishingu 

Skład testu — adresy URL wyłudzające 
informacje 
Dane zawarte w tym raporcie obejmują okres testowy trwający 
18 dni od 21 kwietnia 2020 r. do 8 maja 2020 r. Wszystkie testy 
przeprowadzono w ośrodku testowym NSS w Austin w stanie 
Teksas. Podczas testu inżynierowie NSS rutynowo monitorowali 
łączność, aby upewnić się, że testowane przeglądarki mogą 
uzyskać dostęp do adresów URL wyłudzających informacje,  
a także do usług reputacyjnych przeglądarki w chmurze. 

Nacisk położono na świeżość, dlatego oceniono większą liczbę 
witryn niż ostatecznie zatrzymano w ramach powstałego 
zestawu testowego, ponieważ do testu ciągle dodawano nowe 
adresy URL i usuwano martwe witryny.  

Całkowita liczba złośliwych adresów URL  
w teście 
W sumie 4 020 pierwotnych, niezatwierdzonych adresów URL 
przetestowano wielokrotnie z każdą przeglądarką 
internetową, co dało w sumie 222 527 dyskretnych testów 
przeprowadzonych bez przerwy w ciągu 430 godzin (co 6 
godzin przez 18 dni). Inżynierowie NSS usunęli próbki, które 
nie spełniały kryteriów walidacji, w tym te skażone 
programami wykorzystującymi luki (nie są częścią tego testu). 
Ostatecznie 2 443 unikatowych, prawidłowych adresów URL 
wyłudzających informacje zostało uwzględnionych w 189 096 
dyskretnych, prawidłowych testach wyłudzania informacji 
(47 274 na przeglądarkę internetową), zapewniając margines 
błędu mniejszy niż 2 procent (<2%) przy poziomie ufności 95%. 

Średnia liczba złośliwych adresów URL 
dodawanych dziennie 
Średnio dziennie do zestawu testowego dodawano  
136 nowych zweryfikowanych adresów URL; liczby te różniły 
się w niektórych dniach w miarę wahań poziomu działalności 
przestępczej. 

Blokowanie adresów URL wyłudzających 
informacje 
NSS Labs ocenił zdolność przeglądarek do blokowania 
złośliwych adresów URL tak szybko, jak były one odkrywane  
w Internecie. Inżynierzy powtarzali te testy co sześć godzin, 
aby określić, ile czasu zajęło dostawcy dodanie ochrony, jeśli  
w ogóle to zrobił. 

 

 

Nowa przeglądarka Microsoft Edge jest oparta na przeglądarce Chromium i została wydana 15 stycznia 2020 roku. Jest zgodna ze 
wszystkimi obsługiwanymi wersjami systemów Windows i macOS. Pobranie przeglądarki spowoduje zastąpienie starszej wersji 
przeglądarki Microsoft Edge na komputerach z systemem Windows 10. 

https://support.microsoft.com/pl-pl/help/4501095/download-the-new-microsoft-edge-based-on-chromium 

https://docs.apwg.org/reports/apwg_trends_report_q1_2020.pdf
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Współczynnik blokowania wyłudzania 
informacji 
Google Chrome i Mozilla Firefox korzystają z interfejsu API usługi 
Safe Browsing firmy Google. Microsoft Edge używa funkcji 
Microsoft Defender SmartScreen, w tym usługi reputacyjnej 
aplikacji, aby zapewnić ochronę przed zagrożeniami ze strony 
phishingu i złośliwego oprogramowania. Opera używa 
kombinacji list blokowanych od Netcraft,2 PhishTank3 i 
Metamask,4 a także listy blokowanych złośliwego 
oprogramowania od Yandex.5  
Zdolność do ostrzegania potencjalnych ofiar, że zaraz wejdą na 
złośliwą witrynę, stawia przeglądarki internetowe w wyjątkowej 
pozycji do zwalczania wyłudzania informacji i innych działań 
przestępczych. Ponieważ witryny wyłudzające informacje istnieją 
przez krótki czas, ważne jest, aby jak najszybciej wykryć, 
zweryfikować, sklasyfikować i dodać witrynę do systemu 
reputacji. To wyjaśnia korelację między średnim czasem do 
zablokowania a częstotliwością wykryć. Dobry system reputacji 
musi być zarówno dokładny, jak i szybki, aby osiągnąć wysokie 
częstotliwości wykryć. Twórcy przeglądarek bardzo dobrze 
rozumieją ten związek i znacznie więcej witryn wyłudzających 
informacje jest blokowanych w ciągu pierwszych 24 godzin 
wykrycia niż po tym czasie. 

 
Indywidualna wydajność blokowania każdej przeglądarki była 
mierzona w sposób ciągły i rejestrowano ogólny współczynnik 
blokowania wszystkich adresów URL testowanych przez 
przeglądarkę. Ogólny współczynnik blokowania przeglądarki jest 
obliczany jako liczba pomyślnych zablokowań podzielona przez 
całkowitą liczbę przypadków testowych. Na przykład w przypadku 
testów przeprowadzanych co 6 godzin adres URL, który był online 
przez 48 godzin, zostanie przetestowany 8 razy. Przeglądarka 
blokująca go na 6 (z maksymalnie 8) przebiegach testowych 
osiągnie współczynnik blokowania 75%. 

 

 
Spójność ochrony na przestrzeni czasu 

W trakcie całego testu codziennie dodawano nowe adresy URL wyłudzające informacje, a adresy URL, które były już niedostępne lub 
nie dostarczały już adresów URL wyłudzających informacje, były usuwane. Każdy punkt danych przedstawia ochronę w określonym 
momencie. Jeśli adres URL został wcześnie zablokowany, wynik przeglądarki pod względem spójności ochrony na przestrzeni czasu 
poprawił się. Alternatywnie, jeśli przeglądarka nie zablokowała adresu URL, wynik spadł.

 

2 http://www.netcraft.com/ 

3 http://www.phishtank.com/ 

4 https://github.com/metamask/eth-phishing-detect 

5 https://yandex.com 
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Histogram ochrony przed wyłudzaniem informacji 
Natychmiastowa ochrona przed nowymi adresami URL 

wyłudzającymi informacje ma kluczowe znaczenie. Gdy 

wykrywane są witryny wyłudzające informacje, są one 

usuwane, często w stosunkowo krótkim czasie. Produkty, 

które nie dodają ochrony w odpowiednim czasie, mogą nie 

zdążyć z przeciwdziałaniem zagrożeniu. Histogram pokazuje, 

ile czasu zajęło każdej przeglądarce zablokowanie witryny 

wyłudzającej informacje po wprowadzeniu zagrożenia do cyklu 

testowego. W siedmiodniowym okresie skumulowane 

wskaźniki ochrony są obliczane każdego dnia do momentu 

zablokowania zagrożeń.  

 

Podczas testu Microsoft Edge wykazał początkowy 

współczynnik ochrony przed atakami wyłudzającymi 

informacje na poziomie 89,2%. Google Chrome i Mozilla 

Firefox osiągnęły początkowy współczynnik ochrony 

odpowiednio 83,7% i 83,2%. Początkowy współczynnik 

ochrony przeglądarki Opera wyniósł 72,2%. Pod koniec 

siódmego dnia testów wszystkie przeglądarki internetowe 

odnotowały wzrost poziomu ochrony. W przypadku Microsoft 

Edge nastąpił wzrost o 5,7% do 94,9%. Mozilla Firefox — 

wzrost o 3,7% do 86,9%; Google Chrome — wzrost o 3% do 

86,7%; Opera — wzrost o 4,1% do 76,3% 
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Środowisko testowe 

• BaitNET™ (NSS Labs Proprietary) 

• 64-bitowy system Microsoft Windows 10 Pro  

(wersja 1909 kompilacja: 18363.592) 

• Ubuntu 18.04.3 LTS 

• Kali (wydanie jądra 4.19.0-kali5-amd64) 

• VMware vCenter (wersja 6.7u2  

kompilacja 6.7.0.30000) 

• VMware vSphere (wersja 6.7.0.20000) 

• VMware ESXi (wersja 6.7u3 kompilacja 14320388) 

• VMware Tools 10.3.5 

• Wireshark w wersji 2.6.3 

• WinPcap 4.1.3 

• Filezilla Server 0.9.6 

• SSH Secure Shell 3.2.9 (kompilacja 283) 

• GNU Wget 1.19.4 

• Curl 7.58.0 

Testowane produkty 

• Google Chrome: Wersja 81.0.4044.113 – 

81.0.4044.138 

• Microsoft Edge: Wersja 83.0.478.10 – 84.0.502.0 

• Mozilla Firefox: wersja 75.0 – 76.0.1 

• Opera: Wersja: 67.0.3575.137 – 68.0.3618.125 
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Autorzy 
Dipti Ghimire, Thomas Skybakmoen, Vikram Phatak 

Metodologia testów 
Metodologia testów NSS Labs Web Browser Security (WBS) w wersji 4.0 jest dostępna pod adresemwww.nsslabs.com. 

Dane kontaktowe 
NSS Labs, Inc. 

3711 South Mopac Expressway 

Building 1, Suite 400 

Austin, TX 78746 

info@nsslabs.com 

www.nsslabs.com 

 

 

 
Ten i inne powiązane dokumenty są dostępne pod adresem: www.nsslabs.com. Aby otrzymać licencjonowaną kopię lub zgłosić nadużycie, 

prosimy o kontakt z NSS Labs. 

© 2020 NSS Labs, Inc. Wszystkie prawa zastrzeżone. Żadna część tej publikacji nie może być reprodukowana, kopiowana/skanowana, 

przechowywana w systemie wyszukiwania, wysyłana pocztą elektroniczną lub w inny sposób rozpowszechniana lub przesyłana bez wyraźnej 

pisemnej zgody NSS Labs, Inc. („nas” lub „my”).  

Przeczytaj zastrzeżenie umieszczone w tym polu, ponieważ zawiera ważne informacje, które są dla Ciebie wiążące. Jeśli nie zgadzasz się z tymi 

warunkami, nie powinieneś czytać pozostałej części tego raportu, a zamiast tego niezwłocznie odesłać raport do nas. „Ty” lub „Twój” oznacza 

osobę, która uzyskuje dostęp do tego raportu oraz każdy podmiot, w imieniu którego uzyskano ten raport.  

1. Informacje zawarte w tym raporcie mogą ulec zmianie bez uprzedzenia, jak również zrzekamy się obowiązku ich aktualizacji. 

2. Uważamy, że informacje zawarte w tym raporcie są dokładne i wiarygodne w momencie publikacji, ale nie jest to gwarantowane. Korzystanie z 

tego raportu i poleganie na nim odbywa się na własne ryzyko. Nie ponosimy odpowiedzialności za jakiekolwiek szkody, straty lub wydatki 

jakiegokolwiek rodzaju wynikające z jakiegokolwiek błędu lub pominięcia w niniejszym raporcie. 

3. NIE UDZIELAMY ŻADNYCH GWARANCJI, WYRAŹNYCH ANI DOROZUMIANYCH. WSZYSTKIE DOROZUMIANE GWARANCJE, W TYM 

DOROZUMIANE GWARANCJE POKUPNOŚCI, PRZYDATNOŚCI DO OKREŚLONEGO CELU I NIENARUSZANIA PRAW, SĄ NINIEJSZYM PRZEZ NAS 

WYŁĄCZONE I WYKLUCZONE. W ŻADNYM WYPADKU NIE PONOSIMY ODPOWIEDZIALNOŚCI ZA SZKODY BEZPOŚREDNIE, WTÓRNE, 

PRZYPADKOWE, KARNE, PRZYKŁADOWE LUB POŚREDNIE, ANI ZA JAKĄKOLWIEK UTRATĘ ZYSKU, DOCHODÓW, DANYCH, PROGRAMÓW 

KOMPUTEROWYCH LUB INNYCH AKTYWÓW, NAWET JEŚLI ZOSTALIŚMY POWIADOMIENI O MOŻLIWOŚCI TAKIEJ UTRATY. 

4. Niniejszy raport nie stanowi poparcia, rekomendacji ani gwarancji dla żadnego z testowanych produktów (sprzętu lub oprogramowania) ani 

sprzętu i/lub oprogramowania używanego do testowania produktów. Testy nie gwarantują, że w produktach nie ma błędów ani wad ani że 

produkty spełnią Twoje oczekiwania, wymagania, potrzeby lub specyfikacje, ani że będą działać bez zakłóceń.  

5. Ten raport nie oznacza żadnego poparcia, sponsorowania lub weryfikacji przez jakiekolwiek organizacje wymienione w tym raporcie, ani 

przynależności do nich.  

6. Wszystkie znaki towarowe, znaki usługowe i nazwy handlowe użyte w tym raporcie są znakami towarowymi, znakami usługowymi i nazwami 

handlowymi ich odpowiednich właścicieli.  

http://www.nsslabs.com/
http://www.nsslabs.com/
http://www.nsslabs.com/

