WEB BROWSER SECURITY ADATHALASZAT ELLENI VEDELEM — 2020

2020 masodik negyedéve JELENTES AZ GSSZEHASONLITO TESZTROL
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2020 masodik negyedévében az NSS Labs fuggetlen tesztelésnek
vetette ald a bongész&k altal az adathalaszat ellen kinalt védelmet:
47274 kilonallé tesztet végzett (bongészénként) 2443 kilonbozE
adathalaszati URL hasznalatdval 18 napon keresztil. Az adathaldszat
elleni védekezéshez a Microsoft Edge a Microsoft Defender
SmartScreen szoftvert, a Google Chrome és a Mozilla Firefox a Chrome %%
Google Safe Browsing API-t, az Opera pedig harmadik felek
tiltolistainak kombinacidjat hasznalja.
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A Microsoft Edge nyujtotta a legnagyobb védelmet, az adathaldszati e %

URL-ek 95,5%-at blokkolta, emellett a legmagasabb azonnali védelmi
aranyt (89,2%) biztositotta. A Google Chrome nyujtotta a masodik Opera 79,2%
legnagyobb védelmet, atlagosan 86,9%-ot blokkolt, ezt kovette a Mozilla
Firefox 85,9%-0s blokkoldssal. Az Opera blokkoldsi aranya 79,2% volt.

Az eredmények 6sszefoglaldsa
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Az URL-besorolasi rendszerek gy roviditik le azt az

B id6t, amely alatt a tdmadodk elérhetik a céljukat, hogy
80% figyelmeztetik a felhasznalokat, hogy az adott URL egy
70% -_— ismert adathaldszati célt webhely. Mivel azonban a

felhasznalok szamos kilonbozé webhelyet keresnek
fel, amelyek kdz6tt sok Uj is van, az URL-besorolasi
rendszerek nem blokkolhatjak egyszer(ien az 0sszes Uj
40% URL-t. Ennek ismeretében a tdmadok folyamatosan

30% valtoztatjak az adathaldszati célu kampanyokat, és az
Osszes tamadas tobbsége a kampdny elinditdsanak elsé
néhany orajaban torténik.
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Az adathalaszat elleni védelem idGbeli alakuldsa
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teszt sordn naponta adtunk hozza Uj adathaldszati URL-eket, és a mar nem elérhets vagy az adathaldszati tdmadasokat mar nem
inditd URL-eket eltdvolitottuk. Minden adatpont egy meghatarozott idépillanatban rogzitett védelmet jelent. Ha az URL blokkoldsa

koran megtortént, n6 a bongész pontszama a védelem idébeli konzisztencidjanak terén. Ha a bongészé nem blokkolta az URL-t, akkor
a pontszam csokken.

A tesztelés a Web Browser Test Methodology 4.0 verzion alapult (Idsd: www.nsslabs.com).

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkezd tgyfeleinek szol.
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Az adathalaszat a megtévesztésen alapuld tdmaddsok olyan
tipusa, amely megprobalja ravenni az dldozatot arra, hogy
megadja a bizalmas személyes adatait a tdmaddnak. Az ilyen
bizalmas adatok kdzé tartoznak példaul a bankkartyaszamok, a
tarsadalombiztositasi azonositdk, a bankszamlak bejelentkezési
adatai és jelszavai. Az e-mailek, az azonnali Gzenetek, az SMS-ek
és a kozosségi haldzatok webhelyein talalhato hivatkozdsok
mind célpontok lehetnek az adathalaszati célu tamadasoknal.
Az adathalaszati célu webhelyek kezd6oldala gyakran megkisérli
a hattérben kiakndzni a latogatok szamitdgépeinek biztonsagi
réseit, és megprobal rosszindulatu szoftvert telepiteni (ez az un.
,drive-by exploit”).

Az adathaldszati céli tamadasok komoly kockazatot jelentenek
a személyekre és a szervezetekre, és fenyegetéssel probaljak
megszerezni a bizalmas személyes és vallalati adatokat.

Az Anti-Phishing Working Group (APWG) 6sszesen 165772
kilonb6z6 e-mailes adathalaszati kampdanyrdl tett jelentést
2020 els6 negyedévében.! Az adathaldszati tdmaddasok egyre
komplexebbek és bonyolultabbak, ami megneheziti az
észlelésiket és a megakadalyozasukat.

A bongész6k altal az adathaldszat ellen
nyujtott védelem

Az adathalaszat elleni védelmet egy alkalmazas biztositja

a bongészén belll, amely lekéri az URL-ek besorolasat

a felhében talalhatd besorolasi kiszolgaloral. A besorolasi
kiszolgdld adathaldszati célu webhelyeket keres az interneten,
majd pontszamot rendel minden ilyen URL-hez, és tiltdlistara
helyezi azokat. igy amikor a felhasznalé a béngészében
felkeres egy URL-t, a bdngész8 adathaldszat elleni védelme
(példaul a Safe Browsing, a SmartScreen stb.) lekéri az URL
besoroladsat a felhGalapu besorolasi kiszolgalordl, és ha az
eredmény az, hogy a webhely ,rossz”, akkor a bongészé
atiranyitja a felhasznalot egy figyelmeztets Uzenetre, amely
tajékoztatja arrdl, hogy az URL rosszindulatd. Néhany
besorolasi rendszer magyarazo jellegl tartalmat is biztosit. Ha
azonban egy webhely ,jénak” lett minGsitve, a bongész6 nem
hajt végre semmilyen mdveletet, és felhasznald nem fog tudni
arrél, hogy a bongészé biztonsagi ellenbrzést hajtott végre.

A teszt Osszetétele — adathaldszati URL-ek

Az ebben a jelentésben taldlhaté adatok egy 18 napos
id6szakra vonatkoznak, 2020. aprilis 21. és 2020. majus 8.,
péntek kdzott. A tesztelés az NSS tesztlaborjaban tortént,

a texasi Austinban. A teszt sordn a NSS mérnokei rutinszerlen
figyelték a csatlakozdsokat annak biztositasahoz, hogy a
tesztelt bongész6 hozzaférhessen az adathaldszati URL-ekhez,
valamint a felhGbeli besorolasi rendszerhez is.

A hangsuly a frissességen volt, ezért szamos webhelyet
értékeltek ki, majd tartottak meg a tesztkészlet részeként,
a tesztet folyamatosan bdévitették Uj webhelyekkel, és
eltavolitottdk a mlikddésképtelenné valt webhelyeket.

A tesztelt rosszindulatu URL-ek szama

Osszesen 4020 nyers, nem érvényesitett URL-t teszteltek
tobbszor minden bongészében, 6sszesen 222527 kilonalld
tesztet hajtottak végre megszakitds nélkal 430 6ran keresztil
(6 éranként 18 napon keresztll). Az NSS mérnokei
eltavolitottdk azokat a mintakat, amelyek nem feleltek meg az
érvényesitési feltételeknek, beleértve a biztonsagi rések altal
érintetteket (ez nem volt része a tesztnek). Végull 2443
kilonboz6, érvényes adathaldszati URL szerepelt 189096
kilonalld, érvényes tesztben (bongészénként 47274), ami 2
szazaléknal kisebb (<2%) hibahatart eredményezett 95%-0s
megbizhatdsagi szinttel.

A naponta hozzaadott rosszindulatu
URL-ek szama

Atlagosan 136 Uj, ellendrzétt URL volt hozzaadva a
tesztkészlethez naponta. Bizonyos napokon mas volt a szam,
mivel valtozd volt a rosszindulatu tevékenységek szintje.

Az adathalaszati URL-ek blokkolasa

Az NSS azt mérte fel, hogy a bongészék milyen mértékben
képesek blokkolni a rosszindulati URL-eket, amint azokat
megtaladljuk az interneten. A mérndkdk hatoranként ismételték
ezeket a teszteket, hogy megallapitsak, mennyi idébe telik a
gyartoknak a védelem biztositdsa, ha egyaltalan alkalmaznak
védelmet.

A Chromium-alapu Uj Microsoft Edge 2020. januar 15-én jelent meg. Kompatibilis a Windows 6sszes tdmogatott verzidjaval és a
macOS rendszerrel. A bongészd letoltésével lecserélhetd a Microsoft Edge korabbi verzidja a Windows 10-es szamitégépeken.

https://support.microsoft.com/hu-hu/help/4501095/download-the-new-microsoft-edge-based-on-chromium

1 APWG-jelentés az adathaldszati tevékenység trendjeirdl

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkezd tgyfeleinek szol.
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Az adathalaszat blokkolasi aranya

A Google Chrome és a Mozilla Firefox a Google Safe Browsing
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API-t hasznalja. A Microsoft Edge a Microsoft Defender Edge
SmartScreen szoftvert haszndlja, beleértve az

alkalmazasbesoroldsi szolgaltatast, hogy védelmet nyujtson Chrame
az adathaldszat és a rosszindulatl programok fenyegetései

ellen. Az Opera a Netcraft, a PhishTank? és a Metamask® Firefox
tiltdlistainak kombinacidjat hasznalja, valamint a Yandex

rosszindulaty programokra vonatkozd tiltélistdjat.> Opera

Az a képesség, hogy figyelmeztetni tudjdk a potencidlis
aldozatokat a rosszindulatu webhelyek felkeresésekor,

kivételes helyzetbe emeli a bongészéket az adathalaszati és Folyamatosan mértiik mindegyik béngész6 blokkolasi

egyéb rosszindulatu tevékenységek elleni kiizdelemben. Mivel teljesitményét, és rogzitettlik a bongészé altal tesztelt Gsszes
az adathaldszati célu webhelyek révid élettartamuak, URL teljes blokkolasi aranyat. A bongészé teljes blokkolasi
lényeges, hogy a webhely felderitése, ellenérzése, besoroldsa aranyanak kiszamitasahoz a sikeres blokkolasok szamat el kell
és a besoroldsi rendszerbe valé felvétele a lehet§ osztani a tesztesetek szdmaval. Példdul a 6 6ranként
leggyorsabban torténjen. Ez magyarazza a blokkoldshoz végrehajtott tesztek esetében egy 48 éran keresztil online
sziikséges atlagos id§ és az elkapdsi arany kozotti korreldciot. allapotu URL tesztelése 8-szor torténik meg. Ha a bongész6 6
Ezért a jo besoroldsi rendszernek pontosnak és gyorsnak kell teszt alkalmaval blokkolja (a maximalis 8 alkalom kozal), akkor
lennie, hogy magas elfogasi aranyt tudjon nydjtani. A a blokkolasi aranya 75% lesz.

bongészék fejlesztsi tokéletesen értik ezt az Osszefliggést, és
lényegesen tobb adathalaszati céli webhelyet sikertl blokkolni
az észlelés utani elsd 24 6raban, mint azutan.

A védelem konzisztencidjanak id6beli alakuldsa
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A teszt sordn naponta adtunk hozzd Uj adathaldszati URL-eket, és a mar nem elérhet§ vagy az adathaldszati tamaddsokat mar nem
indité URL-eket eltavolitottuk. Minden adatpont egy meghatdrozott id6pillanatban rogzitett védelmet jelent. Ha az URL blokkoldsa
kordn megtortént, n6 a bongészd pontszama a védelem id6beli konzisztencidjanak terén. Ha a bongészé nem blokkolta az URL-t, akkor
a pontszam csokken.

2 http://www.netcraft.com/
3 http://www.phishtank.com/
4 https://github.com/metamask/eth-phishing-detect

5 https://yandex.com

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkezd tgyfeleinek szol.
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Az adathalaszat elleni védelem hisztogramja

Az Uj adathalaszati URL-ek elleni azonnali védelem kritikus A teszt soran a Microsoft Edge 89,2%-0s kezdeti védelmi
fontossagl. Az adathaldszati céld webhelyeket a felderitéstk aranyt mutatott az adathalaszati célu tdmadasok ellen. A

utdn altaldban viszonylag révid idén belll lekapcsoljak. Az Google Chrome és a Mozilla Firefox kezdeti védelmi ardnya
olyan termékek esetében, amelyek nem alkalmazzak id6ben a 83,7%, illetve 83,2% volt. Az Opera kezdeti védelmi ardnya
védelmet, mar késd lehet a fenyegetések elleni intézkedések 72,2% volt. A tesztelés hetedik napjanak végén mindegyik
végrehajtdsa. A hisztogram azt mutatja, milyen hosszu ideig bongészénél javulas volt tapasztalhatd. A Microsoft Edge
tartott az egyes bongész6kben az adathaldszati célu 5,7%-0s javulassal 94,9%-ot ért el. A Mozilla Firefox 3,7%-0s
webhelyek blokkolasa, miutan a minta bekerilt a javuldssal 86,9%-ot, a Google Chrome 3%-0s javulassal 86,7%-
tesztciklusba. A hétnapos id8ablakon belll dsszesitett védelmi ot ért el. Az Opera 4,1%-0s javulassal 76,3%-ot ért el.

aranyokat szamitottunk minden nap, amig meg nem tortént a
fenyegetések blokkoldsa.
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Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkez6 tgyfeleinek szol.
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Tesztkornyezet

e  BaitNET™ (NSS Labs sajat szoftvere)
e 64 bites Microsoft Windows 10 Pro
(verzid: 1909, build: 18363.592)
e Ubuntu 18.04.3 LTS
e  Kali (kernel kiaddsa: 4.19.0-kali5-amd64)
e VMware vCenter (verzid: 6.7u2, build: 6.7.0.30000)
e  VMware vSphere (verzié: 6.7.0.20000)
e VMware ESXi (verzid: 6.7u3, build 14320388)
e VMware Tools 10.3.5
e Wireshark 2.6.3-as verzio
e WinPcap4.1.3
e  Filezilla Server 0.9.6
e SSH Secure Shell 3.2.9 (283-as build)
e GNUWget1.19.4
e Curl7.58.0

Tesztelt termékek

e Google Chrome: 81.0.4044.113-as verziotol
81.0.4044.138-as verzidig

e  Microsoft Edge: 83.0.478.10-s verziotél 84.0.502.0-s
verzioig

e Mozilla Firefox: 75.0-s verziotdl 76.0.1-es verzioig

e Opera: Verzi: 67.0.3575.137-t61 68.0.3618.125-ig

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkez6 tgyfeleinek szol.
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Szerz6k

Dipti Ghimire, Thomas Skybakmoen, Vikram Phatak

Tesztelési modszer

Az NSS Labs Web Browser Security (WBS) Test Methodology v4.0 a kdvetkez6 webhelyen érhetd el: www.nsslabs.com.

Elérhet6ségi adatok

NSS Labs, Inc.

3711 South Mopac Expressway
Building 1, Suite 400
Austin, TX 78746

info@nsslabs.com

www.nsslabs.com

Ez a dokumentum és az 6sszes kapcsolodo dokumentum elérheté a kévetkezé webhelyen: www.nsslabs.com. Ha licencelt példanyt szeretne
kérni, vagy visszaélést szeretne bejelenteni, forduljon az NSS Labs vallalathoz.

© 2020 NSS Labs, Inc. Minden jog fenntartva. Tilos a jelen kiadvany barmely részének barmilyen formdban torténd tobbszorozése,
masoldsa/szkennelése, dokumentum-visszakeresd rendszerben torténé taroldsa, e-mailben vagy mas modon torténd tovabbitasa, illetve
terjesztése az NSS Labs, Inc. (,mi” és ennek ragozott alakjai) elézetes irasbeli engedélye nélkul.

Olvassa el figyelmesen az ebben a mezében talalhatd nyilatkozatot, mivel olyan fontos informaciét tartalmaz, amely Onre nézve kételezs
érvény(. Ha nem fogadja el ezeket a feltételeket, nem olvashatja tovabb a jelentést, és azonnal vissza kell juttatnia azt hozzank. Az ,On” kifejezés
és ennek ragozott alakjai azt a személyt jelentik, aki hozzafér ehhez a jelentéshez, valamint minden olyan entitast, amelynek nevében az adott
személy megszerezte ezt a jelentést.

1. A jelentésben foglalt informaciot értesités nélkil megvaltoztathatjuk, és fenntartunk minden jogot a tartalmanak modositdsara.

2. A jelentésben foglalt informacié tudomasunk szerint pontos és megbizhatd a kbzzététel idépontjaban, de ezt nem tudjuk garantalni. A jelentés
mindennem(i felhasznalasa az On kizardlagos kockézatara torténik. Nem vallalunk felel8sséget semmilyen kéarért, veszteségért vagy barmilyen
koltségért, amely a jelentésben el&forduld esetleges hiba vagy hidanyossag miatt kdvetkezett be, illetve merilt fel.

3. NEM VALLALUNK SEM KIFEJEZETT, SEM VELELMEZETT GARANCIAT. ELUTASITUNK ES KIZARUNK MINDENFELE GARANCIAT, BELEERTVE AZ
ELADHATOSAGRA, AZ ADOTT CELRA VALO ALKALMAZHATOSAGRA ES A JOGBITORLAS-MENTESSEGRE VONATKOZO VELELMEZETT GARANCIAKAT.
SEMMILYEN ESETBEN SEM FELELUNK SEMMILYEN KOZVETLEN, KOVETKEZMENYES, VELETLEN, BUNTETESBOL EREDO, PELDAERTEKU VAGY
KOZVETETT KARERT, ILLETVE A NYERESEG, A BEVETEL, AZ ADATOK, A SZAMITOGEPES PROGRAMOK VAGY MAS ESZKOZOK ELVESZTESEERT, AZ
ENNEK LEHETOSEGERE VONATKOZO TAJEKOZTATAS MEGLETE ESETEN SEM.

4. Ez a jelentés nem képezi a tesztelt termékek (hardver vagy szoftver), illetve a termékek tesztelése sordn hasznalt hardver és/vagy szoftver
helyeslését, ajanlasat vagy az azokra vonatkozd garanciavallalast. A tesztelés nem garantdlja, hogy a termékek hibamentesek, hogy a termékek
megfelelnek az On elvdrasainak, kévetelményeinek, igényeinek vagy specifikacionak, illetve hogy a termékek megszakitas nélkiil, folyamatosan
fognak mikodni.

5. Ez a jelentés nem utal semmilyen médon a benne emlitett szervezetek altali helyeslésre, tdmogatasra, elismerésre vagy ellenérzésre.

6. A jelentésben emlitett 0sszes védjegy, szolgaltatdsi védjegy és kereskedelmi név a tulajdonosuk védjegye, szolgaltatasi védjegye és
kereskedelmi neve.

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkez6 tgyfeleinek szol.
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