WEB BROWSER SECURITY ROSSZINDULATU PROGRAMOK ELLENI VEDELEM — 2020

2020 masodik negyedéve JELENTES AZ GSSZEHASONLITO TESZTROL

2020 masodik negyedévében az NSS Labs ﬂlggetlen tesztelésnek 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
vetette ald a bongészdk altal a rosszindulatu programok ellen

kinalt védelmet: 32267 kilénallé tesztet végzett _
(bongészénként) 1065 kilonb6z6 minta hasznalataval 34 napon

keresztil. A rosszindulatu programok elleni védekezéshez a

Microsoft Edge a Microsoft Defender SmartScreen szoftvert, Firefox _
a Google Chrome és a Mozilla Firefox a Google Safe Browsing

API-t, az Opera pedig a Yandex keres6rendszert hasznalja.

rosszindulatd programok 98,5%-at blokkolta, emellett a

legmagasabb azonnali védelmi aranyt (96,7%) biztositotta. o _
A Firefox nyujtotta a masodik legnagyobb védelmet, dtlagosan

86,1%-ot blokkolt, ezt kdvette a Google Chrome 86,0%-0s

blokkoldssal. Az Opera blokkolasi ardnya 5,6% volt.

Attekintés

100% A besorolasi rendszerek Ugy roviditik le azt az id6t, amely alatt a
tamadodk elérhetik a céljukat, hogy figyelmeztetik a felhasznaldkat,
hogy egy URL, egy féjl vagy alkalmazés veszélyes, illetve blokkoljak
azokat. A felhaszndlok azonban folyamatosan Uj webhelyeket
latogatnak, fajlokat toltenek le és alkalmazasokat telepitenek.

A besorolasi rendszerek nem blokkolhatnak egyszerlien mindent,

s ami Uj. Ennek ismeretében a tdmadok folyamatosan véltoztatjdk a
0% rosszindulatu programokkal végrehajtott kampdnyokat, és az dsszes
so% tdmadas tobbsége a kampany elinditasdnak elsé néhany érajaban
20% torténik. Ezért a tartalom gyors és pontos osztalyozasa

kulcsfontossagu a sikeres védelemhez.

0%

Az NSS Labs azt mérte fel, hogy a bongész6k milyen mértékben képesek
blokkolni a rosszindulatd programokat, amint azokat megtaldljuk az
interneten. A rosszindulatl URL-eket, fajlokat és alkalmazasokat
hatdranként teszteltiik, hogy megallapitsuk, mennyi idébe telik a
gyartoknak a védelem biztositasa, ha egyaltalan alkalmaznak védelmet.
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A teszt soran folyamatosan bdvitettlk az Uj rosszindulatu programok korét. A mar nem elérhetd vagy rosszindulatu programot tartalmazoé
URL-eket, fajlokat és alkalmazasokat eltdvolitottuk. Minden adatpont kiszamitdsa egy meghatarozott idépillanatban régzitett mérések
alapjan tortént. Ha a rosszindulatu program blokkolasa koran megtortént, né a bongész8 pontszama a védelem id6beli konzisztencidjanak
terén. Ha a bongész6 nem blokkolta a rosszindulatu programot, akkor a pontszam csokken.

A tesztelés a Web Browser Test Methodology 4.0 verzion alapult (Idsd: www.nsslabs.com).

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkezd tgyfeleinek szol.
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A megtévesztésen alapuld csalast alkalmazé rosszindulatu
programokkal (social engineered malware, SEM) végrehajtott
tdmaddasok a kdzosségi média, az ellopott e-mail-fidkok, a
szamitdgép problémaira figyelmeztetd hamis értesitések és
egyéb megtévesztések dinamikus kombinacidjaval veszik rd a
felhasznaldkat a rosszindulatu programok letoltésére. A
kiberblin6zk ellopott e-mail-fikokkal hasznaljak ki a
partnerek kozotti meghizhato kapcsolatot, és az dldozatokat
megtévesztve azt a latszatot keltik, hogy a rosszindulatu
fajlokra mutatd hivatkozasok megbizhatoak. Az ellopott
kdzosségi médiabeli fiokokat ugyanugy hasznaljak fel, ahogy az
ellopott e-mail-fiokokat. A kdzdsségi haldzatok esetében
azonban a kor szélesebb: fennall a baratok, és akar a baratok
baratainak megtévesztési veszélye.

A megtévesztésen alapuld csaldsok egyik taktikaja az el6ugro
Uzenetek haszndlata, amelyek példdul olyan alkalmazasok
telepitését javasoljak a felhasznaldknak, mint az Adobe Flash
Player, vagy a szamitégépre telepitendd alkalmazdsokra és
frissitésekre vagy a szamitdgépuk fertézottségére
figyelmeztetnek. A rosszindulatl program telepitése utan az
aldozatoknal személyiséglopasok, bankszamla-feltorések és
egyéb kétségbeejts kovetkezmények fordulhatnak eld.

A bongészo6k altal a rosszindulatu
programok ellen nyujtott védelem

A rosszindulatu programok elleni védekezéshez a bongészék
felhGalapu besoroldsi rendszereket hasznalnak, amelyek
rosszindulatu webhelyeket keresnek az interneten, majd a
tartalmukat megfelel6en kategorizalva tiltdlistara vagy
engedélyezési listara helyezik azokat, vagy pontszamot
rendelnek hozzajuk (a gyarto altal alkalmazott megoldastol
flggben).

Ezek a kategorizaladsi technikdk végrehajthatok manudlisan
vagy automatikusan. A rosszindulatu programok elleni
védelem masik funkcionalis 6sszetevdje a bongészé altal
végrehajtott informacidkérés: a bongész6 lekéri az URL-cimek,
a fajlok vagy az alkalmazdasok besorolasi informaciot a
felhGalapu besoroldsi rendszerekbdl, majd figyelmeztetést
jelenit meg vagy blokkolja a rosszindulatu programot.

Ha az eredmények rosszindulatu program jelenlétét jelzik, a
bongész§ atirdnyitja a felhasznaldt egy figyelmeztetd
Uzenetre, amely tajékoztatja a felhasznaldt, hogy az URL, a fajl
vagy az alkalmazas rosszindulatld. Néhany besoroldsi rendszer
magyarazé jelleg(i tartalmat is biztosit. Ha azonban a tartalom
Ljonak” lett minésitve, a bongész6 nem hajt végre semmilyen
miveletet, és felhaszndlé nem fog tudni arrdl, hogy a
bongész6 biztonsagi ellenérzést hajtott végre.

L http://www.netcraft.com/
2 http://www.phishtank.com/

A Google és a Firefox a Google Safe Browsing API-t hasznalja
az URL-besorolashoz, valamint a blokkolashoz, illetve a
bizonyos tipusu fajlok letoltésekor megjelenitett
figyelmeztetéshez. A Microsoft Edge a Microsoft Defender
SmartScreen szoftvert hasznadlja, beleértve az
alkalmazasbesoroldsi szolgaltatast, hogy védelmet nyujtson az
adathaldszat és a rosszindulatu programok fenyegetései ellen.
Az Opera a Netcraft,! a PhishTank? és a Metamask?
tiltolistainak kombinacidjat hasznalja, valamint a Yandex
rosszindulatl programokra vonatkozé tiltdlistajat.*

Ezenkivil a Microsoft Defender SmartScreen be lett épitve az
operacios rendszer szolgaltatasaként a Windows 10 2017.
oktéberi frissitésébe. A SmartScreen-védelmet biztositd
operacids rendszer védéhaldonak tekinthetd minden bongészg,
e-mail-kliens, USB és egyéb alkalmazdas szdmara a
rosszindulatu programok rendszerszint( elleni védelem
részeként. Biztositja a felhasznaldk szamara a bongészében az
URL-ek védelmét, az alkalmazasok és a fajlok védelmét,
valamint az operacids rendszer védelmét.

A teszt Osszetétele — a rosszindulatu
programok mintai

Az ebben a jelentésben taldlhaté adatok egy 34 napos
id6szakra vonatkoznak, 2020. dprilis 21. és 2020. majus 25.
kozott. A tesztelés az NSS tesztlaborjaban tortént, a texasi
Austinban. A teszt sordn az NSS mérnokei rutinszerlen
figyelték a csatlakozdsokat annak biztositasahoz, hogy a
tesztelt bongészé hozzaférhessen a rosszindulatu programhoz,
valamint a felhGbeli besorolasi rendszerhez is.

A hangsuly a frissességen volt, ezért szdmos mintat értékeltek
ki, majd tartottak meg a tesztkészlet részeként, a tesztet
folyamatosan bdvitették Uj mintdkkal, és eltdvolitottak a
mikodésképtelenné valt mintakat.

A tesztelt rosszindulatu mintdk szama

Osszesen 1844 nyers, nem érvényesitett mintat teszteltek
tobbszor minden bongészében, 6sszesen 182676 kiilonallo
tesztet hajtottak végre megszakitas nélkal 822 éran keresztl
(6 6ranként 34 napon keresztil). Az NSS mérnokei
eltavolitottak azokat a mintakat, amelyek nem feleltek meg az
érvényesitési feltételeknek, beleértve a biztonsagi rések altal
érintetteket (ez nem volt része a tesztnek). Végil 1065
kilonb6z6, érvényes rosszindulatd minta szerepelt 129068
kilonalld, érvényes tesztben (bongészénként 32267), ami

2 szazaléknal kisebb (<2%) hibahatart eredményezett 95%-0s
megbizhatdsagi szinttel.

3 https://github.com/metamask/eth-phishing-detect
4 https://yandex.com

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkezd tgyfeleinek szol.
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A rosszindulatu programok blokkolasi aranya

Az a képesség, hogy figyelmeztetni tudjak a potencialis
aldozatokat a rosszindulatu webhelyek felkeresésekor, kivételes
helyzetbe emeli a bongész&ket a megtévesztésen alapuld
rosszindulatu programok elleni kiizdelemben. Mivel a
rosszindulatu programok webhelyei rovid élettartamuak,
lényeges, hogy a webhely felderitése, ellenérzése, besoroldsa és
a besorolasi rendszerbe valé felvétele a lehetd leggyorsabban
torténjen. Ebbdl kovetkezden a jo besoroldsi rendszernek
pontosnak és gyorsnak kell lennie, hogy magas elfogasi aranyt
tudjon nyujtani. A bongészbk fejlesztéi tokéletesen értik ezt az
Osszefliggést, és lényegesen tdbb rosszindulatl programot
sikerll blokkolni az észlelés utani elsé 24 éraban, mint azutan.
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Az Edge alapvet§ védelmi technoldgidja a SmartScreen,
o« amely URL-alapu védelmet biztosit a tamaddsok ellen egy
integralt, felhGalapu URL-besorolasi szolgaltatason
keresztll, valamint alkalmazasbesoroldst a rosszindulatu
fajlok blokkoldsdhoz. Az alkalmazdsbesoroldst hasznald
SmartScreen blokkoldsi aranya 98,5% volt az Edge
esetében. A Mozilla Firefox és a Google Chrome a Safe
Browsing API-t hasznalja. A Firefox blokkolasi aranya 86,1%
volt. A Google Chrome blokkolasi aranya 86,0% volt. A tébb
forrasbdl szarmazo tiltdlistak kombindcidjat hasznald Opera
esetében 5,6%-0s volt a blokkolas.

Ezenkivil a Microsoft Defender SmartScreen a

Opera Chrome Firefox Edge

rosszindulatu fajlokbdl tovabbi 93,1%-ot blokkolt az Opera
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esetében és 0,7%-ot az Edge esetében, amikor

megprobaltuk végrehajtani ezeket a fajlokat.

A rosszindulatu programok elleni védelem hisztogramja

A rosszindulatu programok elleni azonnali
védelem kritikus fontossagu. A rosszindulatu
programokat tartalmazé webhelyeket a
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felderitéstk utan altalaban viszonylag révid idén

belll lekapcsoljak. Az olyan termékek esetében, 7%
amelyek nem alkalmazzak id6ben a védelmet, 605
mar késd lehet a fenyegetések elleni o

intézkedések végrehajtasa. A hisztogram azt
mutatja, milyen hosszu ideig tartott az egyes
bongészEkben a rosszindulatl programok
blokkoldsa, miutan a minta bekerilt a o
tesztciklusba. A hétnapos id6ablakon bell 10%
Osszesitett védelmi ardnyokat szamitottunk
minden nap, amig meg nem tortént a
fenyegetések blokkoldsa.
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A teszt soran a Microsoft Edge 96,7%-0s kezdeti
védelmi ardnyt mutatott a rosszindulatu
programok ellen. A Google Chrome és a Mozilla Firefox kezdeti védelmi ardnya 86,2%, illetve 80,8% volt. Az Opera kezdeti védelmi
aranya 6,8% volt. A tesztelés hetedik napjanak végén mindegyik bdngészénél javulas volt tapasztalhatd. A Microsoft Edge 4,5%-0s
javuldssal 98,2%-ot ért el. A Google Chrome esetében 6,7% javuldssal 92,9%-ra novekedett a védelem, a Mozilla Firefox esetében
8,4%-0s javuldssal 89,2%-ra, az Opera esetében pedig 0,1%-0s javulassal 6,9%-ra.

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkez6 tgyfeleinek szol.
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A védelem konzisztencidjanak id6beli alakuldsa

A teszt soran folyamatosan bévitettlik az Uj rosszindulatl programok korét. A mar nem elérhet6 vagy rosszindulatu programot tartalmazé URL-eket,
fajlokat és alkalmazasokat eltavolitottuk. Minden adatpont kiszamitasa egy meghatdrozott id6pillanatban régzitett mérések alapjan tortént. Ha a
rosszindulatu program blokkoldsa koran megtortént, né a bongészé pontszama a védelem idébeli konzisztencidjanak terén. Ha a bongészé nem
blokkolta a rosszindulatt programot, akkor a pontszam csokken.

A tesztelés a védelem harom rétegét fedte fel: URL-besorolas, alkalmazasbesorolds a bongész&ben, valamint az operacids rendszer
alkalmazésbesorolasa. Az URL-besorolds megfelel6en j6 védelmet nyujtott.
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Az operacids rendszer altali besorolds még tovabb fokozta a védelmet. Idedlis esetben a bongészd blokkolja a rosszindulatd programokat, igy azok
soha nem jutnak el az operacios rendszerig. A tesztelés azonban kimutatta, hogy az operacios rendszer altali besorolds nagyon hatékony volt.
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Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkez6 tgyfeleinek szol.
4



WEB BROWSER SECURITY ROSSZINDULATU PROGRAMOK ELLENI VEDELEM — 2020

Tesztkornyezet Tesztelt termékek
e  BaitNET™ (NSS Labs sajat szoftvere) e Google Chrome: 81.0.4044.113-as verziotol
e 64 bites Microsoft Windows 10 Pro 81.0.4044.138-as verzioig
(verzio: 1909, build: 18363.592) e Microsoft Edge: 83.0.478.10-s verziotél 84.0.516.1-es
e Ubuntu 18.04.3 LTS verzioig
e  Kali (kernel kiadasa: 4.19.0-kali5-amd64) e Mozilla Firefox: 75.0-s verziétdl 76.0.1-es verzidig
e VMware vCenter (verzid: 6.7u2, build: 6.7.0.30000) e Opera: Verzi: 67.0.3575.137-t61 68.0.3618.125-ig

e  VMware vSphere (verzié: 6.7.0.20000)

e  VMware ESXi (verzid: 6.7u3, build 14320388)
e VMware Tools 10.3.5

e  Wireshark 2.6.3-as verzio

e WinPcap4.1.3

e  Filezilla Server 0.9.6

e  SSH Secure Shell 3.2.9 (283-as build)

e GNUWget1.19.4

e (Curl7.58.0

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkez6 tgyfeleinek szol.
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Szerz6k

Dipti Ghimire, Thomas Skybakmoen, Vikram Phatak

Tesztelési modszer

Az NSS Labs Web Browser Security (WBS) Test Methodology v4.0 a kdvetkez6 webhelyen érhetd el: www.nsslabs.com.

Elérhet6ségi adatok

NSS Labs, Inc.

3711 South Mopac Expressway
Building 1, Suite 400
Austin, TX 78746

info@nsslabs.com

www.nsslabs.com

Ez a dokumentum és az 6sszes kapcsolodé dokumentum elérheté a kovetkezé webhelyen: www.nsslabs.com. Ha licencelt példanyt szeretne
kérni, vagy visszaélést szeretne bejelenteni, forduljon az NSS Labs vallalathoz.

© 2020 NSS Labs, Inc. Minden jog fenntartva. Tilos a jelen kiadvany barmely részének barmilyen formaban torténd tobbszorozése,
masolasa/szkennelése, dokumentum-visszakeresé rendszerben torténd tarolasa, e-mailben vagy mas modon torténd tovabbitasa, illetve
terjesztése az NSS Labs, Inc. (,mi” és ennek ragozott alakjai) elézetes irdsbeli engedélye nélkul.

Olvassa el figyelmesen az ebben a mezében taldlhatd nyilatkozatot, mivel olyan fontos informacioét tartalmaz, amely Onre nézve kotelez8
érvény(. Ha nem fogadja el ezeket a feltételeket, nem olvashatja tovabb a jelentést, és azonnal vissza kell juttatnia azt hozzank. Az ,On” kifejezés
és ennek ragozott alakjai azt a személyt jelentik, aki hozzafér ehhez a jelentéshez, valamint minden olyan entitast, amelynek nevében az adott
személy megszerezte ezt a jelentést.

1. A jelentésben foglalt informaciot értesités nélkil megvaltoztathatjuk, és fenntartunk minden jogot a tartalmanak médositasara.

2. A jelentésben foglalt informacié tudomasunk szerint pontos és megbizhato a kdzzététel idépontjaban, de ezt nem tudjuk garantalni. A jelentés
mindennem(i felhasznaldsa az On kizardlagos kockazatara térténik. Nem vallalunk felel8sséget semmilyen karért, veszteségért vagy barmilyen
koltségért, amely a jelentésben eléforduld esetleges hiba vagy hidnyossag miatt kdvetkezett be, illetve merdlt fel.

3. NEM VALLALUNK SEM KIFEJEZETT, SEM VELELMEZETT GARANCIAT. ELUTASITUNK ES KIZARUNK MINDENFELE GARANCIAT, BELEERTVE AZ
ELADHATOSAGRA, AZ ADOTT CELRA VALO ALKALMAZHATOSAGRA ES A JOGBITORLAS-MENTESSEGRE VONATKOZO VELELMEZETT GARANCIAKAT.
SEMMILYEN ESETBEN SEM FELELUNK SEMMILYEN KOZVETLEN, KOVETKEZMENYES, VELETLEN, BUNTETESBOL EREDO, PELDAERTEKU VAGY
KOZVETETT KARERT, ILLETVE A NYERESEG, A BEVETEL, AZ ADATOK, A SZAMITOGEPES PROGRAMOK VAGY MAS ESZKOZOK ELVESZTESEERT, AZ
ENNEK LEHETOSEGERE VONATKOZO TAJEKOZTATAS MEGLETE ESETEN SEM.

4. Ez a jelentés nem képezi a tesztelt termékek (hardver vagy szoftver), illetve a termékek tesztelése sordn hasznalt hardver és/vagy szoftver
helyeslését, ajanlasat vagy az azokra vonatkozd garanciavallaldst. A tesztelés nem garantalja, hogy a termékek hibamentesek, hogy a termékek
megfelelnek az On elvarasainak, kévetelményeinek, igényeinek vagy specifikacidnak, illetve hogy a termékek megszakitas nélkil, folyamatosan
fognak mUkodni.

5. Ez a jelentés nem utal semmilyen mddon a benne emlitett szervezetek altali helyeslésre, tdmogatasra, elismerésre vagy ellenérzésre.

6. A jelentésben emlitett 6sszes védjegy, szolgaltatasi védjegy és kereskedelmi név a tulajdonosuk védjegye, szolgaltatasi védjegye és
kereskedelmi neve.

Ez a jelentés bizalmas, és kifejezetten csak az NSS Labs licenccel rendelkez6 tgyfeleinek szol.
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