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Siempre a la vanguardia de la innovación tecnológica en Soluciones Microsoft

Hydra framework es una herramienta que permite gestionar una gran cantidad de 

fuentes de datos en forma de entidades para almacenar diferentes tipos de datos 

que puedan ser relevantes para el análisis criminal. 

OBJETIVOS PRINCIPALES

• Gestionar múltiples fuentes de datos sin necesidad de programación

• Crear nuestras entidades desde cero con gran variedad de tipos de datos.

• Realizar todo tipo de operaciones sobre nuestros datos.

• Poder apoyarnos en los servicios cognitivos de Azure.

• Poder importar datos de fuentes externas (por ejemplo, Excel).

• Securizar la información mediante la gestión de usuarios y roles.

• Posibilidad de integrar con componente relacionador para opciones avanzadas 

de análisis criminal.

Objetos principales
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Las fuentes de datos se organizarán en forma de entidades. Los administradores podrán generar 

nuevas entidades indicando la siguiente información:

• Nombre de la entidad

• Mostrar dentro de la entidad - Cuando una entidad no tenga el peso suficiente como para que 

esta sea una entidad “independiente” y queramos que esté incluida dentro de otra. Se debe 

indicar la entidad y el nombre del campo al que hará referencia.

• Mostrar en el menú - Indica si la entidad aparecerá en el menú lateral de navegación disponible 

para todos los usuarios.

• Entidad de sólo lectura - Puede que no se desee modificar los datos de una determinada 

entidad, por ejemplo, si estos datos vienen de un origen externo, es posible que queramos que 

permanezcan igual que en dicho origen y que los usuarios no puedan modificarlos

• Icono - Esta imagen se utilizará para mostrarla junto al nombre de la entidad en el menú de 

navegación.

• Usar IA – Permite indexar el contenido de la entidad y hacer búsquedas inteligentes a través del 

servicio correspondiente de Azure.

• Campos de la entidad

Gestión de entidades - Creación
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• Gran variedad de tipos de campos 

para cubrir las diferentes 

necesidades.

• Uso de servicios cognitivos de 

Azure (detallados más adelante).

• Modalidad de configuración rápida 

mediante “drag & drop”

Gestión de entidades – Configuración de campos
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• Se podrá acceder a los datos de las entidades mediante el menú de navegación lateral:

Gestión de entidades – Visualización de datos y exportación (I)
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1. Buscador personalizado para 

cada entidad en función de sus 

campos.

2. Posibilidad de ordenar los 

datos.

3. Lista de acciones:

• Copiar al portapapeles

• Exportación de registros a 

csv, excel o PDF.

• Imprimir datos

• Modificar campos que 

aparecen en la vista.

4. Acciones sobre el registro: 

eliminar, fijar o acceder al 

detalle.

Gestión de entidades – Visualización de datos y exportación (II)
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• En función de los permisos sobre la entidad, el usuario podrá realizar operaciones CRUD 

(creación, lectura, actualización y borrado). El formulario se adaptará a la cantidad y tipología de 

los campos de la entidad. Por ejemplo:

Gestión de entidades – Trabajar con registros de entidad
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• Se creará una tarea y 

se seleccionará el 

fichero Excel a importar. 

La herramienta leerá el 

archivo y mostrará las 

tablas que haya 

detectado en el archivo 

con una 

previsualización de los 

datos.

• Para cada campo, se 

asignará una tipología 

en función de los datos, 

pero podrá ser 

modificada por el 

usuario.

Gestión de entidades – Importación de datos desde Excel (I)
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• Una vez creada la tarea, se debe configurar la importación:

Gestión de entidades – Importación de datos desde Excel (II)
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• Con dos opciones de importación: 

• A una entidad existente (debe tener los mismos campos) o

• A una entidad nueva.

Gestión de entidades – Importación de datos desde Excel (III)
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• Posterior seguimiento de la ejecución y 

• Opciones para detener/ejecutar de manera manual:

Gestión de entidades – Importación de datos desde Excel (IV)
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• Página de inicio de sesión con opciones:

• Usuario de base de datos (con correo 

electrónico y contraseña

• Usuario de Office 365

• Con posibilidad de autenticación multifactor 

(MFA)

• Posibilidad de recordar usuario en el 

dispositivo.

• Posibilidad de recuperar contraseña

Seguridad – Opciones de inicio de sesión
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• Los administradores tendrán acceso a la gestión de usuarios de la aplicación, pudiendo crear uno 

nuevo o editar uno existente mediante un formulario como el siguiente:

Seguridad - Gestión de usuarios
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• Los administradores podrán crear roles personalizados para poder asignarlos a los usuarios. 

• Para cada rol se establecerán un nombre y una descripción (opcional), y se podrán personalizar los 

siguientes permisos:

• Permisos sobre las fuentes

• Permisos por defecto para todas las fuentes

• Permisos particulares para una fuente específica

• Permisos sobre administración

• Para cada nivel, se ofrecen las siguientes posibilidades:

• Ninguno (sin acceso)

• Lectura

• Creación

• Edición

• Eliminación

Seguridad - Gestión de roles (I)
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• Permisos sobre las fuentes

• Permisos por defecto para todas las fuentes

• Pudiendo establecer el nivel de permisos que se quiere dar al rol de manera general para los datos de 

las entidades. Y pudiendo personalizar a nivel de entidad mediante la opción de “Configuración 

avanzada”

Seguridad - Gestión de roles (II)
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• Permisos sobre administración

• Pudiendo establecer el nivel de permisos que se quiere dar al rol para la información de la sección de 

administración (entidades, usuarios, roles, conectores, tareas y auditoría).

Seguridad - Gestión de roles (III)
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• Las principales acciones que realicen los usuarios dentro de la herramienta serán auditadas.

• Los datos recogidos de la auditoría se almacenarán en la base de datos y podrán ser explotados 

mediante reportes.

• Para cada acción se registrará:

• Fecha y hora de la acción

• IP desde donde se realiza la acción

• Usuario que realiza la acción

• Acción realizada

• Más información

• Se auditarán las principales acciones que permite la herramienta. Por ejemplo: visita de una 

página, creación de una entidad, creación/modificación/borrado de un registro, búsqueda.

Seguridad – Auditoría (I)



Nuestros consultores son referencia en las Comunidades Técnicas

Siempre a la vanguardia de la innovación tecnológica en Soluciones Microsoft

• Adicionalmente, en todas las entidades generadas se dispondrá de los siguientes metadatos 

informativos:

• Creado –fecha en la que fue creado el registro.

• Creado por – usuario que realizó la creación del registro.

• Modificado – fecha en la que fue realizada la última modificación del registro.

• Modificado por – usuario que realizó la última modificación del registro.

Seguridad – Auditoría (II)
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• La herramienta se apoya en servicios cognitivos para ofrecer diferentes tipos de campo que 

potencien el trabajo del usuario:

• Documento a metadatos - Ejemplo: Lectura de facturas. Se selecciona un fichero y se extrae la 

información de los principales campos de la factura y se asigna a los metadatos correspondientes.

• Documento a texto - Tras seleccionar un documento, el servicio devuelve el contenido completo 

del documento y lo traslada al área de texto correspondiente para su edición.

• Etiquetar imagen - Tras seleccionar un archivo de imagen, el servicio devuelve un listado de 

etiquetas relacionadas con el contenido de dicha imagen y las traslada al área correspondiente 

para su edición.

• Imagen a texto - Tras seleccionar un archivo de imagen, el servicio devuelve el texto que haya 

podido detectar dentro de la imagen y lo traslada al área de texto correspondiente para su edición.

• Resumir documento - Tras seleccionar un documento, el servicio devuelve un resumen del 

contenido de dicho documento y lo traslada al área de texto correspondiente para su edición.

• Voz a texto – El servicio permite transcribir un audio al área de texto correspondiente para su 

edición. Pudiendo usar un archivo de audio grabado o emitiendo un audio en directo mediante el 

micrófono.

IA con servicios cognitivos
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