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Tu nivel de salud en Ciberseguridad, medido,
accesible y accionable en todo momento




Vision general @ EAGLESIGHT

({QUE ES?

EAGLESIGHT es la plataforma de MNEMO para la gestion integral de la ciberseguridad para
entornos on premise y Multicloud. Permite ver y gestionar el estado de la seguridad en tiempo
real, visualizacion de KPIs, dashboards e informes de inteligencia de amenazas, ademas de
reforzar los procesos de alertas de monitorizacion de ciberincidentes, vigilancia digital, gestion de
incidentes y gestion de vulnerabilidades.
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¢CUALES SON LAS VENTAJAS DE NUESTRA PLATAFORMA?

N Acceso en tiempo real a toda la informacion generada por el SOC-CERT y el area de
<O Inteligencia de MNEMO por la prestacion de servicios de ciberseguridad.

dominios, certificados, RRSS, exfiltraciones, amenazas externas, malware,

%D Identificacion del riesgo de exposicion: phishing, suplantacion de identidad,
0
vulnerabilidades expuestas, etc.

criticos de la organizacion, con acceso directo a KPIs y dashboards de resumen de

373 Vision de la ciberseguridad desde la perspectiva de riesgo digital sobre los activos
7]
actividad que inciden directamente en el riesgo.

N Ampliacion de la visibilidad de alertas y amenazas para la organizacion, que pueden
] derivar en un riesgo y representar un impacto negativo en sus procesos de negocio.

%ﬁg Plataforma colaborativa entre el SOC-CERT de MNEMO y el cliente para el
intercambio de informacion y procesos de ciberseguridad.

935‘ Acceso inmediato a todos los detalles relativos a las alertas generadas, 10Cs vy
Ql registros para la prevencion, mitigacion y seguimiento de las amenazas.

= Acceso a boletines e informes de inteligencia de relevancia local, sectorial e
internacional.
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5] MODULO DE VIGILANCIA DIGITAL

El modulo de Vigilancia Digital de EAGLESIGHT ofrece una vision 360° del riesgo de exposicion de tu
compania y de toda su cadena de suministro en el ciberespacio.

v Acceso centralizado y en tiempo real a ciberamenazas que
pueden llegar a impactar o estan impactando en el ecosistema
digital contra la organizacion y sus activos.

v~ Toma de decisiones sobre la exposicion digital de la compaiiia
para refuerzo de los activos y la proteccion de los empleados.

v ldentificacion de ciberamenazas: actividad de phishing,
suplantacion de identidad, dominios, certificados, RRSS,
exfiltraciones, amenazas externas, malware, vulnerabilidades
expuestas, etc.

¥ Acceso a las capacidades de nuestro CSIRT sectorial, integrado
en EagleSight: boletines e informes de inteligencia de
relevancia en tu sector a nivel local e internacional.

MODULO DE GESTION DE VULNERABILIDADES

Elmodulo de Gestion de Vulnerabilidades de EAGLESIGHT unifica el gobierno, controly seguimiento del riesgo
digital de la organizacion, cubriendo el ciclo completo de las vulnerabilidades de seguridad, desde su
identificacion hasta su cierre.

v Obtener un repositorio global de vulnerabilidades. Identificar y
gestionar activos criticos.

v Evaluar la gestion eficiente del volumen y complejidad de los
procesos de gestion de vulnerabilidades.

» Acceder a KPIs y dashboards sobre la evolucion y calidad del
proceso de gestion de vulnerabilidades.

v~ Valoracion del riesgo digital para minimizar la superficie de
ataque sobre los activos criticos.

MODULO DE INTELIGENCIA DE AMENAZAS

El modulo de Inteligencia de Amenazas pone en disponibilidad el conocimiento, trabajo colaborativo y las
capacidades de respuesta de un CSIRT, para prevenir y reaccionar de manera efectiva ante ciberamenazas.

v  Catalogo de amenazas actualizado obtenido a partir de diversas
fuentes reconocidas y de la colaboracion con diferentes CSIRTSs.

v Informacion especializada y contramedidas de apoyo en la
resolucion de incidentes de ciberseguridad.

~ Analisis avanzado de malware, con informacion detallada y
técnica de identificacion y clasificacion de nuevas muestras.

~ Observatorio de ciberseguridad, con la informacion relevante
sobre tendencias, noticias, actualidad, analisis de experto,

boletines periddicos y sectoriales.




,,H B —
[ 10

j|r_ ‘i’)/@/.h;]r;emoz
///

© Grupo MNEMO

EACLESIGHT = MNgMO

@ info@mnemo.com



