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CLAUSULA DE CONFIDENCIALIDAD

Este documento contiene informacién confidencial perteneciente a ITSE SAS, constituyendo secreto
empresarial; por tanto, la informacion aqui consignada no debera ser utilizada, parcial o totalmente,
para fines diferentes al propoésito de este documento; excepto en aquellos casos aprobados
previamente por ITSE.
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Acerca de ITSE & Microsoft

En ITSE hemos ejecutado mas de 500 proyectos basados en tecnologias Microsoft en los que trabajamos
de la mano con clientes pertenecientes a diferentes verticales y sectores, generando excelentes
resultados con una excelente adopcion de las herramientas que se incluyen en la plataforma.

A través de la implementacion bajo buenas
practicas hemos impactado positivamente en la
operacion de sus negocios, la modernizacion de
los espacios de trabajo y la optimizaciéon de sus
procesos.

Contamos con la competencia Digital & App
Innovation Azure, y mas de 15 afios de trayectoria,
certificamos la experiencia y conocimiento de
nuestro equipo de ingenieros, garantizando el
éxito del proyecto y la real adopcién de la
tecnologia para que tu inversién represente una
verdadera transformacion digital.

Nuestras certificaciones

BB Microsoft

Solutions Partner

Digital & App Innovation
Azure

‘.\\7-

Consulta aqui nuestro Perfil publico como Partner Microsoft

El equipo que atiende tus requerimientos no solamente cuenta con el conocimiento, experiencia y
habilidades para dar solucion a cualquier incidente o inquietud, todos sus integrantes estan certificados
en Microsoft AZ-204: Developing Solutions for Microsoft Azure y AZ-400: Designing and Implementing
Microsoft DevOps Solutions.
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DaaS DevOps As a service

DevOps as a Service (DaaS) es un enfoque que ofrece una solucion integral para implementar y gestionar
practicas de DevOps en una organizacion de manera externalizada. Bajo el modelo de DaaS, una
empresa contrata a un proveedor de servicios especializado en DevOps para que se encargue en parte
de la implementacion, gestién y optimizacion de las practicas de DevOps en su entorno de desarrollo
de software.

El proveedor de servicios de DevOps as a Service ofrece un conjunto de herramientas, procesos y
recursos humanos capacitados para ayudar a la organizacién a adoptar y optimizar las practicas de
DevOps. Esto incluye la configuracién de herramientas de automatizacion, la integracién y entrega
continuas (CI/CD), la monitorizaciéon y gestion de la infraestructura, la gestion de versiones y la
colaboracion entre equipos.

Al utilizar DevOps as a Service, por lo general las organizaciones pueden beneficiarse de las ventajas de
DevOps sin tener que invertir en la construccion y mantenimiento de una infraestructura y un equipo
de DevOps internos. Esto permite una mayor flexibilidad, escalabilidad y eficiencia en el desarrollo y
entrega de software, al tiempo que se reduce la carga operativa y se mejora la calidad del software.

Precio competitivo

En un mercado donde el talento DevOps es crucial para el éxito de cualquier iniciativa tecnolégica,
hemos realizado un analisis exhaustivo de los salarios actuales. Segun estudios en plataformas
reconocidas como Hays, el empleo, y computrabajo, el salario de un ingeniero DevOps experimentado
oscila entrelos 15y 21 millones de COP, mientras que un DevOps Junior se sitda entre los 5y 10 millones
de COP, salarios similares se encuentran en el area de automation testing. En el mercado norte
americano la hora de un ingeniero DevOps oscila entre los 40 y 58 USD/hora.

En ITSE, entendemos la importancia de contar con un equipo DevOps experto, y por eso ofrecemos una
solucidon estratégica. Ponemos a su disposiciéon todo un equipo certificado a un precio asequible,
permitiéndole optimizar costos sin sacrificar la calidad y la experiencia necesarias para impulsar su
proyecto hacia el éxito. Con ITSE, su inversion se traduce directamente en eficiencia y resultados
duraderos.

itse.com.co OO Mmw itse_col



I l ’ E NIT. 900.139.082-7 Calle 2 Oeste #26-40 +57 (2) 487 0065

Cali. Colombia itse@itse.com.co
IT SOLUTION EXPERTS

Hagamos un ejercicio...

Supongamos una empresa que esta evaluando la implementacion de automatizacién en su proceso de
desarrollo y despliegue de software. Actualmente, el proceso implica compilaciones manuales, pruebas
y despliegues manuales en los ambientes de desarrollo, prueba y produccion. El equipo de desarrollo
entrega una version cada mes.

*Este escenario de Retorno de Inversion (ROI) presentado es un ejemplo completamente ficticio creado con
fines ilustrativos. Cualquier parecido con situaciones o datos reales es pura coincidencia. La informacion
proporcionada, incluidos los numeros, resultados y beneficios, es una aproximacion con el tnico propdsito de
demostrar el concepto de retorno de inversion en el contexto de las practicas de desarrollo y despliegue.

Escenario Actual (Manual):

Compilacién de codigo 0,15 horas
Pruebas manuales 4 horas
Despliegue manual 1 hora

Mantenimiento 2 horas
TOTAL 7,15 horas

Numero de despliegues por mes: 3 (desarrollo, prueba, produccion).

Escenario Propuesto (Automatizado):

Implementacion inicial 20 horas
Compilacién automatica 0,15 horas
Pruebas automatizadas 1 hora
Despliegue automatico 0,15 horas

Mantenimiento 2 horas
TOTAL 3,3 horas
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Numero de despliegues por mes: 3 (desarrollo, prueba, produccion).

Horas Anuales

300
257,4

250

200

150 118,8
100

50

Manual Cl/CD

Horas

*Las horas de implementacion son diferidas a los 12 meses del afio.

Costos:

Equipo Valor USD

Desarrollador $40
Operaciones $30
Testing $30

DevOps Engineer $40
Automatizador de pruebas $40
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Resultados:

USD AL ANO

B USD al afo

25.740

22.184

MANUAL Cl / CD

*Las horas de implementacion son diferidas a los 12 meses del afio.

Aunque inicialmente se invierte tiempo en la configuracion de la automatizacién y se requiere del apoyo
continuo de un equipo experto en DevOps, las actividades que permiten un CI/CD efectivo también
evolucionan. El beneficio se evidencia principalmente en la eficiencia y rapidez de las operaciones
mensuales. El equipo ahorra tiempo y recursos, permitiendo una entrega mas rapida y eficiente de las
versiones del software. Ademas, la automatizacion reduce la posibilidad de errores humanos y mejora
la calidad del despliegue.

Este ahorro mensual, combinado con la mejora de la eficiencia y la reduccién de riesgos, contribuye a
un impresionante Retorno de Inversién (ROI) a largo plazo. Los resultados son totalmente medibles al
trazar un mapa de flujo de valor inicial y compararlos con los KPI generados post-implementacién. La
inversién en DevOps se traduce no solo en eficiencia operativa sino también en un impacto financiero
positivo a lo largo del tiempo, respaldando la toma de decisiones estratégicas para la organizacion.

itse.com.co OO Mmw itse_col



I l ’ E NIT. 900.139.082-7 Calle 2 Oeste #26-40 +57 (2) 487 0065
Cali. Colombia itse@itse.com.co

IT SOLUTION EXPERTS

Propuesta de Soporte Técnico

Proceso de atencidn de soporte

A continuacién, se detalla el diagrama de Flujo correspondiente al servicio y proceso de Soporte que se
inicia con cada solicitud realizada por los contactos autorizados de tu organizacion.

Al contar con cualquier Plan de Soporte ITSE, tu organizacion y colaboradores contaran con un equipo
de Soporte Certificado que atendera los incidentes, inquietudes y requerimientos que surjan.

Mas adelante encontraras los puntos que tienen que ver con los canales de comunicacion, tiempos de
respuestay los servicios de Adopcion incluidos en tu plan.

g P S i P .
Y | Enc.uesta_tile ‘
g | Satisfaccién I
Cliente I ‘
_ | \
1 I

Correo / Portal Notificacidn Notificacién
I

Teléfono

. | . \
™ & .
Correo Correo
I No \
I l \
Soporte Técnico Escal |
o scalar con
Cuenta con Analisis del i6
Rep?rte de — N Recurso Resolucién -
Incidente Derechos? i Caso R ? " i
Apropiade

Alerta / Monitareo

Imagen 1. Diagrama del proceso de atencion de Soporte
Canales de Comunicacion

Para garantizar la seguridad, confiabilidad y trazabilidad del servicio, El Cliente debe designar hasta 3
contactos autorizados (técnicos / administrativos) para reportar casos y solicitar cambios en la
configuracién de los servicios de Azure DevOps.

Los incidentes y solicitudes deben ser reportados por alguno de los contactos autorizados, a través de
la creacion de un ticket en la plataforma de soporte de ITSE: http://soporte.itse.com.co/, 0 enviando un
correo a soporte@itse.com.co (solo contactos autorizados), de este modo un agente de servicio al cliente
recibira y atendera su solicitud, iniciando el proceso de Gestidon de Incidentes.
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Gestion de incidentes

Todas las solicitudes recibidas por el equipo de servicio al cliente son clasificadas y atendidas de acuerdo
con el nivel de impacto que represente para la operacion de la compafiia, cumpliendo siempre con los
acuerdos de nivel de servicio ofrecidos.

IMPACTO DESCRIPCION EJEMPLOS

e Problemas generalizados (toda la compafiia) para el ingreso
a la organizacion de Azure DevOps.
No se pueden crear Workltems o visualizar las tareas de los

El servicio es no operativo

Alto en su totalidad proyectos.
¢ No se muestran o no se puede acceder a los repositorios.
e Pipelines funcionales presentan errores inesperados.
e Algunos usuarios no pueden acceder a proyectos en
Algunos servicios que especifico. o B
¢ Algunos usuarios no ven repositorios en especifico.
. soportan los proyectos de . . L
Medio N . e Algunos usuarios no pueden ejecutar pipelines.
la orga.nlzaCIon no estan e Solicitudes de apoyo con pipelines creados o existentes que
operativos dejaron de ser operativos ante la necesidad de una
modificacién.
Servicios secundarios que e Preguntas dudas o inquietudes referentes a la funcionalidad
Bai no afectan la operacién del de un apartado en especifico de la plataforma.
ajo negocio no estan e Dudas o inquietudes acerca de extensiones y su
operativos. funcionamiento.

ITSE se reserva el derecho de emplear el personal que considere idéneo para brindar este servicio,
siempre y cuando cumpla con los perfiles definidos. Ademas de la facultad de clasificar los casos por si
mismos y no por parte del cliente. Esto se debe a que hemos establecido niveles de impacto claramente
definidos para brindar un servicio de calidad y equitativo a todos nuestros clientes. La clasificacion de
casos se basa en criterios objetivos y estandares predefinidos que garantizan una atencion eficiente y
justa para todas las solicitudes.
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Tiempos de Respuesta Inicial de Soporte

El tiempo de respuesta inicial se basa en los niveles de impacto descritos anteriormente y en el tipo de
soporte contratado. En la tabla siguiente se describen los objetivos de tiempo de primera respuesta, los
tiempos de avance y solucion se basan en la técnica conocida como PERT PERT: Program Evaluation and
Review Technique. Estimaciones pesimista, mas probable y optimista. Aunque PERT es mas
comunmente utilizado para estimar plazos y administrar proyectos, se puede adaptar para aplicaciones
en la gestion de contratos de soporte, incluidos los Acuerdos de Nivel de Servicio (SLA).

weacro TUMEL Someon s Someon
PROBABLE)
Alto 30 minutos 8 horas 4 horas 2 horas
Medio 2 horas 16 horas 8 horas 4 horas
Bajo 8 horas 24 horas 16 horas 12 horas

Nuestro servicio de Soporte como Servicio (DaaS) en Azure DevOps se basa en una sélida metodologia
que incluye técnicas como PERT para estimar los tiempos de solucién de manera precisa. Sin embargo,
reconocemos que el entorno tecnologico puede ser altamente dinamico y sujeto a diversos factores
imprevistos. A pesar de nuestros esfuerzos por mantener una planificacion precisa, es importante
considerar que existen variables externas que pueden influir en los plazos de resolucion. Factores como
fallas masivas por parte del fabricante, cambios repentinos en los pipelines o ajustes drasticos en el
funcionamiento de componentes pueden generar impactos en los tiempos estimados. Nuestro
compromiso es abordar cada desafio de manera agil y eficiente, manteniendo una comunicacién
constante para gestionar cualquier contratiempo que pueda surgir y brindar la mejor solucién posible
a nuestros clientes.

Tipos de atencidn

La atencidn de todos los casos de soporte se presta de forma remota, para su atencion se deben seguir
los pasos sefalados en los Canales de Comunicacion.

El Soporte incluye atencién de los casos e incidentes de la plataforma que ya hayan sido atendidos por
el personal de Tl / Sistemas de tu organizacion y que no hayan podido ser resueltos.

En caso de que se requiera ingresar al equipo del usuario final el acceso se realizara via remota
(escritorio remoto / AnyDesk / Teams).
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En caso de que el problema no pueda ser resuelto por el equipo de ITSE por tratarse de inconvenientes
de producto / plataforma, ITSE se encargara de elevar el caso directamente al fabricante para lograr su
resolucion.

Horarios de Atencién

Tanto para la prestacion del servicio de soporte y administraciéon, como para la programacion de
actividades de instalacion y configuracion, ITSE ofrece las siguientes opciones:

5x8 - lunes a viernes de 8:00 a 18:00
Servicios incluidos en el Plan de Soporte

A continuacién, detallamos los servicios incluidos en el plan DaaS disefiados no solamente para que tu
organizacién cuente con un equipo especializado en los momentos clave, sino también para maximizar
la eficiencia operativa e incrementar la probabilidad el éxito en tus proyectos.

ITEMS

Soporte Plataforma Azure DevOps (Gestion de Casos)

Alertas de estado del servicio

Evaluacién inicial 1

Creacion de pipelines 2

Practicas DevSecOps 3

Automatizacion de pruebas 4

Indicadores clave de rendimiento (KPI) s

Integraciones APl 6
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1. Evaluacién inicial:

Nuestra evaluacion inicial se sustenta en el uso de nuestro "DevOps Roadmap & Readiness". Este
enfoque implica una serie de preguntas detalladas y un analisis de requerimientos que nos permiten
comprender a fondo el nivel de madurez de la organizacién en cuanto a sus practicas DevOps en el
entorno de Azure.

A través de este proceso, identificamos de manera precisa las necesidades especificas de la
organizacion, lo cual se convierte en el enfoque central de nuestro contrato de soporte. Al entender
el contexto y las metas de la organizacién, podemos proporcionar un soporte personalizado que se
alinea directamente con los objetivos y desafios Unicos que enfrenta en su jornada DevOps en Azure.

2. Creacion de pipelines desde 0:

En nuestro enfoque de servicio, creamos pipelines personalizados para cada proyecto desde cero.
Este proceso inicia con la apertura de un caso de soporte, donde se realiza una primera sesion de
levantamiento de requerimientos. Aunque este proceso se gestiona a través de nuestra plataforma
de tickets, es esencial comprender que no se trata del tratamiento convencional de un caso de
soporte por lo que no esta sujeto a SLA, cada pipeline tiene sus connotaciones especiales que
pudieran requerir de mas de una sesion de comprension, asi que segun su complejidad y estimacion
se acuerdan los tiempos de avance y entrega.

El levantamiento inicial nos permite comprender a fondo las necesidades del pipeline.
Posteriormente, clasificarlo segin su complejidad basados en los siguientes criterios:

1. Configuracion de politicas de rama y pull request.

2. Tareas de compilacién convencionales para diferentes lenguajes (.NET, .NET CORE, JAVA, PHP,
Python, Node.JS, Angular) *La compilacién de aplicaciones méviles requerird tiempo de andlisis de la
tecnologia.

3. laaC *La oferta se basa en Terraform.
4. Conexiones remotas *Tipo Bastién o SSH.
5. Desarrollo y ejecucion de scripts condicionales. *Curl para consumo bdsico de APIs como la de DevOps

para crear work items.

6. Desarrolloy ejecucion de scripts de control de dependencias. *PowerShell, Bash, CLI.

Dockerizaciéon

8. Analisis de codigo estatico con configuracion de gate (condiciones de pase). *SonarQube o Sonar
Cloud incluido en la oferta, cualquier otro proveedor requerird tiempo de andlisis de la tecnologia.

9. Publicacién de resultados de analisis de codigo estatico.

10. Release hacia servicios de diferentes nubes. *La configuracién de nube y permisos necesarios son
gestionados por el CLIENTE a menos que exista un vinculo de soporte sobre MS Azure.

11. Release hacia servidores Self-hosted *La oferta incluye apoyo con el aprovisionamiento del agente para
el servidor.

~
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12. Recuperacion de credenciales y/o secretos desde Azure Key Vault *Azure Key Vault incluido en la
oferta, cualquier otro proveedor requerird tiempo de andlisis de la tecnologia.

13. Pruebas automatizadas “Happy Path” con Selenium con configuracién de gate (condiciones de
pase). *Solo selenium.

14. Publicacion de resultados de analisis de pruebas automatizadas.

15. Release hacia los diferentes ambientes. *QA, DEV, PROD

16. Documentacion estandar. *Manual de gestién de configuracion bajo estandar ITSE.

17. KPls. *Velocidad de implementacion, Tasa de errores, Tasa de pruebas superadas...

# DE CAPACIDAD
CATEGORIA TAREAS EJEMPLO
>=8 1. Configuracién de politicas de rama y pull 1alavez
request.

2. Tareas de compilacién convencionales.

3. Recuperacién de credenciales y secretos.

4. Desarrolloy ejecucion de scripts para
compilacion.

5. Analisis de codigo estatico y configuracién
de gate.

6. Release hacia diferentes servicios nube.

7. Pruebas automatizadas “Happy path” con

gate.

Release hacia diferentes ambientes.

Configuracion de politicas de rama y pull 2alavez

request.

Tareas de compilacién convencionales.

Recuperacion de credenciales y secretos.

Dockerizacion

Release hacia diferentes servicios nube.

Alta

o

—_

>=3y<=5

Media

vk WwN

<=3 1. Configuracién de politicas de rama y pull 3alavez
request.
Baja 2. Tareas de compilacién convencionales.
3. Release hacia servicios de diferentes
nubes.

Como se puede observar un cliente puede tener hasta 6 pipelines siendo desarrollados a la vez, luego
de que una nueva solicitud sea realizada se validara que no esté ocupando la capacidad total o por
categoria, para luego hacer la estimacién y empezar con los trabajos.
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Esta metodologia garantiza una adaptacion precisa a los requisitos especificos de cada pipeline,
asegurando asi la implementacion de pipelines que se ajusten de manera 6ptima a sus caracteristicas y
objetivos particulares.

Q

Dependera de la complejidad y connotacion del pipeline su extensién en el tiempo.

b. No se implementan pipelines de alta complejidad a 3 meses de terminar el contrato de
soporte.

c. Un pipeline no podra extenderse a mas de 6 meses ni a mas de 120 horas de trabajo
distribuidas en esos 6 meses.

d. No incluye recursos dedicados.

e. Incluye documentacién bajo los estandares de ITSE.

*Las practicas especificadas a continuacion seran aplicadas segun las solicitudes, categoria y capacidades tal
como se explico en el punto 2:

3. Practicas DevSecOps:
Proporcionamos practicas avanzadas de DevSecOps solicitadas para los pipelines existentes o
fabricados a través del contrato con el fin de optimizar y asegurar dichos pipelines. A
continuacion, se detallan los elementos clave que incluira nuestra implementacion:

Integraciéon con SonarQube/SonarCloud:
e Implementacion de analisis estatico de c6digo para detectar y corregir posibles problemas
de seguridad.
e Configuracion de umbrales y politicas personalizadas para garantizar la calidad del
codigo.

Gates con Condiciones:
e Establecimiento de gates en los pipelines para realizar verificaciones automaticas antes
de la implementacion.
e Definicion de condiciones especificas que deben cumplirse antes de proceder con el
despliegue.

Notificaciones Personalizadas:
e Configuracién de notificaciones automaticas para informar sobre eventos criticos.
e Personalizacion de alertas segun las necesidades especificas de su equipo.

Administracion de Secretos, Tokens y Certificados:
e Centralizacion de secretos y claves mediante Azure Key Vault para una gestion segura.
e Integracion de tokens y certificados en el proceso de implementacién de manera
automatizada.
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Estos elementos se disefiaran y configuraran en sus pipelines para fortalecer la seguridad,
calidad y eficiencia en todo el ciclo de vida del desarrollo. Nuestro enfoque DevSecOps garantiza
que la seguridad esté integrada desde el principio y se mantenga a lo largo de todas las fases del
desarrollo y despliegue.

4. Automatizacion de pruebas:
Ofrecemos experiencia especializada en la automatizacion de pruebas para fortalecer sus
pipelines de desarrollo. A continuacién, se detallan los aspectos clave que incluira nuestra
implementacion:

Automatizacién de Pruebas con Selenium:
e Desarrolloy ejecucién de scripts de prueba con Selenium para garantizar la funcionalidad
del aplicativo.
e Cobertura de los escenarios de "happy path" en el proceso de implementacion.

Configuracion de Tiempos de Espera:
e Ajuste y optimizacién de los tiempos de espera en los pipelines para maximizar la
eficiencia de las pruebas automatizadas.

Implementacién de Gates de Prueba:
e Establecimiento de gates especificos para verificar la validez de las pruebas
automatizadas antes de proceder con la implementacion.

Notificaciones Personalizadas:
e Configuraciéon de alertas y notificaciones automaticas para informar sobre los resultados
de las pruebas.
e Personalizacion de mensajes segun los criterios y necesidades especificas de su equipo.

Nuestra experiencia en la automatizacién de pruebas con Selenium, asegura una deteccidon
temprana de posibles problemas. Ademas, la configuracion de tiempos de espera, gates y
notificaciones mejora significativamente la visibilidad y control sobre la calidad del software en
cada paso del proceso de desarrollo.

5. Indicadores clave de rendimiento (KPI):
Es esencial establecer (y acordar) las métricas adecuadas y los indicadores clave de rendimiento (KPI)
para asegurarse de que estos objetivos se pueden medir.
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Inicialmente un mapa de flujo de valor lo mas preciso posible para la evaluacién inicial.

KPI Frecuencia de implementacién. El aumento de la frecuencia de las implementaciones
suele ser un impulsor critico en las instancias de DevOps Projects.

Velocidad de implementacién. Es necesario reducir el tiempo que se necesitan.

Tamafio de la implementacion. ;cuantas caracteristicas, historias y correcciones de errores
se implementan en cada ocasién?

Plazo. ;Cuanto tiempo se tarda desde la creacion de un elemento de trabajo hasta que se
completa?

Tasas de errores de implementacién. ;Con qué frecuencia se producen errores en las
implementaciones o en las aplicaciones?

Tasas de errores de la aplicaciéon. ;con qué frecuencia se producen errores en la aplicacién,
como errores de configuracién, tiempos de espera de rendimiento agotados, etc.?

Tasas de informe de errores. No quiere que los clientes encuentren errores en el cédigo. ;La
cantidad que ven aumenta o disminuye?

Tasas de pruebas superadas. ;cémo funcionan las pruebas automatizadas?

6. Integraciones API
Azure DevOps se destaca como una plataforma completa para la gestién del ciclo de vida del
desarrollo de software. Sin embargo, reconocemos que cada proyecto puede tener requisitos
unicos que van mas alla de las funcionalidades estandar de la herramienta.

Es por eso que ofrecemos la posibilidad de extender y personalizar las capacidades de Azure
DevOps mediante el uso estratégico de API REST.

itse.com.co

Si la integracion se prefiere con Power Automate depende de licenciamiento premium.

Dependera de la complejidad del flujo o integracion de trabajo su extension en el tiempo.

No se inicia un flujo o integracién hasta haber terminado el anterior.

No se implementan flujos o integraciones de alta complejidad a 3 meses de terminar el

contrato de soporte.

e. Los flujos o soluciones identificadas no podran extenderse a un tiempo mayor a 6 meses
ni a 60 horas.

f.  No incluye recursos dedicados.

g. Incluye documentacion bajo los estandares de ITSE.
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Sesiones

Cuando contratas DaaS, ademas de los Webinar programados por ITSE, tendras acceso a entrenamiento

por demanda en los productos de Azure DevOps y asociados de acuerdo con unos rangos de horas
anuales.

De acuerdo con el temario, intensidad e implementacion que sea tratada en los Entrenamientos por
demanda, sesiones avanzadas o construccidon de pipelines se descontaran las horas correspondientes
a cada herramienta.

2 horas
1. Azure Pipelines (Introduccién a la construccion de pipelines).

2. Introduccién a las pruebas automatizadas.
3. DevSecOps (Introduccion a las practicas de seguridad en Azure DevOps)
4. Azure Boards (Introduccion a la gestion de proyectos)
5. Azure Repos (Introduccién al manejo de repositorio con Azure Repos)
6. Power Platform (Automatizaciones y posibles integraciones entre Azure DevOps y Power
Platform)
1 hora

1. Microsoft Teams (Posibles integraciones entre Azure DevOps y MS Teams).

2. Azure Market Place (Manejo de las extensiones mas conocidas para Azure DevOps).
3. Azure Artifacts (Introduccién al manejo de Azure Artifacts).

4. Azure Dashboards (Introduccion al manejo de Dashboards y widgets mas populares).

Condiciones y restricciones
1. Sevenceran 2 horas por mes.
Se puede tomar un maximo de 4 horas al mes.
Las sesiones deben ser agendadas con un minimo de 15 dias de antelacion.
No se asignan recursos fijos a las sesiones.
Las sesiones se deben agendar con un minimo de 4 usuarios.

vk wnN
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Roles y responsabilidades

ITSE comprende que recibir el soporte técnico de manera oportuna por parte de profesionales
cualificados es un aspecto clave para la continuidad del negocio de los servicios soportados por
Microsoft Azure. De igual importancia, es una funcion critica que el departamento de Tl del cliente brinde
el soporte de primer nivel a sus usuarios.

Rol del soporte de ITSE
El rol del soporte de ITSE incluye las siguientes actividades:

e Solucionar problemas y prestar orientacion técnica para escalaciones del cliente.

e Recopilary validar la informacion relacionada con solicitudes de servicio especificas.

e Mantener comunicacién con los administradores a fin de garantizar que los problemas se
traten de manera continua.

e Brindar asistencia en las consultas sobre licencias, facturacién y suscripciones.

e Brindar asistencia en las consultas sobre compras y pruebas.

e Recopilar de forma continua mediante encuestas los comentarios de los clientes sobre
cdmo mejorar el servicio.

Responsabilidades del cliente

Los usuarios autorizados en los derechos del Customer Service son las Unicas personas de la
organizacion acreditadas para comunicarse directamente con ITSE sobre las solicitudes de servicio.

El administrador:

e Esresponsable de la administracion de servicios y el mantenimiento de cuentas.

e Es el contacto principal que configura y brinda soporte a cada usuario del servicio.

e Esta autorizado para enviar solicitudes de servicio a ITSE.

e Esresponsable de generar informes y reportes de los servicios de la plataforma.

e Proporcionar la instalacién y configuracion de la cuenta de usuario para permitir que estos
obtengan acceso a los servicios.

e Abordar los problemas de conectividad, hardware, software y movilidad del usuario.

e Abordar los problemas de disponibilidad de servicio dentro del ambito de control
organizacional del cliente.
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Condiciones y Requisitos para la Administracion y Ejecucion del Contrato

1.

10.
. Compilacionesy despliegues de para aplicaciones méviles requieren apoyo del CLIENTE asi como

11

12.
13.

Alcance del Soporte Técnico: El contrato de soporte técnico de Azure DevOps proporcionado
por ITSE se limita a brindar asistencia y orientacién relacionada especificamente con el uso,
configuracién y solucién de problemas en la plataforma de Azure DevOps. Los servicios de
soporte no incluyen el desarrollo de aplicaciones, scripts o proyectos de software independientes
que estén fuera del contexto de Azure DevOps, como el desarrollo de aplicaciones de software
personalizado, la creacién de nuevas funcionalidades o médulos de software no relacionados
con la configuracion de pipelines o la escritura de scripts YAML.

Especificidad del Soporte: ITSE se compromete a proporcionar asistencia técnica y soporte en
la creacién y configuracion de pipelines, el desarrollo de scripts YAML especificos de Azure
DevOps y tareas relacionadas con la automatizacién de procesos dentro de la plataforma de
Azure DevOps. Cualquier solicitud de desarrollo de software que esté fuera del contexto de Azure
DevOps o que implique la creacion de software independiente, incluso si esta relacionado con la
|6gica de programacion, requerira una consideracion y acuerdo de proyecto separado.

Limites en el Desarrollo de Software: Este contrato de soporte no abarca el desarrollo de
software completo, proyectos de programacion independientes o la creacion de aplicaciones de
software. Cualquier solicitud relacionada con el desarrollo de software debera ser discutida y
acordada por separado, y se definira un alcance, presupuesto y cronograma adecuados.

El CLIENTE debe designar hasta 5 contactos autorizados para la administracion del contrato,
que lideren y mantengan el contacto con el personal técnico de ITSE.

Se cuenta con la disponibilidad de tiempo del personal designado por EL CLIENTE para la
administracién del contrato.

El CLIENTE designar recursos para respaldar la programacion y comunicacion a los usuarios.
Administradores como por ejemplo personal de disefio de comunicaciones, piezas, entre otros.
El CLIENTE debera garantizar el acceso a los dominios sobre los que se configura la solucién sea
por administracion delegada o acceso directo.

ITSE se reserva el derecho de emplear el personal que considere idéneo para la prestacién del
servicio, siempre y cuando cumpla con los perfiles definidos.

EL CLIENTE es el responsable de la adquisicion de todos los elementos de software necesarios
para la implementacion de la solucién.

La documentacién funcional y técnica se realizara bajo los estandares ITSE.

un analisis técnico y curva de aprendizaje de ser necesario.

El alcance de las pruebas automatizadas se limita al happy path del modulo / aplicacion.

NO SE SOPORTA analisis de codigo estatico con soluciones diferentes a Sonar Qube/ Sonar Cloud
a menos que sean sometidas a un analisis técnico y se compruebe su viabilidad.

itse.com.co OO Mmw itse_col



I l ’ E NIT. 900.139.082-7 Calle 2 Oeste #26-40 +57 (2) 487 0065
Cali. Colombia itse@itse.com.co

IT SOLUTION EXPERTS

14. NO SE SOPORTA pruebas automatizadas con herramientas diferentes de Selenium.

15.NO SE INCLUYE pruebas de stress, carga, unitarias, cobertura de cédigo o cualquier otra no
especificada en el contrato.

16. NO SE INCLUYE implementacion de Soluciones On Premises del CLIENTE o en Data Center
externos de terceros, instalacion de aplicaciones, bases de datos o cualquier otro elemento no
contemplado den la oferta.

17.NO SE INCLUYE la implementacién, migracion y pruebas de productos de terceros que
interactyan con la plataforma de Microsoft Office 365 o Azure, ajenas al fabricante.

18. NO SE INCLUYE comunicaciones de caracter informativo para los usuarios finales antes,
durante y después de la ejecucion del proyecto.

19. NO SE INCLUYE despliegue de Software en PC, Laptops o cualquier terminal diferente a
Microsoft 365.

20. NO SE INCLUYE la administracion, seguimiento y control de los recursos del CLIENTE
incorporados al proyecto.

21. NO SE INCLUYE Otros elementos que no estén expresados en esta propuesta.

Costos asociados

A pesar de que existen costos recurrentes mensuales asociados con la infraestructura y las
herramientas necesarias para respaldar el contrato de soporte, estos vienen incluidos en la propuesta
para ofrecer un servicio integral. Sin embargo, consideramos fundamental desglosarlos y que se tenga
conocimiento de ellos. Esta aclaracién garantiza una transparencia total en la estructura de costos y
permite una gestion clara de los recursos financieros asociados al proyecto.

Trabajos Paralelos Self-Hosted y Microsoft-Hosted: Para asegurar la ejecucion eficiente de los
pipelines, se asignaran costos mensuales para trabajos paralelos en entornos self-hosted y Microsoft-
hosted. Es importante destacar que, dado que el proyecto esta disefiado para operar con ambientes
separados en diferentes organizaciones, se busca minimizar al maximo el consumo de estos servicios
adicionales.

TIPO DE TRABAJO COSTO

1 Extra Microsoft-hosted $40 USD por mes

1 Extra self-hosted $15 USD por mes

Usuarios Basicos y de Test Plans: La utilizacion 6ptima de Azure DevOps requiere licencias para
usuarios basicos y acceso a Test Plans, garantizando asi un entorno colaborativo y completo para el
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desarrollo y las pruebas. Nuevamente, se subraya que la estructura del proyecto, con ambientes
distintos en diferentes organizaciones, se ha planificado para minimizar el consumo de estas licencias
adicionales.

TIPO DE LICENCIA COSTO

First 5 users free,

Basic PI
asic Flan then $6 USD por usuario por mes

Basic + Test Plans $52 USD por usuario por mes

SonarQube: Se puede hacer uso de SonarQube Community Edition, ya sea en una maquina virtual en
la nube de Microsoft Azure o un servidor On-premise provisto por el cliente. Esta solucion cumple con
requisitos basicos de analisis de codigo estatico. No obstante, es crucial considerar la capacidad de
analisis de lineas de cédigo, la eficiencia de anadlisis esta directamente relacionada con la capacidad del
servidor, y es imperativo contar con uno que pueda manejar la carga de manera éptima para evitar
posibles limitaciones.

RECURSO MS AZURE COSTO

Standard B2ms (2 vcpus, 8 GiB
memory) 66,58 USD / 730h mes
Public IP address

Si se desea un analisis mas completo reconocemos que una licencia anual de SonarQube puede
representar un costo considerable, estimandose en 20,000 USD por cada millén de lineas de cédigo. En
este contexto, una alternativa que planteamos es SonarCloud, una solucién en la nube que ofrece una
excelente capacidad de analisis sin las preocupaciones asociadas a la gestion de servidores locales. A
continuacion, presentamos los detalles de precios para su consideracion:

LINEAS DE CODIGO COSTO

100k 10 Euros al mes
250k 75 euros al mes
500k 150 euros al mes

Azure Key Vault: Azure Key Vault proporciona un almacenamiento y una administracion seguros de los
datos confidenciales, como claves, contrasefias y certificados. Azure Key Vault incluye compatibilidad
con moédulos de seguridad de hardware y una gama de algoritmos de cifrado y longitudes de clave. El
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uso de Azure Key Vault puede minimizar la posibilidad de revelar datos confidenciales desde el codigo
fuente, un error habitual que cometen los desarrolladores. El acceso a Azure Key Vault requiere una
autenticaciéon y autorizacion adecuadas, y admite permisos especificos para su contenido.

OPERACIONES ESTANDAR COSTO

10.000 0,03 Mes

Selenium: Es una tecnologia gratuita para descargar. Sin embargo, pagar por los numerosos recursos
del servidor, el mantenimiento de la infraestructura y los proxies premium aumenta los gastos. El
verdadero costo de Selenium no esta en la herramienta, sino en el entorno que se construye a su
alrededor.

El uso extensivo de Selenium puede resultar costoso debido a los recursos del servidor que consume.
Ademas, si es necesario utilizar proxies adicionales para evitar bloqueos, estos pueden tener
suscripciones mensuales de hasta $15/GB, sin embargo; es un servicio gratuito a menos que se requiera
algo adicional.
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