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关于爱数 

爱数是领先的大数据基础设施提供商，致力于为政府、公共事业及企业的数字化转型赋能，帮助

各行各业的客户在数字化浪潮中充分释放数据价值，通过即时、随时、实时的数据服务，实现行业智

能化。 

爱数成立于 2006 年，经过多年的专注与沉淀，目前有 1300+名员工，合作伙伴上千家，总部位

于上海，在长沙、上海、成都、德国汉堡设有研发中心，客户分布于全球 20+个国家，在政府、企

业、金融、教育、医疗等行业内已获得 22000+家客户的认可。 

当前，智能时代已开启，智能时代面临着数据巨量化、多样化、合规性、价值最大化等一系统挑

战。爱数大数据基础设施，利用创新技术，致力于打造领先的数据安全、数据可用性、数据智能、数

据洞察力方案和服务，从容应对智能时代的数据挑战。爱数大数据基础设施，包括 AnyBackup、

AnyShare、AnyRobot、AnyDATA 四大产品线，以多模态数据架构，保持与云基础设施中立，并以

更低的总体拥有成本，建设内容数据湖、日志数据湖，提供丰富的数据服务和全面的数据合规性。 

爱数的大数据基础设施，以云原生的技术架构、平台化的开放架构、人工智能的数据洞察架构为

核心技术，累积发明专利超过 300 项，并形成了包括 AnyBackup 全栈超可用解决方案、AnyShare

智能内容管理解决方案、AnyRobot 智能运维解决方案等创新的数字化方案。同时，通过合作伙伴生

态战略，致力于与合作伙伴联合创新，先后与华为、SAP、腾讯云，联合打造了生态级数据智能服务

与方案。 

自成立以来，因为专注与持续创新，爱数已从聚焦数据管理成长为大数据基础设施领航者。未

来，爱数将继续保持以客户需求为核心，坚持技术创新，携手生态伙伴，提供一系列的智能数据方案

与服务，释放无尽的数据潜力，实现更智能的未来。 



 

 4 / 24 

aishu.cn 

使用手册 

版权声明 

版权所有 ©2006 - 2022 上海爱数信息技术股份有限公司 保留一切权利。 

注意 

未经本公司书面许可，任何单位或个人不得以任何形式，复制、摘抄、和传播本文档内容的部分

或全部。 

由于产品版本升级或其他原因，本文档将不定期进行更新，可能增删和修改内容。本文档仅作为

使用指导，文档中的所有信息和建议不构成任何明示或暗示的担保。修订内容将合并到新的文档版本

中，如有更改恕不另行通知。 
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第1章 方案描述 

1.1 概述 

介绍爱数 Microsoft 365 保护服务软件产生的背景及其功能特性。 

Microsoft 365（以下简称 M365）是微软把传统办公应用软件 SaaS 化，打包成的一套完整的

云端办公服务，目的是为企业与个人用户提供完整且智能的安全解决方案，实现高效的生产力。可以

看到 M365 是一套强大而安全的产品，但是在数据保护层面，提供的能力是有限的。 

对于云服务，微软负责了全部物理设备与部分操作系统、网络等层面的安全性保障，但是在数据

治理与权限管理层面，完全由企业自己承担。这意味着，企业需要自己去确保数据的安全、合规，并

进行数据治理。 

那么，企业在使用 M365 时，会面临哪些风险呢？ 

➢ 成本难控 

⚫ 额外购买存储，导致成本激增：M365 提供的存储空间是有限的，而且存在无序使用和冗余

数据难以删除的情况； 

⚫ 采用第三方备份服务，成本居高不下：需要为未使用的许可提前付费； 

➢ 安全风险 

⚫ 勒索病毒攻击：肆虐的勒索病毒锁定，带来了巨额的财产损失； 

⚫ 人为误操作/恶意操作：数据遭遇误操作或恶意删除，使数据无法恢复，导致业务中断； 

➢ 合规挑战 

⚫ 数据长期保存：各国的法律法规条例中，都要求了企业需要对关键数据进行长期保存； 

⚫ 电子发现：电子邮件、即时通讯消息等电子诉讼证据的合法持有、完整保存等难题。 

由此，爱数 Microsoft 365 保护服务应运而生。 

爱数 Microsoft 365 保护服务软件专注于为 M365 提供经济、安全、合规的数据保护方案。它

可以保护 M365 下的大部分应用及其中的数据。对于应用内的数据，可以提供全面的备份，例如，

对于 Exchange Online，可以备份收件箱、存档中的邮件完整内容、附件等。 
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1.2 产品功能 

爱数 Microsoft 365 保护服务软件，除了为用户提供 Exchange Online 全面的数据备份和数据

恢复功能外，还提供简单完整的管理运维功能，能敏锐地洞察用户需求。 

 备份与恢复 

爱数 Microsoft 365 保护服务软件提供成熟高效的 M365 数据备份与恢复功能，全面保护 

M365 中的 Exchange Online 的数据，包含：邮箱、日历、联系人、任务 4 个方面。 

 安全与加密 

支持用户设置系统告警规则，管理员可以随时跟踪告警和审计，查看历史操作记录，确保信息的

安全。另外，方案采用 AES256 和 SM4 高级加密标准算法，支持开启传输和存储加密。 

 数据保留策略 

支持三种数据保留策略，开启后可对备份存储空间循环利用。用户可以按需配置数据保留期限、

保留副本数或按备份策略的备份周期设置副本保留策略，当完全备份副本过期或达到设定副本数后，

下一次完全备份成功后会立刻删除最早的完全备份副本，实现备份存储的自动化管理。 

 备份策略 

为用户提供了多样且个性化的备份任务策略，用户可根据不同需求制定不同的策略模板，满足多

方位多场景需求。 
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第2章 快速入门 

2.1 登录管理控制台 

本小节内容将介绍如何快速登录爱数 Microsoft 365 保护服务软件管理控制台。 

 兼容浏览器 

➢ Internet Explore 11； 

➢ Google Chrome 58 及以上 

 租户管理员配置 

首次登录管理控制台，用户需要完成租户管理员配置。操作步骤如下所示： 

第1步 通过浏览器使用用户名密码登录爱数官网（https://www.aishu.cn/），在【我的服务】中点击

进入爱数 Microsoft 365 保护服务（用户需已开通该服务才能在服务列表中查看到该服务）。 

第2步 进入服务后，点击【资源】→【Microsoft 365】，进入租户管理员列表。 

 

图2-1 租户管理员列表 

第3步 点击【添加】，进入添加页面，添加对应的租户管理员。租户管理员列表中的租户管理员支持

新增、编辑、删除操作 

https://www.aishu.cn/
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图2-2 添加租户管理员 

第4步 租户管理员信息填写完成后，点击【确定】完成添加操作。 

第5步 用户数据预览，点击【查看用户】，进入预览页面。 

 

图2-3 查看用户 

第6步 在用户列表操作列，点击对应用户的【查看预览】，进入预览页面。 
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第3章 方案部署 

3.1 新建备份与恢复任务 

在爱数 Microsoft 365 保护服务管理控制台中，只有操作员和租户有权限执行备份与恢复作业。 

此处以新建邮箱备份与恢复任务为例。 

 备份策略 

介绍 M365 保护中备份策略的创建步骤。 

第1步 操作员登录管理控制台，进入【备份与恢复】→【策略】，进入“备份策略模板”界面。 

第2步 点击【新建】按钮，系统弹出【新建备份策略模板】，配置后点击【确定】按钮完成操作。 

 

图3-1 添加备份策略模板 

第3步 备份任务启用备份策略模板，点击左侧导航栏【数据备份】→【备份】，进入“备份”界面，

选中一个或多个任务，点击【策略】。备份策略模板必须应用到备份任务上才可以生效。 
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图3-2 添加备份策略 

第4步 在弹出的对话框中选择【添加】，选择【备份方式】和【发起时间】，点击【确认】。如果需要

添加多个备份策略模板，可以再次点击【添加】按钮进行添加。 

 

图3-3 选择备份策略模板 

第5步 回到备份策略对话框，选择一个或多个备份策略模板，点击【启用】按钮，策略状态即由

“禁用“改为”启用“ 
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图3-4 操作策略模板 

第6步 备份任务禁用备份策略模板，如果不希望备份策略模板应用到备份任务，可以点击【禁用】

按钮，备份策略模板禁用后，将即刻生效。 

 数据保留策略 

介绍 M365 保护中数据保留策略的创建步骤。 

第1步 新建数据保留策略。操作员登录管理控制台，点击【备份与恢复】→【策略】→【数据保留策

略模板】，点击【新建】按钮，新建数据保留策略。 

 

图3-5 新建副本保留策略 

第2步 给备份任务添加数据保留策略。点击左侧导航栏【备份与恢复】→【数据备份】→【备份】，进
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入“备份”界面。在数据备份页面中，选中任务，点击【策略】->【添加数据保留策略模板】。 

 

图3-6 添加数据保留策略 

 

图3-7 选择数据保留策略模板 

第3步 如果任务之前已经配置过其他策略模板，这次新的模板将替代旧的策略模板重新生效。点击【确

定】按钮完成操作。备份任务添加策略模板后，数据保留策略即刻生效。 

第4步 移除策略模板，请在 “备份” 界面，选中一个或多个已配置策略模板且状态为 “未启动”

的任务，点击【策略】→【移除数据保留策略模板】，系统弹出“提示”对话框。 
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图3-8 移除数据保留策略模板 

 备份任务 

介绍 M365 保护服务中的备份邮件数据步骤。 

第1步 操作员/租户登录管理控制台，点击【备份与恢复】→【数据备份】，点击【新建】，点击【数

据级备份任务】进入新建备份任务页面第一页。 

 

图3-9 新建备份任务 

第2步 保护类型选择 Exchange Online，勾选后点击【下一步】按钮。 



 

 14 / 24 

aishu.cn 

使用手册 

 

图3-10 选择保护类型 

第3步 选择要保护的用户，首先选择已添加的租户管理员，然后选择该租户管理员下需要保护的用

户（21V 用户或 global 用户），选择好对应的用户后，还可以根据需求配置数据的过滤条

件。设置完毕后，点击【下一步】按钮。 

 

图3-11 选择要保护的用户 
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图3-12 邮箱过滤 

第4步 选择存储介质，配置备份选项，配置完毕后，点击【下一步】按钮。 

 

图3-13 选择存储介质，配置备份选项 

第5步 填写任务名称和备注，点击【完成】。 
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图3-14 创建备份任务-任务名称和备注录入 

第6步 点击【完成】后，弹出信息确认框，确认录入信息，选择是否【任务生成后立即执行】。 

配置完成后点击【确定】，新建备份任务成功。 

 

图3-15 创建备份任务-任务立即发起 

第7步 如果没有在创建后立即执行任务，可以在【备份任务列表】页面在合适的时间启动备份任

务。租户或者操作员登录管理控制台，点击标签栏【数据备份】选项卡，选择已创建的备份

任务，选择【启动】，弹出启动确认弹窗，选择备份方式后，点击【启动】，发起任务。 
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图3-16 查看备份任务基本信息与任务选项 

 

图3-17 备份任务执行-选择备份方式 

第8步 发起任务后，用户可以在【监控】页面查看到正在执行的任务，点击右侧的【详情】按钮，

页面显示该任务的【执行概要】和【执行输出】信息。 

如果用户需要停止正在执行的任务，点击【停止】按钮，弹出“警告”对话框。如下图所示： 
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图3-18 停止任务警告 

请注意，停止该任务后，系统无法进行断点续传，用户需要重新发起该任务。 

确认无误后，点击【停止】按钮。 

  

图3-19 备份任务执行概要 
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图3-20 备份任务执行输出 

第9步 用户可以在“历史记录”页面查看所有已执行的任务，点击右侧的【详情】按钮，页面显示

该任务的“执行概要”和“执行输出”信息。 

如果任务执行失败或存在其他执行结果，查看“执行概要”和“执行输出”信息有利于用户

排错，从而提高任务执行的成功率。 

 

图3-21 备份任务执行-历史记录 
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 恢复任务 

介绍 M365 保护中的恢复任务创建步骤。 

第7步 操作员/租户登录管理控制台，进入【备份与恢复】→【数据恢复】，点击【新建】，进入新建

恢复任务页面第一页。 

 

图3-22 新建数据恢复任务 

第8步 选择要恢复的备份任务 
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图3-23 数据恢复-选择备份任务 

第9步 点击【下一步】，选择备份时间点，展开数据源列表，勾选实例，设置完毕后，点击【下一

步】按钮。 

 

图3-24 数据恢复-选择时间点 

第10步 选择云传输并发数和数据恢复目标用户，设置完毕后，点击【下一步】按钮。 
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图3-25 数据恢复-选择目标用户 

【云传输并发数】默认 8 个并发。可设置开启 1~8 个并发。请结合生产机实际性能合理配置并发数。 

第11步 填写任务名称和备注，点击【完成】。 

 

图3-26 数据恢复-填写任务名称和备注 

第12步 信息确认，浏览并确认该恢复任务的所有信息。确认无误后，在文本框中输入“YES”并点

击【确定】，完成任务创建。 

其中，【任务生成后立即执行】选项默认勾选，无法取消。 
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图3-27 数据恢复-信息确认 

第13步 发起任务后，用户可以在【恢复备份数据】页面中点击该任务后方的【详情】按钮，进入

“执行信息”页面，查看该任务的“执行概要”和“执行输出”信息。 

如果任务执行失败或存在其他执行结果，查看“执行概要”和“执行输出”信息有利于用户

排错，从而提高任务执行的成功率。 

 

图3-28 数据恢复-任务记录 
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图3-29 数据恢复-任务执行详情 


