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La gestién de la postura de seguridad en la nube (CSPM) es una herramienta crucial para todas las
organizaciones que aprovechan la computacion en la nube para proteger y securizar sus datos e
infraestructura de posibles amenazas. INNOVATE, empresa referente de Servicios de Seguridad Cloud,
ofrece un servicio gestionado CSPM, monitorizando y evaluando continuamente los entornos de nube Azure
para identificar y remediar vulnerabilidades de seguridad, configuraciones incorrectas y brechas de

cumplimiento.

Contamos con un equipo de profesionales de Seguridad, certificados y con experiencia en la securizacion
de las nubes de Microsoft y entornos hibridos a todos los niveles:
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Funciones clave del Servicio CSPM gestionado:

Evaluacién de configuracion: escaneo de los recursos de la nube, incluidas maquinas
virtuales, contenedores, bases de datos y aplicaciones, para detectar configuraciones
inseguras que podrian exponer datos o sistemas confidenciales a un acceso no autorizado.

mide
Evaluaciéon de riesgos: evaluacidn del impacto potencial de los riesgos de seguridad y A
ayuda a la priorizaciéon de esfuerzos de remediacion en funcién de su criticidad vy @

gravedad. 2\

— U Auditoria de Cumplimiento: andlisis de los entornos de nube segun los requisitos de
cumplimiento normativo para garantizar el cumplimiento de los estandares de la industria,
como PCI DSS, HIPAA y GDPR.

Monitorizacién continua: monitorizacion continua de los entornos de nube para
detectar cambios o anomalias que puedan indicar posibles incidentes de seguridad, lo
gue permite la deteccidn y respuesta proactiva a

las amenazas.

Beneficios del Servicio CSPM gestionado:

Postura de seguridad mejorada: ayuda a identificar y abordar brechas de seguridad,
ﬂ reduciendo su perfil de riesgo general y mejorando la postura general de ciberseguridad.

Incidentes de seguridad reducidos: Al identificar y corregir de forma proactiva \
vulnerabilidades y configuraciones erréneas, ayuda a prevenir violaciones de seguridad y los A
dafios financieros y de reputacion asociados.
@ Cumplimiento mejorado: garantizar el cumplimiento de los requisitos reglamentarios,
e protegiendo a las organizaciones de posibles multas y ramificaciones legales.
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Alcance del Servicio

Servicio gestionado de postura de la seguridad cloud (Modern Azure Security Optimization by INNOVATE) se
proveera mediante Azure Lighthouse usando delegacion de permisos y control de acceso en rol de Azure (RBAC)
otorgando privilegios de lectura sobre las suscripciones a ser evaluadas en el servicio.
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En el primer mes del servicio se realizara una evaluacion global de estado actual de la postura de seguridad
cloud sobre las suscripciones Azure incluidas en el alcance. El servicio “” también podrd contratarse en
modalidad one-shot que constara Unicamente de esta evaluacidn y el informe correspondiente del analisis.
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Evaluacion inicial de la postura de seguridad cloud actual:

e Contextualizacion: Evaluacion de los findings con base en el entorno de cliente (industria, tipo de
servicios, datos...)
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EVALUACION GLOBAL » FORTALEZAS
° Fortalezas: Resumen de los puntos de fortaleza
actuales en las configuraciones de Seguridad aplicadas

e Resumen de Findings: Resumen de findings encontrados categorizados

Network Security Workbook for ASC (Preview)
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Recomendaciones + Plan de Accidn: Listado de recomendaciones a implementar para mitigar los
findings y plan de Accién con base en su criticidad y esfuerzo
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Monitorizacion y Reporting de la evolucidn de la postura de seguridad:

Reporting: Informes semanales/mensuales mostrando la evolucion de la postura de seguridad

* Secure Score: Secure Score actual y comparativa con el ultimo reportado. Disminucién, incremento
y tendencias (controles y recursos asociados).

*  Findings mitigados: Numero de findings mitigados desde el ultimo informe.

*  Aparicion de nuevos findings: listado de nuevos findings, recursos afectados y recomendaciones a
implementar para su mitigacion.
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Soporte a la mitigacion:

Colaboracién en la mitigacion de findings y aplicacidon de controles de seguridad sobre los recursos y
servicios desplegados en el cloud Azure

Al contar con el servicio gestionado CSPM de INNOVATE, las organizaciones pueden proteger eficazmente sus
entornos de nube, mantener el cumplimiento de las regulaciones y minimizar el riesgo de violaciones de
seguridad, garantizando la confidencialidad, integridad y disponibilidad de sus datos e infraestructura.
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