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INNOVATE, empresa referente en Servicios de Seguridad Cloud, ha apostado por la tecnologia de
Microsoft Sentinel para operar su servicio de monitorizacion y respuesta de incidentes, impulsado por la
experiencia del SOC de MNEMO, él cual ha brindado sus capacidades en el analisis y escalabilidad (SIEM +
SOAR) para la recopilacion de datos de seguridad, deteccion de amenazas, investigacion de incidentes, y
unay respuesta eficaz y automatizada. Lo que ha proporcionado una capacidad para integrarse con fuentes
de datos de terceros (on-prem y otras nubes), y de forma nativa, con el resto de los productos y soluciones
Microsoft.

INNOVATE ha adaptado con éxito la red de SOCs de MNEMO para aprovechar al 100% las ventajas que las
tecnologias de Microsoft ofrecen a nuestros clientes, prestando servicios de monitorizacidon 24x7 basados
en Microsoft Sentinel.

Contamos con un equipo de profesionales de Seguridad, certificados y con experiencia en la securizacién
de las nubes de Microsoft y entornos hibridos a todos los niveles:
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Microsoft SOC by INNOVATE

INNOVATE ha creado un servicio gestionado con base en la tecnologia de Microsoft Sentinel, un SOC as a Service
disefiado para aumentar la visibilidad de las organizaciones sobre su postura de seguridad y responder mejor a
los incidentes de ciberseguridad.
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Threat hunting
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A través de nuestro servicio Microsoft SOC by INNOVATE, las empresas pueden beneficiarse de una rapida
implementacion de SIEM integrando las fuentes de datos nativas Microsoft para aumentar las capacidades de
deteccion, analisis y respuesta basadas en los servicios de nube de Microsoft Azure, lo que permite reducir
significativamente el nivel de riesgo y por lo tanto mejorar su postura de seguridad cibernética.
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Alcance del Servicio

> PR \ricrosoft e Despliegue y configuracion de Microsoft Sentinel en suscripcidon
Sentinel y tenant propiedad del cliente

(A Azure

e Integracion de fuentes nativas Microsoft (M365/Azure) mediante

SIEM
Microsoft Sentinel

Visibility across your
entire organ

conectores
cee eeo
e Posibilidad de integrar soluciones de seguridad de terceros como oo o 0@
fuentes de datos Microsoft 365 Defender  Microsoft Defender for Cloud

Secure your end users Secure your multi-cloud infrastructure

XDR

e Configuracion y activacién de casos de uso asociados a las fuentes de datos integradas

o INNOVATE dispone de un amplio catalogo de casos de uso
probados y operativos en continua evolucién en entornos de
produccién reales

@ Microsoft Sentinel Rule Templates

- @ Microsoft Sentinel Rule Templates

o Fine-tuning: ajuste continuo de los casos de uso activos.
Eliminacién de falsos positivos, creacion de white/blacklists y
ajuste de parametros para una mayor optimizacién de las
capacidades de deteccidn alineadas con la necesidad del cliente y
con el panorama de amenazas actual

¢ Monitorizacion de seguridad tiempo real + Deteccion de amenazas y
anomalias 24x7

e Triaje, control y priorizacidn de eventos causantes de incidentes

e Configuracion de paneles de control (Workbooks) para mostrar informes personalizados interactivos y
en tiempo real
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e Alertas automatizadas de incidentes de seguridad priorizados
o Configuracion de correos personalizados con la informacion
relevante de la alerta y planes de accién recomendaciones
de contencidn, mitigacion y remediacion
o Posibilidad de integrarse con herramienta de ticketing
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Security Orchestration, Automation,
and Remediation (SOAR)
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& Microsoft Threat Intelligence
8+ Trillion signals per day of security
context & Human Expertise
SOAR reduces analyst effort/time
per incident, increasing overall

SOC capacity

Deep Insights
Actionable alerts from
an XDR tool with deep

Security & Network

Defender for Cloud

Provide actionable security

Microsoft Defender - Extended Detection and Response (XDR)
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Align to Mission + Continuously Improve
Responsiveness - Mean Time to Acknowledge (MTTA)
Effectiveness- Mean Time to Remediate (MTTR)
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