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1. INLEIDING

2. VOORGESTELD ONDERZOEK

Het onderzoek bestaat uit een aantal onderdelen. Deze onderdelen zijn hieronder gespecificeerd.
Doel is te komen tot een rapportage met concrete bevindingen en verbeteringen gebaseerd op best
practices (zowel uit de markt als vanuit Microsoft).

2.1  ACTIVE DIRECTORY INRICHTING
In de eerste fase van het onderzoek wordt gekeken naar onderstaande punten om de inrichting en
werking van de Active Directory te valideren:

e QOperationele processen (eventlogs)

e Audit logging

e Active Directory replicatie

e Site Topology en Subnetten

e Name Resolution (DNS)

e Domain Controller Health

e Active Directory Database

e SYSVOL en Group Policy Health
Account Information en Token Size
OS Information
Networking
Windows Time Configuration

2.2 CLOUD READINESS (AZURE AD)
In deze fase van het onderzoek wordt gekeken in hoeverre de omgeving ingericht conform best
practices zodat deze gekoppeld kan worden aan Microsoft cloud dienstverlening.

e User en groepen inrichting

e UPN configuratie

e Configuratie Entra Connect Sync/cloud Sync

e Least Privilege inrichting synctool

e Logging Entra connect sync/cloud sync

e Beveiliging Azure AD

o |IAM/Conditional access

o PIM

o Priviliged roles

o Risky signins

o Audit logs
2.3 SECURITY

e QOperationele processen (eventlogs)

e Review van privileged accounts/groups membership en regular account

e Account hygiene (automatisch disabled bij uit dienst etc.)

e Review en test On- en offboarding procedures en inrichtting (functional groups etc)
e Review service accounts inrichting

e Review van forest and domain trusts

e Review operating system configuration, security patch en update levels

e Review van domain and domain controller configuration
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2.4

2.5
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Review of key Active Directory object permission delegation
Priviliged ldentity Management configuratie

IN SCOPE

Kickoff meeting met stakeholders

Onderzoek Active Directory met de hierboven benoemde onderdelen
Rapportage met verbeterpunten en oplossingen met risico en impact per punt
Eindpresentatie met resultaten

BUITEN SCOPE

De volgende zaken worden niet meegenomen

Exchange implementatie

Netwerkinrichting

Inventarisatie onderdelen buiten hierboven benoemde scope
Uitvoeren van wijzigingen in de bestaande omgeving

2.6 PROJECT

Er zijn meerdere dagen beschikbaar om dit project af te ronden.
# | omschrijving Status
1 | Online Kick-off meeting Open
2 | Health check active directory Open
3 | Remote verwerken resultaten Open
4 | Online eindpresentatie Open
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3. OVER RAWWORKS

Wij zijn RawWorks, aangenaam! Wij laten Nederland sneller en slimmer werken.

RawWorks is een jonge organisatie. Begin 2019 is RawWorks gestart met een klein team van specialisten
en inmiddels uitgegroeid tot een specialist op Digital, End-User Computing (EUC) en Cloud. We zijn er
trots op dat RawWorks bestaat uit topspecialisten en Industry Leaders. Inmiddels horen we op het
gebied van zowel Citrix als Microsoft bij de grootste kennispartners van Nederland.

RawWorks in een paar getallen:
e 100 consultants
e  (Citrix Platinum partner
e Microsoft partner op: Security, Modern Work, Infrastructure, Digital & App inovation

RawWorks heeft 2 BV’s, RawWorks B.V. voor consultancy opdrachten en RawServices B.V. voor
licenties, support en projectmatige implementaties.
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Customer X gaat akkoord met deze offerte waarbij het doel is een rapportage op te leveren met
resultaten uit de uit te voeren AD health scan.

4. AKKOORDVERKLARING

O Uitvoer project € 7.500 exclusief BTW

Voorwaarden:

Bovengenoemde tarieven zijn exclusief B.T.W. maar inclusief eventuele reis- en verblijfkosten.
Facturatie project: Bij gunning opdracht

Betalingscondities: Binnen 14 dagen na factuurdatum.

Wij hanteren de Algemene Voorwaarden van NL Digital versie 2020, een kopie hiervan is op verzoek
beschikbaar.

Indien u vragen heeft over deze aanbieding kunt u contact opnemen met ondergetekende op
telefoonnummer 085-018 5167. RawServices vertrouwt erop u met deze offerte van dienst te zijn.

Met vriendelijke groet, Voor akkoord,
RawsServices B.V. <klant>
Edwin Kruitbosch Naam:
Datum:

Gegevens:

Bedrijfsnaam RawsServices B.V.

Adres De Vork 2, 3984 PA Odijk

Contactpersoon Edwin Kruitbosch

Emailadres Edwin.kruitbosch@rawworks.nl

KvK nummer 81246404

BTW nummer NL862014402B01
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