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{QUE TAN SEGUROS ;i Suri
ESTAN SUS DATOS?

Cuando se trata de proteger los datos, hay algunas preguntas que siempre
hacemos a nuestros clientes. ; Sabes qué tipo de datos confidenciales tienes 'y
donde residen? ; Como protege actualmente los datos confidenciales en todos sus
entornosy evita su pérdida? ¢ Y como se gestionan los riesgos internos?

Sabemos que la seguridad de los datos es dificil. Necesita proteger los correos
electrénicos, los mensajes, el almacenamiento compartido y las aplicaciones en la
nube, por no hablar de todos los dispositivos en los que se accede a los datos.
Ademads, la huella de datos de una empresa promedio sigue creciendo
exponencialmente. Imaginese esto: las personas crean 2,5 quintillones de bytes
de datos y envian 333,2 mil millones de correos electrénicos todos los dias. Y con
mas de 300 millones de personas trabajando de forma remota en todo el
mundo, los incidentes de seguridad de datos pueden ocurrir en cualquier momento
y en cualquier lugar.

Es un enigma, y las organizaciones de hoy en dia luchan con un panorama de
soluciones fragmentado. En promedio, las organizaciones utilizan diez o mas
herramientas diferentes para satisfacer sus necesidades de seguridad de datos.
Sin embargo, este enfoque puede ser costoso, dificil de administrar y aun asi dejar
brechas. Un enfoque holistico de la seguridad de los datos es esencial.

Ahi es donde las soluciones de seguridad de datos de Microsoft Purview pueden
ayudar.

1. Microsoft, “Data Security Index,” 2023
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Los incidentes de
seguridad de datos
experimentados en
promedio en el Gltimo
ano, y el 20 % de ellos
fueron graves.

14%

de las organizaciones
experimentaron un
incidente con los datos
empresariales en el
ultimo afio.

2.8X

Mds incidentes de
seguridad de datos para
las organizaciones que
emplean mas
herramientas de
seguridad (16+) que para
las que tienen menos.
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PRESENTACION DE MICROSOFT PURVIEW

Con experiencia en el suministro de soluciones de seguridad de
datos a empresas como la suya, recomendamos abordar los
desafios de seguridad de datos mediante la implementacion
de multiples controles. Estos controles incluyen la proteccion
de los datos contra el uso no autorizado en las cargas de
trabgjo, la prevencion de la pérdida de datos y la gestion del

riesgo interno.

Como parte de la solucién, puede crear facilmente un
mapa holistico y actualizado de su panorama de datos
con el descubrimiento automatizado de datos y la
clasificacién de datos confidenciales. Disponible como
una Unica plataforma, Microsoft Purview le ayuda a
gobernar y proteger los datos en sus patrimonios de

datos multi-nube y multiplataforma, a la vez que cumple
con las normativas de cumplimiento.

Microsoft Purview ofrece los distintos controles que necesita
para crear una solucion completa de seguridad de datos que le
ayude a comprender mejor y mitigar los riesgos de seguridad

de los datos.

Proteja los datos confidenciales con
Microsoft Purview Information
Protection, que ofrece visibilidad

en el lugar donde residen sus datos,
clasifica la informacién confidencial a
través de un etiquetado exhaustivo y
Aplica el cifrado integrado a

Proteja sus datos.
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Evite la pérdida de datos conla
prevencion de pérdida de datos de
Microsoft Purview, que proporciona
controles para evitar la pérdida de
datos o el uso no autorizado de esos
datos, como compartir, copiar o
imprimir incorrectamente.

Administre el riesgo interno con
Microsoft Purview Insider Risk
Management, que proporciona
contexto de usuario en torno alos
datos y aprovecha los modelos de
aprendizaje automatico integrados
y listos para usar para detectary
mitigar los riesgos de seguridad de
datos mds criticos en torno a esos
datos.

¢De donde vienen los incidentes
de seguridad de datos?

A grandes rasgos, los usuarios
provocan incidentes de
seguridad de los datos. A veces,
la intencién puede ser maliciosaq;
Desafortunadamente, el robo de
datos y propiedad intelectual de
los empleados que se van no es
infrecuente. Otras veces, es una
exposicion inadvertida. Por
ejemplo, un empleado puede
enviar accidentalmente un
documento a la persona
equivocada o dejarlo
desprotegido.

Pero independientemente de
cudndo y cdmo se expusieron
esos datos, el problema mas
grande es que la mayoria de las
organizaciones no tienen
visibilidad sobre cémo se utilizan
y se accede a sus datos. Y sin
visibilidad, simplemente no sabes
cudl es tu riesgo.
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PROTEJA LOS DATOS
CONFIDENCIALES

CON MICROSOFT PURVIEW
INFORMATION PROTECTION

La proteccién de los datos requiere que comprenda y descubra dénde se
encuentran en su lugar. Por lo tanto, necesita una solucion que le brinde
visibilidad en todo el patrimonio de datos de toda su organizacién, ya sea en
las instalaciones, en la nube, hibrida o multinube.

Con Microsoft Purview Information Protection, obtendré una vista unificada
de los datos estructurados y no estructurados en todo el patrimonio de
datos. Esta vista incluye el volumen, el tipo y la ubicacién de la informacién
confidencial, A partir de aqui, puede comprender mejor el patrimonio de
datos para que pueda empezar a etiquetar los datos y, a continuacion,
aplicar controles de forma coherente en todos los tipos de datos.

Permitanos ayudarle a proteger su informacién con
Microsoft Purview:

« Descubray clasifique los datos a escala mediante la
automatizacion y el aprendizaje automatico.

» Protejalos datos alo largo de su ciclo de vida con el
etiquetado y el cifrado integrados en las
herramientas de productividad.

Microsoft Purview Information Protection también ayuda a proteger los
datos alo largo de su ciclo de vida, con etiquetado y cifrado persistentes
integrados en las herramientas de productividad. Y eso no es todo; Debido a
que las organizaciones necesitan proteger los datos en los que las personas Amplie la proteccién a todos los entornos para
trabajan desde multiples entornos, la visibilidad y la protecciéon de la ayudar a proteger los datos dondequiera que se
informacion confidencial se extienden a todo su patrimonio de datos, ya sea encuentren.

local, hibrido o en la nube.
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EVITELA P'ERDIDA,DE DATOS CON LA
PREVENCION DE PERDIDA DE DATOS
DE MICROSOFT PURVIEW

La gente trabaja de forma remota. Los equipos colaboran a nivel nacional e
internacional. El frabajador promedio usa no solo una computadora, sino
también dispositivos méviles. También funcionan en todas las aplicaciones, en
modelos hibridos. En resumen, sus datos estan en todas partes.

Es por eso que es imperativo proteger la informacion mas alla del nivel del Microsoft Purview puede ayudarle a evitar la pérdida de

documento asegurdndose de que todos sus canales de salida eviten la exfiltraciéon datos:
y el uso no autorizado. Pero también es importante no bloquear demasiado los
datos, porque la productividad se desploma cuando los usuarios no pueden
acceder a los datos que necesitan. ; Coémo se resuelven estos desafios? Introduzca
la prevencion de pérdida de datos (DLP) de Microsoft Purview.

Elimine la necesidad de infraestructura y agentes locales
con una solucién nativa de la nube que crea proteccion
en las aplicaciones, los servicios y los puntos de conexion
de Windows de Microsoft 365.

Esta solucion integral funciona en las diferentes aplicaciones, servicios y
dispositivos donde se almacenan, usan o comparten datos confidenciales, ya sean
plataformas nativas de Microsoft o servicios y aplicaciones que no son de
Microsoft. Dado que Microsoft Purview DLP es nativo de la nube, no es necesario
instalar costosas infraestructuras o agentes locales. Ademds, puede ayudarle a
aumentar la eficiencia, ya que puede consolidar las directivas DLP dispares en
varias cargas de trabajo, como el correo electrénico, los puntos de conexiény las
aplicaciones, con una directiva unificada.

Equilibre la proteccién y la productividad con controles
de politicas granulares y gestione todas las cargas de
trabajo desde una Unica ubicacion.

Adopte un enfoque integrado de los datos aprovechando
la integracion nativa con la clasificacion de datos, la
informacioén sobre la actividad de los usuarios y la
gestion de incidentes de seguridad.
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GESTIONAREL RIESGO INTERNO
CON MICROSOFT PURVIEW
GESTION DE RIESGOS INTERNOS

Los datos no se mueven solos; Las personas mueven datos. En otras
palabras, las filtraciones de datos suelen ser causadas por actores internos,
ya sea que se trate de empleados que se van que exfiltran datos, robo de
datos maliciosos o sobreexposicion involuntaria que puede dar lugar a
posibles incidentes de seguridad.

La clave es entender como y por qué las personas acceden a los datos;
Cuando comprende el contexto, puede identificar los posibles riesgos de
seguridad de los datos y las actividades de riesgo de los usuarios que pueden
provocar incidentes. Las organizaciones necesitan un enfoque holistico para
gestionar el riesgo interno reuniendo a las personas, los procesos, la
formaciény las herramientas adecuadas.

Microsoft Purview Insider Risk Management correlaciona varias sefiales
para identificar posibles riesgos internos malintencionados o involuntarios.
Estos riesgos incluyen el robo de IP, la fuga de datos y las violaciones de
seguridad. Insider Risk Management proporciona mas de 100 indicadores
listos para usar y modelos de aprendizaje automatico para ayudarle a
detectar rapidamente los riesgos criticos. Creado con principios de
privacidad por disefo, los usuarios estdn seudonimizados de forma
predeterminada y se implementan controles de acceso basados en rolesy
registros de auditoria para ayudar a garantizar la privacidad a nivel de
usuario.
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Tenemos un amplio conocimiento en la implementacién de
Microsoft Purview:

Ponga la privacidad en primer lugar protegiendo la
confianza del usuario y creando un programa holistico de
riesgo interno con seudonimizacién y fuertes controles de
privacidad.

Simplifique la seguridad de los datos identificando los
riesgos ocultos con 100+ modelos e indicadores de
aprendizaje automdatico integrados y listos para usar, que
no requieren agentes de punto final.

Acelere y agilice la mitigacién con investigaciones
enriquecidas y protecciéon adaptativa que aplican
controles efectivos de forma dindmica.




FORTALEZCALA
SEGURIDAD DE
SUS DATOS CON
UN ENFOQUE
INTEGRADOR

Como asesor tecnolégico de confianza para
empresas como la suya, le recomendamos
Microsoft Purview. He aqui por qué. En primer
lugar, refuerza la seguridad de los datos al ofrecer
proteccion de la informacién, gestion de riesgos
internos, prevencion de pérdida de datos 'y
proteccion adaptativa en una Unica plataforma
unificada. En segundo lugar, y lo que es mas
importante, estas cuatro capas diferentes de
proteccion no solo ayudan a proteger los datos de
posibles incidentes de seguridad de datos, sino que
también trabajan juntas como una sola plataforma
para fortalecer la seguridad de sus datos.

Piénsalo de esta manera. Si utiliza la proteccion de
la informacién y la prevenciéon de pérdida de datos
juntas, puede detectar y clasificar
automaticamente los datos para evitar el uso no
autorizado.
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Del mismo modo, el uso conjunto de Information
Protectiony Insider Risk Management le ayuda a
comprender la intencion del usuario en torno a los
datos confidenciales para identificar los riesgos de
datos mds criticos de su organizacion.

Siusa la administracion de riesgos internos y la
prevencion de pérdida de datos, puede habilitar lo
que llamamos "proteccion adaptable”, que asigna
las directivas DLP adecuadas en funcion de los
niveles de riesgo del usuario. Con Adaptive

Detectey clasifique
auvtomaticamente los datos
para evitar su uso no
avtorizado

Prevencion de pérdida de
datos de Microsoft Purview

Proteccién, puede comprender el contexto en el
que los usuarios acceden a la informacién y coémo
interactan con ella. Entonces puedes

calcule y asigne los niveles de riesgo adecuados, y
adapte automaticamente los controles de DLP
adecuados en funcién de los niveles de riesgo de un
usuario. Y cuando los pones todos juntos, Microsoft
Purview te ayuda a reforzar la seguridad de tus
datos.

Microsoft Purview
Information Protection

Comprenda cémo
interactan los usuarios y
cémo utilizan los datos
confidenciales

Administracion de riesgos

internos de Microsoft Purview

Habilite Adaptive Protection para asignar
automdticamente las politicas correctas
a usuarios de alto riesgo
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ADELANTESE A LOS INCIDENTES DE
SEGURIDAD DE DATOS CON ADAPTIVE
PROTECTION

En el lugar de trabajo moderno de hoy en diq, el riesgo de seguridad de los datos es dindmico. El tipo de
contenido cambia, al igual que cambian las personas que interactian con esos datos. Lo que la gente hace
con los datos también cambia. Eso significa que la seguridad de los datos es aln mds complicada de
administrar. Desafortunadamente, las politicas amplias y estaticas ya no funcionan; En un extremo, corren el
riesgo de no hacer nada y, en el otro, pueden sobreproteger los datos hasta el punto de que las personas no
pueden hacer nada en absoluto. Con demasiada frecuencia, los administradores se apresuran a ajustar
manualmente el alcance de la directiva y clasificar las alertas para identificar los riesgos criticos.

Muchas de las empresas con las que trabajamos luchan con estos desafios, por lo que recomendamos
regularmente Microsoft Purview. Incluye Adaptive Protection, que le ayuda a resolver estos problemas
abordando la mayoria de los riesgos criticos de forma dindmica. Con Adaptive Protection, los indicadores
integrados y los modelos de aprendizaje automatico detectan y mitigan continuamente los riesgos mas
criticos tanto para el contenido como para los usuarios. Le ayuda a comprender mejor el riesgo mediante el
uso de Insider Risk Management para comprender el contexto del usuario y obtener informacién sobre como
se usan esos datos.

A continuacién, Adaptive Protection ajusta automaticamente el nivel adecuado de controles de mitigaciéon en
funcién de los riesgos detectados. Por ejemplo, los usuarios de alto riesgo pueden tener un control mas
estricto, mientras que los usuarios de bajo riesgo pueden trabajar como de costumbre. Y se gjusta
constantemente; El control se puede marcar hacia arriba y hacia abajo cuando cambian los niveles de riesgo
del usuario.

Como resultado, Adaptive Protection no solo ayuda a reducir la carga de trabajo del equipo de seguridad,
sino que también hace que DLP sea mdas eficaz mediante la optimizacién continua de las politicas.
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GESTION DE
RIESGOS INTERNOS

Detectar usuarios de riesgo y
Asignar niveles de riesgo

DATALOSS
PREVENTION

Aplique controles preventivos
de forma dindmica

DLP
Policy 1

Elevado

- Bloquear
riesgo

Menor

DLP Consejos de
riesgo

Policy3  politica

Moderado DLP Bloquear con
riesgo => Policy2  invalidar
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SEGURIDADDESUS
DATOS HOY MISMO!

En el mundo actual, no hay limites geograficos para los datos sensibles; viaja
a través de personas, lugares y dispositivos de todo el mundo.

Sabemos que la clave para la seguridad de los datos es protegerlos
dondequiera que vayan, y queremos ayudarlo a crear una estrategia de
seguridad de datos para el panorama empresarial global y colaborativo
actual.

Contamos con una sélida practica de seguridad, junto con la experiencia que
necesita para ayudarle en cada etapa de su estrategia de seguridad.

Ya sea que usted necesita una evaluacion de su entorno actual, ayuda para
navegar, estructuras de licencias, implementacién, personalizacion,
capacitacién o servicios administrados, lo tenemos cubierto.

iPermitanos ayudarle a empezar!

Pongase en contacto con nosotros para obtener mas detalles.

consultoria@suriservices.com | suriservices.com
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