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BENEFICIOS Y VENTAJAS DE MOVERSE A CLOUD

Por qué adoptar Cloud

Y 4

Agilidad

Permite a las
organizaciones
responder mas

rapido a los cambios
del mercado

Optimizacién
de costes
Libera y optimiza

recursos
infrautilizados

Innovacion

Transformacion
Digital
Explora nuevas
tecnologias y
herramientas en un

periodo de tiempo
mas corto

</>

DevOps*

Acelera la
productividad de
DevOps

Infraestructuras
flexibles

Reduce el impacto
de los ciclos de
actualizacion de la
infraestructura.

.E. Telefénica Tech

*DevOps: conjunto de practicas de desarrollo de software que combinan el desarrollo de software y las operaciones de TI

para acortar el ciclo de vida de desarrollo de sistemas mientras se entregan las mejoras.




TENIENDO EN CUENTA QUE NO DEBE SUBESTIMARSE LA COMPLEJIDAD DE ESTA TAREA

Desafios del traslado a Cloud

.? Telefénica Tech

Desperdicio de recursos Cloud y falta
de control sobre los mismos

Interrupciones de servicio e
inactividad

Falta de gobernanza Cloud
Controles de seguridad inadecuados

Falta de integracion de los servicios
con las herramientas existentes

Aumento de Shadow IT
Aumento de Cloud Sprawl

Diseio inadecuado para despliegue
de aplicaciones

Ineficiente uso de las best practices
definidas por los proveedores Cloud

Inadecuadas politicas de compliance.

Subestimar las necesidades
relacionadas con la escalabilidad




TELEFONICA OFRECE SERVICIOS CLOUD ESPECIALIZADOS PARA CUALQUIER NIVEL DE MADUREZ DE SU ORGANIZACION
Requisitos Cloud de las organizaciones

MIGRACION PRIMERAS USO INTENSIVO OPTIMIZACION E INNOVACION
APLICACIONES

NECESIDADES DEL
CLIENTE: NECESIDADES DEL CLIENTE:

* Pruebas de concepto en . . . \
P e Utilizacion de servicios nativos

Public Cloud
NECESIDADES DEL CLIENTE: (serverless, contenedores, APIs)
* Entendimiento de los .« Aut tizacic
Economics de Public » Assessment de aplicaciones on-prem O
Cloud « Definicién del Cloud Foundation » Optimizacién de costes y rendimiento
RESPUESTA DE » Migraciones de las primeras cargas RESPUESTA DE TELEFONICA:
TELEFONICA:

RESPUESTA DE TELEFONICA: * Modernizacion de aplicaciones
» Servicio de Optimizacién

VALOR OBTENIDO POR EL CLIENTE

+ Servicios de Cloud publica

» Servicios de adopciéon Cloud

+ Soporte Post Venta

e Servicios Gestionados

p -

.E. Telefénica Tech

MADUREZ DEL CLIENTE



TELEFONICA ES EL PROVEEDOR LIDER EN COMUNICACIONES QUE PUEDE DARLE EL MEJOR SERVICIO Y ASESORAMIENTO
Por qué Telefénica es el socio ideal

Empresa experimentada
Muchos afos de experiencia en Cloud y
proyectos de migracion y gestion

Soporte local
Presencia en los principales mercados
de habla hispana y portuguesa

B

Clientes Cloud

s+ 76

Empresa lider en tecnologia
Experiencia en los negocios de
conectividad, seguridad y Cloud

Telefonica

Enfoque industrializado
Soluciones automatizadas adaptadas a
sus necesidades y planes de negocio

.5. Telefénica Tech

Clientes de SS.PP.

vt 32

(*) Datos de clientes de Azure a fecha Diciembre 2021




DISPONEMOS DE UN CATALOGO DE SERVICIOS PROPORCIONANDO SOLUCIONES CLOUD EXTREMO A EXTREMO
Catalogo de Servicios Profesionales y Gestionados

SERVICIOS PROFESIONALES SERVICIOS GESTIONADOS
Diseio y Despliegue Despliegue plataformas de Administracion Kubernetes
Landing Zone sectorial Contenedores Kubernetes & Devops

Azure Site Recovery

Disefio y Despliegue Despliegue plataformas de Administracion del SO,
Landing Zone para SAP DevOps BBDD MW

Casos de uso Admin. avanzada

Migraciones con optimizacion

Modernizacion de Aplicaciones Optimizacion Cloud

(Replatform)
.
/ R
h \ e
Lo . . Gestion de laaS y PaaS
D'SE"°03I’_ De;p"eg“e Migraciones Lift & Shift [ o &
anding cone N K Soporte Técnico
e

T

Oficina Cloud

Apoyo/arquitectura

:] Proyectos Adhoc

o0 L.
& Telefénica Tech _ Servicios



PROPORCIONANDO EL ENFOQUE MAS EFECTIVO PARA ABORDAR LA ADOPCION A AZURE
Servicios de adopcion Cloud de Telefénica

Telefonica le ayuda en su cambio a Azure con un eficaz enfoque de servicios dividido en 3 fases.
Le ayudamos a seleccionar qué aplicaciones es adecuado migrar, definir la arquitectura apropiada y ejecutar la migracion.

DISENO Y DESPLIEGUE DE .
LANDING ZONE MIGRACION LIFT AND SHIFT

SERVICIOS

E Q Lll GESTIONADOS
\\w/

Apoyo a la nueva
infraestructura y

s . L . . . .. mejora continua del
Analisis de los servidores y Disefo y despliegue de la Garantia de migracion a la nueva neg;ocio COn NUevas
aplicaciones para conocer la arquitectura Azure mas adecuada. arquitectura en Azure con .

N . : . : caracteristicas
viabilidad de llevarlas a Azure. Basado en las recomendaciones de impacto minimo en su negocio.
Preparacion de un plan de la fase de Assessment siguiendo
migracion y un caso de negocio best-practices de Azure
Infraestructuras

____________________________________________________________________________ Entornos Azure >
ineficientes y costosas escalables y flexibles

.s. Telefénica Tech



g,COMO CONSEGUIMOS QUE ALCANCE SUS OBJETIVOS?
Desafios del Diseno

:Como podemos escalar nuestros servicios cloud de manera
estandarizada en Azure, entre geografias y dando soporte a
las diferentes unidades de negocio?

® 3

;Como podemos superar a nuestra competencia con la
creacion agil de prototipos y consiguiendo un mejor tiempo
de comercializacion?

O~Q
V4

;Como podemos consumir los servicios cloud de
forma rapida y automatizada?

@

:Como lograr eficiencia tanto a nivel operativo
como de costes?

P

:Como obtener una plataforma cloud segura y conforme a la
normativa para mi negocio?

.s. Telefénica Tech

Escalabilidad

Agilidad

Gobernanza

Seguridad




NUESTRA PROPUESTA DE VALOR ASPIRA A UNA PRESTACION CORRECTA A LA PRIMERA MEDIANTE UN ENFOQUE ADECUADO

Qué esperar del Diseno y Despliegue de Landing Zone

OOO
a»
ARQUITECTURA MEJOR INFRAESTRUCTURA DESPLIEGUES
CLOUD IDONEA CONECTIVIDAD CLOUD SEGURAY CONFORME AUTOMATIZADOS
Y CON ON-PREM
Obtendra el modelo Tendra la mejor opcion de Su nuevo entorno cloud Dispondra de
cloud mas idéneo que conectividad para sus sera compliant acorde a caracteristicas de
respaldara sus sistemas locales y el las normativas y contara implementacion
necesidades actuales nuevo entorno cloud con sistemas de automatizadas que le
de organizacion y le proteccidn proactiva aportaran un ahorro
permitira crecer en el adicional de tiempo y
futuro costes.

.5. Telefénica Tech

SISTEMAS DE
MONITORIZACION Y
BACKUP

Se habilitaran sistemas
de monitorizacion de
rendimiento y copias de
seguridad para
garantizar la
continuidad del negocio



NUESTRA PROPUESTA DE VALOR ASPIRA A UNA PRESTACION CORRECTA A LA PRIMERA MEDIANTE UN ENFOQUE ADECUADO
Por qué elegirnos para el Diseio y Despliegue de Landing Zone

NUESTRA PROPUESTA DE VALOR

INTEGRACION sas - CRECIMIENTO
§ AGILIDAD ON-PREM =88 DISENO MODULAR (&Y EscaLapLE
v v \4 v

Aumentamos la velocidad del
ciclo de disefio y despliegue
mediante una metodologia de
trabajo agil

Eliminamos ineficiencias en la
integracion entre los entornos
Cloud y On-premise mediante
el uso de Frameworks
validados y el empleo de las
mejores practicas

Seleccionamos aquellos
modulos que cubran las
funcionalidades adecuadas al
tamano y funciones de su
organizacion

Somos capaces de alinear la
infraestructura con el
crecimiento del negocio

Impacto en el Negocio

.5. Telefénica Tech




3 ETAPAS CON EL FIN DE CREAR LA LANDING ZONE IDEAL
Diseno y Despliegue de Landing Zone en la practica (1/2)

< aprox 2 semanas dependiendo de la >
complejidad
@ . Estructura de
| Joa  EStUcturade
8 Entrevistas : i Tenancy
E Informe de - z(sjzgo de . % Documento de |
“%%  Assessment** . Y | 3 disefio Cloud E
P conectividad
— i B — > Disefio cloud | | : La Landing
SR:gsjrlizggr;de ; Documento @ @ SDEI:Z?J?iC()j:gy i final, plantillas N Zoneesta
P > de reqUiSitOS L > y scripts de s !
cumplimiento : P cumplimiento ; . = ; : Confiaurada*
s | 1> automatizacion | | 9
Estructurade | {{ 1 (), Disefio de  Plantillasy .
red t/ automatizacion | >||@| scriptsde " *LaLanding Zone se
automatizacion configura segun los
: | ; requisitos, pero las
Identificacion: i ; Diseno de i aplicaciones o los datos
@ Herramientas [----- by monitorizacién f---- no se transfieren aun al
actuales ~  ygestion proveedor cloud

** Si el cliente no hubiera contratado previamente el Assessment para
la Adopcién Cloud, sera necesario que cumplimente una plantilla con
los inputs detallados en la diapositiva 21

Entrada utilizada en la |:|
ooo etapa determinada
& Telefénica Tech



3 ETAPAS CON EL FIN DE CREAR LA LANDING ZONE IDEAL
Disefo y Despliegue de Landing Zone en la practica (2/2)

ACTIVIDADES OBJETIVO

RESULTADO

Verificar el Informe de Assessment** y recopilar
informacion adicional sobre los otros requisitos
no cubiertos en el informe (es decir, red,
monitorizacion, seguridad y herramientas)

Disefar la Landing Zone que incluya: tenancy,
red, automatizacion, seguridad, monitorizacion y
gestiéon

Configurar la Landing Zone en funcion del
documento de disefio

» Realizar entrevistas con los actores clave para
capturar los inputs e identificar los patrones de
disefio adecuados para la estructura de Tenancy,
la red, la automatizacion, la seguridad, la
monitorizacién y la gestion

* Revisar los documentos para enriquecer los
requisitos de disefio cloud

» Verificar e identificar informacién incompleta

» Desarrollar el documento final de requisitos

» Crear documentos de disefio cloud que incluyan la
estructura de Tenancy, red, automatizacion,
seguridad, monitorizacion y gestion

» Crear plantillas y scripts de automatizacién
adaptados a Azure para aprovisionar estos
servicios automaticamente (por ejemplo, scripts de
provision de maquinas virtuales)

» Obtener aprobacién del documento final de disefio

» Configurar la Landing Zone para Azure

» Ejecutar los scripts de automatizacion para la
provision de servicios (por ejemplo, red privada
virtual, grupos de seguridad)

» Validar y probar la configuracion de la Landing
Zone

» Revisar y aprobar la configuracion de la Landing
Zone

Documento de requisitos

Disefio Cloud final, plantillas y scripts de
automatizacién

La Landing Zone estéa configurada *

** Si el cliente no hubiera contratado previamente el Assessment
para la Adopcion Cloud, sera necesario que cumplimente una

plantilla con los inputs detallados en la diapositiva 21

.? Telefénica Tech

* La Landing Zone se configura segun los requisitos, pero
las aplicaciones o los datos atin no se transfieren al
proveedor cloud




ENTRADA

Informe de Assessment

Requisitos de seguridad y
cumplimiento a nivel de
infraestructura

Requisitos de conectividad y
topologia de estructura de red

Identificacion de las
herramientas actuales y su
funcién (por ejemplo,
herramientas de
monitorizacion de
aplicaciones)

.? Telefénica Tech

EN ESTA ETAPA VERIFICAMOS LOS REQUISITOS DE LA LANDING ZONE

1 Verificacion (1/2)

Entrevistas con arquitectos de
redes, seguridad e
infraestructura y expertos en

la materia para verificar los
requisitos sobre:

Red

Seguridad
Monitorizacion

Infraestructura
Datos

Realizar un cuestionario
estructurado para verificar los
requisitos

* Si el cliente no hubiera contratado previamente el Assessment para la Adopcion Cloud, sera necesario que cumplimente una
plantilla con los inputs detallados en la diapositiva 21

HERRAMIENTAS

Un cuestionario que incluya:

Requisitos de seguridad y
cumplimiento

Proceso de gestion de
logs

Requisitos de
monitorizacién
Aplicaciones de terceros
existentes

Requisitos de gestion de
acceso de usuarios

RESULTADO

Documento detallado de
requisitos de Landing Zone
que incluya:

Estructura de Tenancy
Conectividad de Red
Seguridad y
Cumplimiento Cloud
Automatizacion
Monitorizacion y Gestion
Copia de Seguridad y
Habilitacion de
Recuperacién de
Desastres




NUESTRO CATALOGO DE SELECCION DE DISENO ESTA ELABORADO PARA CUBRIR LAS NECESIDADES DE LAS ORGANIZACIONES

1 Verificacion (2/2)

TIPO COMPLEJIDAD
OPCIONES DE DISENO NIVEL DE COMPLEJIDAD COMPONENTES

el SO

Diseino de Landing Zone

* Region Cloud
» Organizacién, Cuentas y Conectividad Cloud
. * Red
*
ﬁ Fundacional Azure . Seguridad
+ Automatizacion
* Monitorizacién y Gestion

* Cloud Native: Contenedores, Serverless, etc.
Ad hoc ** +

* Uso de herramientas de terceros

(*) Validado por Azure
(**) A partir del disefio Fundacional Azure es posible afadir
funcionalidades para cubrir nuevos requisitos del cliente

.? Telefénica Tech



EN ESTA ETAPA DISENAMOS LA LANDING ZONE IDEAL, LAS PLANTILLAS Y LOS SCRIPTS DE AUTOMATIZACION

2 Diseno

ENTRADA

Documento detallado de
requisitos de Landing Zone
que incluya:

Cloud Tenancy
Conectividad de red
Seguridad y cumplimiento
cloud

Automatizacion
Monitorizacion y gestion
Copia de seguridad y
habilitacion de
recuperacion ante
desastres

.? Telefénica Tech

Directrices de preparacion de
documentos de disefio

Directrices de seguridad y
cumplimiento

Mejores practicas de disefio
cloud

HERRAMIENTAS

Un cuestionario que incluya:

» Plantillas de diserno
predefinidas

* Herramientas del proveedor
de servicios cloud:

* Azure Resource
Manager

* Azure Microsoft
Defender for Cloud

RESULTADO

Documento de diseno cloud
final

Plantillas y scripts de
automatizacién




EN ESTA ETAPA CONFIGURAMOS LA LANDING ZONE BASADA EN EL DOCUMENTO DE DISENO

3 Despliegue

HERRAMIENTAS

ENTRADA RESULTADO

La Landing Zone esta
configurada* e incluira:

Despliegue de plantillas de Herramientas del proveedor de
automatizacién** servicios cloud:

Documento final de disefno
Cloud

Infraestructura
Red
Seguridad
Monitorizacion

Ejecucion de los scripts » Azure Microsoft Defender for
Cloud

Verificacién y validacién de * Azure Resource Manager

despliegues ARM

Plantillas y scripts de
automatizacién

Herramientas de monitorizacion

y copias de seguridad nativas
de Cloud

* La Landing Zone se configuran segun los requisitos, pero las

000 . . ” .
¢ Telefonica Tech aplicaciones o los datos auin no se transfieren al proveedor cloud



Apéndice




DEFINIMOS LA MEJOR OPCION PARA SU ORGANIZACION EN BASE A SUS NECESIDADES

Nuestros tipos de servicios (1/2)

Diseino y Despliegue de Landing

Zone Fundacional

Diseino y Despliegue de Landing
Zone Adhoc

» Desarrollo de plataforma Cloud utilizando Azure hasta 2
regiones

» Servicios nativos siguiendo las mejores practicas de Azure

* Proporcionando las funcionalidades necesarias para el
hosting de aplicaciones estandar

* Implementacion de Express Route / Direct Connect
Wan2Cloud**(opcional)

* Soluciones de implementacion agiles y rapidas

Desarrollo de plataforma Cloud con integracién hibrida

Funciones complementarias que utilizan herramientas de
terceros junto con servicios basicos

Soluciones de analisis de logs
Habilitacion del servicio de contenedores en Azure
Habilitacion de servicios de orquestacion: Chef, Ansible, ...

Otros requisitos de personalizacion

.E. Telefénica Tech




NUESTRO TIPO DE SERVICIO SE BASA EN LA COMPLEJIDAD DE SUS REQUISITOS
Nuestros tipos de servicios (2/2)

Tabla detallada para el caso Cloud de Azure

Disefio y Despliegue de Landing Zone
Fundacional Azure

[Tenancy - [ |
Regiones (numero) 1a2
Cuentas (nimero) 2ab
Unidades Organizativas (nUmero) 2a15
Resource Groups (nimero) 1a15

WAN2Cloud/ Express route Opcional
S2S VPN IPSEC SI
VNet (nimero) 3
VPN Peerings (niumero) 1a5
Subnet (niUmero) 2a6
Network Segurity Groups (nimero) 1a8
Transit Gateway Opcional

Seguridad

Fundamentos de seguridad :, Azure Microsoft Defender for Cloud (posicién de seguridad en la nube CSPM), Azure DDoS Protection(AntiDDoS), Grupos RBAC,ACL, politicas y habilitaciéon
MFA (config. basica de la identidad), Azure Encryption, Azure AD, Azure compliant Manager

Azure Microsoft Defender default config

Solucién de Antivirus para Cloud Opcional
Azure WAF Opcional
Serv_icio_s ORcionaIes de_ Seguridad Avanzados : Azure Advanced Threat Protection (amenazas, deteccion de intrusiones), Azure Microsoft Defender (cumplimiento / gestion de riesgo/ Opcional
monitorizacion de seguridad)

Servicios Opcionales de Seguridad del Dato/Prevencion de pérdida de datos: Encriptacion de discos/datos . Azure Keyvault Secrets Manager. Opcional

Monitorizacion y Gestion
Min.conjunto de Monit.y Gestién: Azure monitor , Azure Logs Analytics ,Azure cost center

Sl (configuracién)

Azure monitor

Sl (configuracién)

Azure Logs Analytics s

Sl (configuracién)

Politica de Tags/Etiquetado

Configuracioén por defecto (etiquetas: técnicas,
automatizacion, negocio, seguridad)

Gestion de Costes (Azure cost center ) Sl
Azure Backup Sl
Network Logs Opcional
Config. de la herramienta de monitorizacién estandar de TEF HP OMI (opcional) Opcional
Gestién de parcheado Opcional

Automatizacion

Imagenes Maestras/Plantillas de MV (nimero)

Imagenes nativas

Despliegue automatizado de la Landing Zone con scripts (ARM)

Mdodulos ARM

.5. Telefénica Tech



ASEGURA UNA GOBERNANZA APROPIADA
1 Diseino Cloud Tenancy

.? Telefénica Tech

Estructura de
=2y Cloud Tenancy

Estructura de la
Red Cloud

Definicién:

Definir y construir la
estructura de la cuenta Cloud
para permitir el cumplimiento
de la seguridad, la evolucién
de los servicios Cloud, la
facilidad operativa, la
comparticion de servicios y la
escalabilidad futura

Beneficios:

» Seleccion de la region de
despliegue

» Disefio de la estructura de
Tenancy

Definicién:

Definir y construir la
arquitectura de la red Cloud
incluyendo Clouds Privadas
Virtuales (VPC)/ Red Virtual

Beneficios:

 Definir la topologia de la
red

¢ Definir las subredes, el
esquema de direcciones IP
y establecer el
emparejamiento




SOPORTA LA CONECTIVIDAD ON-PREMISE CON LA CLOUD
2 Conectividad de red en Cloud

% Conectividad de Cloud

Definicién:

Conectividad en Cloud ayuda a extender
la infraestructura de la red existente a
Cloud con seguridad, disponibilidad y
rendimiento

Beneficios:

» Identificar una baja latencia para las
cargas de trabajo en Cloud

» Seleccién de soluciones de red para
un consumo optimo de recursos

» Disefo de seguridad, disponibilidad y
rendimiento en asociacién con la
topologia de red existente

* Tuneles VPN a través de Internet

» Conectividad directa WAN con el
proveedor de Cloud o a través de un
socio, incluyendo el servicio
Wan2Cloud de Telefénica

.? Telefénica Tech



PROPORCIONA PROTECCION PROACTIVA Y CUMPLIMIENTO DE LA REGULACION

3 Cumplimiento y seguridad Cloud

Seguridad de
la cuenta en
Cloud

Seguridad de
la red en
Cloud

%

Seguridad de
la empresa en
Cloud

==

Seguridad de
datos en
Cloud

Cumplimiento
en Cloud

Remediacion
O«

Cumplimiento

Definicion:

La Gestion de Identidades y
Accesos de Cloud (IAM)
define y disefa estrategias
para implementar
mecanismos de
autenticacion y autorizacién
muy seguros para practicas
de gobernanza y seguridad
corporativa alineadas con la
plataforma Cloud

Beneficios:

* Gestion de la identidad y
el acceso

* Autenticacion por
multiples factores

* Integracién con un
proveedor de identidad
corporativa como Active
Directory (ADFS)

Definicion:

La seguridad de la red es el
requisito de seguridad mas
necesario en Cloud, dado
que todo el entorno se
alojara en las instalaciones
del proveedor de Cloud y se
accedera a él de forma
remota

Beneficios:

* Disefo e implementacion
de soluciones de firewall,
como NSG, Grupos de
Seguridad, RBAC, ACL

* Soluciones de firewall
para aplicaciones web
(WAF)

* Soluciéon de prevencién
DDoS

Definicion:

El mantenimiento y la
seguridad de los sistemas
operativos actualizados es
clave para la organizacion.
La seguridad de la empresa
ayuda a la organizacion a
cumplir con los requisitos de
seguridad, mediante la
gestién centralizada de
estos aspectos.

Beneficios:

* Disefar e implementar
una solucién de gestion
de parches

* Implementar plataformas
antivirus y CWP

Definicion:

La solucion de
administracion de claves de
cifrado admite la
implementacién del cifrado
de datos en reposo y en
transito mediante claves
criptograficas

Beneficios:

* Disefo de solucion de
gestién de claves en
Cloud

* Gestidon de acceso de los
usuarios para solucion de
gestiéon de claves

» Estrategias de rotacion
de claves

* Gestiodn de certificados
SSL

Definicion:

El cumplimiento en cloud
ayuda a garantizar que los
recursos cloud se adhieran
al cumplimiento especifico
de la empresa, la industria y
la region a través de
politicas de seguridad y su
remediacién automatizada

Beneficios:

* Gestidon de cumplimiento
mediante politicas de
seguridad

» Disefar e implementar
una solucién de registro
de auditoria

» Estrategias: gestionar de
forma centralizada los
registros de auditoria

* Generacion de informes
de auditoria para el
cumplimiento

* Etiquetado

Definicion:

El mantenimiento y la
seguridad de los sistemas
operativos actualizados es
clave para la organizacion.
La seguridad de la empresa
ayuda a la organizacion a
cumplir con los requisitos de
seguridad, mediante la
gestion centralizada de
estos aspectos.

Beneficios:

¢ Gestién de la
remediacion del
cumplimiento mediante
tareas de remediacion
sobre las politicas
definidas

.? Telefénica Tech




SUMINISTRO AUTOMATIZADO DE RECURSOS Y ENTORNOS
4 Automatizacion Cloud

Infraestructura
1101

como Caédigo

Gestion del
Ciclo de Vida de
Imagen Cloud

Gestion de
configuracién

Cloud

Definicion:

La infraestructura como cédigo
(laC) permite gestionary
preparar la infraestructura con
codigos, en lugar de hacerlo
mediante procesos manuales.
permitiendo asi, mediante la
repetibilidad y la
automatizacion, Aumentando la
velocidad de implementacion

Beneficios:

* Automatizacién nativa
Cloud y solucion laC

* Creacion de assets
reutilizables

Definicion:

La gestion del ciclo de vida de
imagenes ayuda a una
unificacion y simplificacion
para el proceso de creacién
de imagenes. seguimiento de
las actualizaciones de
software y seguridad para
aplicar a las maquinas en
Azure y en la nube hibrida

Beneficios:

* Creacién de golden images
« Control de versiones y ciclo
de vida de golden images
* Automatizacién y proceso

para crear maquinas
virtuales listas para usar

Definicion:

La gestién de la configuracion

ayuda a monitorizar

continuamente el estado de la
infraestructura cloud al capturar
los registros de desvios en la
configuracioén. optimizacién
coherentes de las aplicaciones

,Jinfraestructura y sistemas

garantizando un sistema

automatizado escalable y

seguro.

Beneficios:

» Identificacién de
herramientas para la
gestién de la configuracion

* Disefo e implementacion
de herramientas de gestion
de configuracién

.? Telefénica Tech

Yo

Definicion:

Las plataformas DevOps
mejoran la productividad y el
tiempo de comercializacion al
permitir la integracién continua
y la entrega continua de
componentes de
infraestructura y aplicaciones
mediante la optimizacién
progresiva del trabajo

Beneficios:

* Disefo e implementacion
de plataformas de CI/CD

* Mantenimiento de activos
reutilizables creados como
parte de laC

* Réapida entrega de
productos

Definicion:

La orquestaciéon de
contenedores admite la
entrega de soluciones
basadas en contenedores con
alta disponibilidad, alta
escalabilidad y seguridad
empresarial

Beneficios:

¢ Contenedores Docker

* Plataformas Kubernetes

* Desarrollo de aplicaciones
de microservicio

¢ Descubrimiento de servicio
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PROPORCIONA PROTECCION PROACTIVA Y CUMPLIMIENTO DE LA REGULACION
5 Monitorizacién, gestién y backup cloud

Monitorizacion

(¥ de la Plataforma
Cloud

Monitorizacion de

¥ lainfraestructura
Cloud

o Gestion de la
Infraestructura

vy
@ ) Cloud

-} Gestion de
A Copias de

O Seguridad Cloud

% Gestion de
@&)@) Costes Cloud

Definicion:

La monitorizacion de la
plataforma Cloud es el
proceso de revision,
monitorizacion y gestion del
flujo de trabajo operativo y los
procesos de la cuenta Cloud y
su activo o infraestructura de
TI

Beneficios:

* Proporcionar una
monitorizacién de la cuenta

* Monitorizar la red Cloud
para todo el trafico y los
componentes de la red

» Fortalecer la seguridad y
proporcionar una
proteccién avanzada contra
las amenazas

* Monitorizar los costes

Definicion:

Proporciona al propietario los
datos necesarios para
comprender el estado de la
infraestructura/aplicacion.

Beneficios:

* |dentificar las herramientas
y servicios para la
monitorizacion laaS y PaaS

» Disenary aplicar los
instrumentos de monitoriz.
seleccionados

I

Proporciona al propietario los
datos necesarios para
comprender el estado de la
aplicacion

Definicion:

Ayuda a los equipos de
gestién en dos aspectos
clave: El dimensionamiento de
las maquinas virtuales y los
roles en Cloud

Beneficios:

* Recomendar el
dimensionamiento correcto
de la VM basandose en el
uso real

* Obtener recomendaciones
de mejores practicas
proactivas, aplicables y
personalizadas.

* Mejorar el rendimiento, la
seguridad y la alta
disponibilidad de los
recursos

Definicion:

La copia de seguridad
garantiza que siempre exista
un respaldo de datos en caso
de necesidad y la
recuperaciéon de desastres
garantiza que los incidentes
se gestionen de forma
eficiente

Beneficios:

* Garantizar la continuidad
del negocio

* Proporcionar soluciones a
medida basadas en
politicas reguladas

» Establecer las bases para
aplicar las estrategias de
recuperacion de desastres

Definicion:

La gestién de costes ayuda a
controlar el coste de Cloud
optimizando el uso de los
recursos, el showback y el
chargeback, la generacion de
facturas y la gestion del
presupuesto

Beneficios:

» Estrategia de gestién de
costes

» Showback y chargeback

* Presupuestos e informes
de costes

* Optimizacién de recursos

» Estrategia de reserva

» Creacion de budget
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SERVICIO DE CONFIGURACION Y DESPLIEGUE DE LANDING ZONE
Ejemplos de entregables

©
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Diseno Tenancy
Estructura de cuentas/tenancy en Azure que define el nivel de seguridad,
rendimiento, disponibilidad y alcance global de los servicios Cloud desplegados.

Conectividad de Red

Configuracion de la mejor opcion de conectividad entre la infraestructura
Cloud desplegada y los sistemas locales de su organizacion.

Seguridad y Cumplimiento
Un entorno Cloud conforme a normativa y protegido de forma proactiva.

Despliegues Automatizados

Procesos automatizados para el despliegue de nueva infraestructura
que le haran ahorrar tiempo y recursos.

Sistema de Monitorizacion y Gestion
Sistemas de monitorizacién, seguimiento y gestion y configuracion de
copias de seguridad para garantizar la continuidad de su negocio.




UNA LANDING ZONE ADECUADA PARA CADA PROPOSITO

Landing Zone final

Diseiio Cloud Tenancy

* La estructura de cuentas y de Cloud Tenancy
define el nivel de seguridad, rendimiento,
disponibilidad y alcance global de los servicios
Cloud desplegados.

* Elmodelo de Tenancy es flexible y puede
adaptarse a los requisitos de organizacion que
necesiten los clientes de Telefénica.

* Eluso de cuentas y estructuras separadas
puede utilizarse para establecer un aislamiento
l6gico efectivo, asi como la segregacioén entre
las unidades de clientes o clientes individuales
dependiendo del tamafio y la complejidad.

* La estructura cloud Tenancy se utiliza para
organizar y gestionar eficientemente los
recursos del cliente. El uso efectivo de estas
estructuras nos permite segregar y proteger los
recursos y reportar con precision los costes asi
como una utilizacion éptima de los recursos.

Ventaja Principal: Disponibilidad de una Landing
Zone escalable que puede ser ajustada a las
estrategias de crecimiento del negocio y garantiza

una gobernanza adecuada

—

Roles
For example:

:

NetOps, SecOps, DevOps -+
Subscription policy ---eev..

For example:

Allowed resource providers
Encryption at-rest

No public IP

Cost Managemente g Application (M08

Landing zone (Subscription)
M Metrics, logs and alerts
M t and Monitori s,
Policy anagement a itoring ’ Security Center

sus Application
mr

App Resources =_—
Storage, Hybrid) ol Wl = §2

- Application template

;@ Network Watcher

Bl Appiicaton = = Microsoft Defend
- K ‘ender
Azure Monitor @ £ Application 24 for Cloud
Monitor
Shared services 1. Inbound and outbound
F e o Shared Services Networking eteeesre. 2, Corp connectivity
Active Direc:;:f? z;zg)' 3. Intra and inter landing zone
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UNA ARQUITECTURA CLARA QUE GARANTIZA UNA CONECTIVIDAD ESTABLE
Conectividad de red

Componentes de la arquitectura de
conectividad de red:

» La extension WAN ayudara a extender la On-premises network
infraestructura de red actual a Cloud con

seguridad, disponibilidad y rendimiento

Peering !

(Bidirectional)

* La conectividad entre redes virtuales ayudara
a disefar la topologia de red para la
conectividad entre redes Cloud virtuales

* Los servicios de red ayudaran a disefiar e
implementar soluciones de red compatibles
como balanceadores de carga, routers, etc.

Management @
vm subnet

Jumpbox .
Public DMZ in Public DMZ out :
& @ '
I
_ I
1
: I
Avallablllty :
" set |
N N s !
Intemet ! A - | k}pw,,,g 1 App Services Managed Database l
c c \ directional)| I
i Hub ; ! VNet !
, VNet <o <+> : -gpoke 2) |
R (YY) S .
. B D S |
Ventaja Clave: Ofrecer la mejor opcion de H

conectividad entre la infraestructura Cloud
desplegada y los sistemas internos de la
organizacién on-premise.
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MONITORIZACION INTEGRAL Y CARACTERISTICAS DE COPIA DE SEGURIDAD

Monitorizacion y gestion

Componentes del sistema de monitorizaciéon de
rendimiento:

* La monitorizacion de laaS de cloud ayudara a
disefar las mejores herramientas para la
monitorizacién de plataformas de
infraestructuras como servicio

* La monitorizacion de PaaS de Cloud ayudara
a disefiar las mejores herramientas para la
monitorizacion de los servicios PaaS

* La monitorizacion de redes cloud ayudara a
disefiar e implementar herramientas de
monitorizacion de redes Cloud

Arquitectura de Monitorizacion

— Azure Monitor

o & ]
Insights -4 oo E] -
Apphcation Contawner wm Monitoring
Schutions.
Application
vze = B3 W W
Operating System Dashboards  Views  Power Bl Workbooks
Matics
Azure Resources ilil . 9
o , J— 5 Analyze 1lil L.
Azure Subscription Metric Analytics. Log Analytics
Azure Tenant >
Respond A L2
Custom Sources Plets Auoscale
Imegate {) @
Logic Apps Export APls

* La monitorizacion de aplicaciones Cloud

ayudara a disefiar e implementar herramientas
de rendimiento y disponibilidad de aplicaciones
con integracion con SDKs de programacién de
aplicaciones

* La monitorizacion y seguimiento de costes
ayudara a controlar el coste de cloud
optimizando el uso de los recursos, dando una
vision completa de gastos y facturaciones, asi
como la generacion de facturas y administracion
del presupuesto

Ventaja Clave: Disponer de un sistema integral de
monitorizacion, seguimiento y gestion que rastrea
continuamente la disponibilidad, el estado y el
coste

Arquitectura de Copia de Seguridad

Azure virtual machine

Temporary t

Azure Backup service

Vault
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ASEGURAR QUE SUS DATOS CLOUD ESTEN PROTEGIDOS CORRECTAMENTE
Seguridad y cumplimiento

Componentes de seguridad y cumplimiento:

La Gestion de Identidades y Accesos en
Cloud (IAM) define y disefia estrategias para
implementar mecanismos de autenticacion y
autorizacion muy seguros para plataformas
Cloud alineadas con las practicas de
gobernanza y seguridad corporativa

Los cortafuegos en Cloud ayudaran a proteger
los servicios Cloud frente a las amenazas de
seguridad como ataques de fuerza bruta, DDOS,
vulnerabilidades, etc.

El registro de auditoria en Cloud ayudara a la
organizacién a cumplir con los requisitos de
seguridad y cumplimiento, los requisitos de
auditoria al administrar de forma centralizada el
acceso Yy los registros de actividades

La solucion de gestion de claves de cifrado
en Cloud ayudara a implementar el cifrado de
datos en reposo y en transito utilizando claves
criptograficas y su gestiéon

El cumplimiento en Cloud ayudara a garantizar
que los recursos cloud se adhieran al
cumplimiento de las normas especificas de la
empresa, la industria y la region a través de
politicas de seguridad y mediante la
Remediaciéon de Cumplimiento automatizada
de las posibles desviaciones

Ventaja Clave: Disponer de un entorno Cloud
conforme a normativa y protegido proactivamente

AWS, other cloud

: by agents
“.  VMs with ASC agentsinstalled .- >

_"—’ Microsoft ’ .m : Microsoft
: -

g Defender Sertinel
(Optional) facChoon (SIEM & SOAR)
collector proxy Log Analytics
workspace
HTTPS
HTTPS: used
by agents

étz:;: Other systems with  :
ASC agents
installed

Microsoft Defender for Cloud
dashboard
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PROCESOS AUTOMATIZADOS Y EFICIENTES
Automatizacion

Componentes de la Automatizacién:

* La Infraestructura como Cédigo ayudara a
definir la infraestructura Cloud a través del
codigo, permitiendo asi la repetibilidad y la
automatizacién reduciendo el tiempo de
comercializacién.

» La Plataforma Cloud DevOps mejorara la
agilidad y el tiempo de comercializacion al
permitir la integracion continua y la entrega
continua de componentes de infraestructura y
aplicaciones.

* La Orquestacion de Contenedores Cloud
ayudara en la entrega de soluciones basadas en
contenedores con alta disponibilidad, alta
escalabilidad y seguridad empresarial.

* La Gestion del Ciclo de vida de Imagenes
Cloud ayudara a proporcionar imagenes de
maquinas virtuales con seguridad reforzada que
pueden usarse para el autoaprovisionamiento de
maquinas virtuales listas para su uso.

* La Gestion de la Configuraciéon Cloud
ayudara a monitorizar continuamente el estado
de la infraestructura Cloud al hacer registros de
las derivaciones de la configuracién y garantiza
que el estado consistente conocido a través de
la automatizacion.

Ventaja Clave: Procesos automatizados para el
despliegue de aplicaciones con el fin de ahorrar
tiempo y recursos

Bridge To Kubernetes Visual Studio GitHub Repo GitHub Repo
: Code { ' (Service 1) (Se“’v'ce 2)
©
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©
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Azure GitHub GitHub Repo
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— [0
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: . L
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Development ! QA Production
Resource Groupf Resource Group Resource Group
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