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Problem 1: Digital crime is exploding, and technical protection can’t prevent it

One of countless Users are advised to stop, Problem 2: No easy way to check and

warnings

ALARM: @Kokrirr
ageribekjer

Okokrim slar
bedrageri-alarm

Politiet og bankene registrerer en
voldsom okning i bedrageri. 22.000
anmeldelser i 2022 er toppen av et
isfjell som @kokrim na anser som et
betydelig samfunnsproblem, og som
ma slas tilbake.

Av ALF BJARNE JOHNSEN og OLA HARAM
1 gar 15:10

artikkelen fortsetter under annonsen

think, check and report.
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Startside / Rad og veiledning

Beskytt deg mot svindel og ID-
tyveri

Svindlere utvikler stadig nye metoder for
a lure folk, og de blir proffere i maten de
opptrer pa. Det er naturlig a bli usikker
pa hva som er ekte eller ikke. Se
hvordan du beskytter deg, og hva du bgr
gjere hvis du er svindlet.

Stopp, tenk, sjekk.

eller sensitive

personopplysninger, dette gjelder uansett
hvem som sper.

« Spor etter navnet pa den som kontakter deg
og avslutt samtalen.
Ta kontakt via virksomhetens offisielle
kanaler. Svindlere utgir seg ofte for & veere
fra banken din eller politiet, og forfalsker
telefonnumre,
e-postadresser og SMS.

« Veer forsiktig med a klikke pa lenker i SMS

@ politiet.no

report the most common threats

BankNorwegian: VISA-kortet ditt
er lagt til Apple Pay p& en ukjent
enhet. Logg inn her n& hvis det
ikke var deg: banknorwegian-
nettbank.net
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mikrofon av taster
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legg til kontakter
samtale

Calls SIS

e brukeren er utestengt

Hei,kan du sende helt hiem? Jeg
betaler for frakt. Jeg betaler via
Tise@

Sender gjerne med Helt hjem. Mvh
Ingrid hs &

supert@, men nér jeg legger inn
en bestilling via T.i.s.e star det at
jeg ma oppgi nummeret ditt <
skriv det til meg

! Nyhet!
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Digital messages

Vi vil gjerne informere deg om at en
refusjon pa 1470,00 NOK er klar til
a bli behandlet. | forbindelse med
vare interne faktureringskontroller
har vi imidlertid stett pa et problem
med betalingsinformasjonen vi har,

noe som gjer at refusjonen ikke kan

behandles.

For & Igse dette problemet sa snart
som mulig, ber vi deg om & oppgi
en gyldig betalingsmate. Nar vi har
mottatt den ngdvendige
informasjonen, vil vi kunne
behandle refusjonen umiddelbart.

Ga til
refusjonsskjemaet
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Skjold.ai — Help the user stay safe

report function
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Fiern Alle Ubesvart Ferdig

Sist brukte

@ Rapport
Skjold Beskytt

+47 55 60 70 09

Beskytt din nettraffikk - hvor

Ga til beskyttelse

Skjold Sjekk

Sjekk melding

Les mer om Skjold.ai og se vére
spersmdl og svar

Brukervilkér og
personvernerklaering for Skjold.ai
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Din BankID er begrenset.

13.apr. 2022
Fortsett her:
sperretsikkerhetid.com

dem. Trykk for

com ] Hei David! Ny

, passord: 526252,
navaerende saldo: $1149 390,62
USDT, vennligst ikke del denne
informasjonen med noen

Skjermbilde 2023-06-20 Kl.... X

Endre navn
®  BBE
Skjold
AirDrop E-post FINN.no
Kopier

Tilordne til kontakt
Skriv ut

Legg til i nytt hurtignotat

through user friendly check and

44759 44 4154

Hei Tom Mygland

Vi har analysert meldingen du
rapporterte via Skjold.ai appen
som ble sendt til tif
+4745424439 fra avsender
“Varsel"

Dette er et forsek pa phishing
eller nettsvindel!

Formalet med meldingen er &
lure deg til & pne en lenke som
vil f& deg til & avslere personlig
informasjon, slik at det kan
brukes til @ misbruke din identitet
og kredittdata. 1. Meldingen
inneholder ikke noen detaljer om
din bankkonto. Dette indikerer at
det ikke kommer fra din bank. 2.
Lenken som er vedlagt
meldingen leder deg til et
nettsted som ikke har noe med
din bank eller BankiD & gjere.
Dette er tegn pé at meldingen
ikke kommer fra din bank. 3.
Meldingen sender deg en lenke
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Basert p& meldingen du har delt, kan
jeg konkludere med folgende
punkter:

. Meldingen ser ut til  veere et
forsek pé nettsvindel.

. Den inneholder en
nettsideadresse og personlig
informasjon som konto og
passord.

. Det er en hoy saldo i USDT nevnt
i meldingen, noe som kan virke
mistenkelig.

. Det anbefales & ikke dele denne
informasjonen med noen eller
besgke nettstedet nevnt i
meldingen.Veer forsiktig med slike
meldinger og unnga a gi ut
personlig informasjon eller folge
instruksjonene i dem.

3. The user get instant feedback and can
easily get further assistance by Skjold.ai
user support or an affiliated IT-
department.

1. Skjold.ai is easy assessable through
a mobile mobile app and native
integration towards phone and
messaging on iOS

2. The user can easily check and report any
suspicious digital content. Through app,
native integrations or screenshots.

Platform independent and more visible than
other cyber security services

Skjold.ai increase the value of other cyber

Mobile and User friendly first - -
security actions



