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Paloalto VM-Series 新世代防火牆

雲端安全工具,協助企業保護雲端網絡攻擊

Networks 
VM-Series
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Networks 
VM-Series

完整的可視性完整的可視性

包含在雲環境及SaaS平台上的所有應用

在任何地點皆入的所有用戶及設備

已加密的網路流量

減少可被攻擊面

支援各項業務應用

防阻不良應用

限定應用功能

限制高危險網站與內容

防止所有已知威脅

弱點入侵

惡意軟體

遠端命令與控制

惡意與釣魚網站

不良網域

偵測與預防新威脅

未知的惡意軟體

零日入侵

客製化的攻擊行為

VM-Series 虛擬防火牆可協助您的組織，將其虛擬化基礎結構安全地轉換為業務創新與競爭力。
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Networks 
VM-Series

VM – 50

• 分支機構，虛擬用戶端設備 (vCPE)

• 通過較低的運算資源需求來提供高

密度及多租戶的部署需求

VM – 50

200Mbps

VM – 100 / VM - 300

• 2 – 4 倍於之前版ˋ本的性能

• 適用於混合雲、微分段，及

Internet Gateway

VM – 300

(VM – 1000 – HV)

4Gbps

VM – 100

(VM - 200)

2Gbps

VM – 500 / VM – 700

• 首屈一指的威脅防禦性能

• 適用於架構NFV環境的安全性群組件，在

100%虛擬化的資料中心內提供全面性的安

全防護

VM – 700

16Gbps

VM – 500

8Gbps
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Networks 
VM-Series

• PAN – OS 對數據處理平台的優化

• 充分運用例如 PCI-PT / SR-IOV / DPDK 等I/O新技術

• 支援資料處理平台橫向擴展的設計

一次性檢查

• 根據每一個封包檢查

• 資料輛可視性 App – ID

• 使用者識別 User – ID

• 防毒 / IPS / 網頁過濾 / APT – Content – ID

平行處理

• 分散管控平台 Data Plane / Control Plane
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在公有雲上的主要部署場景

提供與企業資料中心同等級的安全防護

混合雲

讓重要的企業應用能安全地

遷移到公有雲上

應用分段

基於合規與安全需求將資料庫

與應用平台做進一步的隔離

互聯網閘道

保護面相互聯網的應用程式，提

供對研發資源與工具的安全存取

遠端存取

網路、雲端和終端設備的安

全一致性

• 透過Bootstrapping自動部署防火牆，動態更新策略以確保安全防護能配合業務更動做出即時響應

• 全方位管理 VM-Series – 從基本配置、策略派送、事件報告等都能集中控管

• 維持無論是實體或虛擬平台上的策略一致性

自動化部署、集中式管理
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Networks 
VM-Series 快速雲端部署工具
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VM-Series ENTERPRISE LICENSE AGREEMENT (ELA)



Version: 2020.09.01

©  2014 Microsoft Corporation. All rights reserved. Microsoft, Windows, and other product names are or may be registered trademarks and/or trademarks in the U.S. and/or other countries.
The information herein is for informational purposes only and represents the current view of Microsoft Corporation as of the date of this presentation.  Because Microsoft must respond to changing market conditions, it should not be interpreted to be a commitment on the 
part of Microsoft, and Microsoft cannot guarantee the accuracy of any information provided after the date of this presentation. MICROSOFT MAKES NO WARRANTIES, EXPRESS, IMPLIED OR STATUTORY, AS TO THE INFORMATION IN THIS PRESENTATION.

Networks 
VM-Series

ENTERPRISE LICENSE AGREEMENT (ELA)

What is included as a part of VM-Series ELA?

Selected Model

TP WF

GP URL

Unbounded Subscription
Based Model

Single Bundle
Easy to Order & Deploy

Co-termed
Subscriptions & Support

Public Cloud Private Cloud
Distributed Enterprise
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