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Colorkrewはクラウド黎明期からクラウドインテグレーターとしてサービス提供してきたノウハウをもとに、
クラウドマネジメントサービス”くらまね”を展開しています。

“くらまね”とは、クラウドの販売、クラウド環境の構築、運⽤設計⽀援、24時間365⽇の運⽤・監
視、SOC、その他アドバイザリーサービスPoC⽀援など、お客様のご要件・ご要望に合わせてトータル
にサポートするクラウド活⽤⽀援サービスです。

クラウドの最新サービスを活⽤したクラウドネイティブなご提案を実施させていただきます。



くらまねの特⻑
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主要パブリッククラウドのAWS・Azure・GCPと国内クラウドを総合⽀援、わかりやすい
料⾦メニューご提供します。

① AWS・Azure・GCP購⼊から構築・運⽤まで、ワンストップ
クラウドの導⼊や活⽤のためのご⽀援をワンストップで提供いたします。
急速に進化するクラウドの新サービスを使ってそのメリットを最⼤限に享受していただけます。

② 2 4 時 間 3 6 5 ⽇ 、 お 客 様 の 環 境 を 監 視
専⾨のスタッフが複数名体制で24時間常駐し、お客様環境の正常な稼働を管理・サポート。
サーバー・ネットワークの監視から障害内容の切り分け、復旧作業まで、お客様のご要望に応じ
て実施します。また、休⽇・夜間等の緊急対応についてもご相談ください。

③ S O C メ ニ ュ ー も 充 実
インターネット環境におけるセキュリティ対策は、もはやFireWallだけでは⼗分とは⾔えません。
各種セキュリティ製品（ Deep Security 、BIG-IP ASM、Barracuda WAF、AWS WAF、Azure 
WAFなど）の組み合わせによりお客様に最善のセキュリティプランをご提案させていただきます。

④ ア プ リ ケ ー シ ョ ン 開 発 に も 対 応
サービス企画からUI/UXデザイン、アプリケーション開発、その後のプロモーションやデータ分
析までワンストップでご提供可能です。特にPower BIやChatbot、VUIに関しては得意分野です。



くらまねのお客様
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くらまねのお客様
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Colorkrewは、2010年のクラウド黎明期からクラウドインテグレーターとしての事業をス
タートしております。2015年頃まではスマホゲームアプリなどエンターテイメント業界で
のパブリッククラウド利⽤が中⼼でしたが、2015年以降は業界を問わずクラウドファース
トが浸透してきたことにより、様々なお客様にご⽤命いただいております。

■ 運⽤サーバー数



くらまねの掲載実績
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2015年 3⽉
2016年 2⽉

3⽉
12⽉

2017年 2⽉
2⽉
4⽉

11⽉
2018年 1⽉

⽇経コンピュータ
アイデム⼈と仕事研究所の制度訪問
⽉刊⼈事マネジメント
⽇経コンピュータ『破壊的クラウドSI 強いベンダー174社』
韓国KBSテレビ『明⾒萬⾥(ミョンギョンマンリ)』
⽉刊テレコミュニケーション
⽇経クラウドファースト『知られざるAzureバージョンアップ問題』
⽇経クラウドファースト『Azure Monitor』
⽇経クラウドファースト『Azure Data Factory』
⽇経クラウドファースト『Azure API Management』



くらまねの対象クラウド
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Colorkrewは、AWS、Azure、GCPを始め、海外、国内のクラウドプロバイダーと幅広く提携
しております。近年増加しているマルチクラウド利⽤を指向される企業のニーズにしっか
りとお答えすることができます。

・・・and other partners
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『くらまね』 とは
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くらまね＝クラウドマネジメント。
Colorkrewのクラウド活⽤⽀援のブランドです

導 ⼊ ⽀ 援
お客様の構成ヒアリングから、要件定義、
設計、サーバー構築、テストまで⼀貫し
てご提供します。

運 ⽤ ⽀ 援
運⽤監視・障害復旧対応・負荷対策を
24時間365⽇の体制で実施します。

ク ラ ウ ド の 販 売 ( ※ )

Colorkrewを経由して購⼊することで、
円建ての請求書払い・⽀払い⽅法の選
択・決済代⾏など様々なメリットを得ら
れます。

S O C ( セ キ ュ リ テ ィ 対 策 )
クラウドでのセキュリティに不安が
ありますか？最適なセキュリティ対策を
クラウド上で実施します。

（※）各クラウド事業者によって異なります。
詳細はお問い合わせください。

クラウドアドバイザリー
クラウド導⼊前のご相談からクラウド導
⼊後のご相談まで幅広く対応。お客様の
クラウド利⽤をサポートします。

P o C ⽀ 援
リリース直後の最新サービスの検証から、
各サービスのお客様環境への適⽤などをサ
ポートします。

B I 導 ⼊ ⽀ 援
あなたのビジネスを加速する、最強のBI
ツール「Power BI」使い⽅のサポートか
ら、設計・構築もお任せください。

C h a t b o t 開 発
PCやスマートフォンを活⽤し、いつでも
どこでも質問・回答を⾃動化。情シス部
⾨や⼈事・総務担当者の無駄な⼯数を削
減します。



導⼊までのＳＴＥＰ
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お問い合わせ
お客様のサーバー構成やサービスについてヒアリングを⾏います。

構成提案・お⾒積り
ヒアリング内容を元に⾒積要件を作成して、お⾒積りをご提案いたします。

要件定義
お客様の要件を確認してクラウド利⽤の要件定義を⾏います。

設計・構築
クラウド構成・インスタンス・スケジュールなどの設計を⾏い、環境構築、運⽤・
監視設定などを⾏います。

運⽤
お客様要件に応じたクラウド環境の運⽤を開始します。基本スクリプト作成・登
録（バックアップ・DBチェックなど）クラウドのScale Out、Scale  Upなど。

監視
24時間365⽇の有⼈監視を開始します。検知内容のエスカレーション・サービスの
動作確認・１次復旧対応など。



クラウドシステム要件定義・設計・構築
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『くらまね』では、お客様のクラウド構築システムにおける、主にインフラ環境の
設計・構築をご⽀援いたします。

貴社 システム
ご担当者様

弊社営業および
プリセールス エンジニア① お打ち合わせ・

ヒアリング

弊社エンジニア

② ヒアリング内容から
要件・構成などを検討

④ ご提案および
内容レビュー

③ システム要件定義・
システム構成図・
パラメーターシート・スクリプト等

Cloud

⑤ ドキュメントに基づいたインフラ環境を構築
弊社エンジニア

l ネットワーク環境 (Firewall / ロードバランサー等を含む) の設計・構築

l OS 環境 (Linux, Windows) の設計・構築

l Web, DB, PHP 環境の設計・構築



クラウドシステム要件定義・設計・構築
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弊社にて作成・ご提案するドキュメントの⼀例です

Azure仮想マシン パラメータ⼀覧

▼対象サブスクリプション
サブスクリプションID サブスクリプション名

▼リソースグループの作成： Create-ResourceGroup.ps1
リソースグループ名 ロケーション

JapanWest

▼ストレージアカウントの作成： Create-StorageAccount.ps1
ストレージアカウント名 リソースグループ名 ロケーション タイプ 備考

JapanWest Standard_GRS OSディスク
JapanWest Premium_LRS データディスク

▼仮想ネットワークとサブネットの作成： Create-VNET.ps1
仮想ネットワーク名 リソースグループ名 ロケーション アドレス空間

JapanWest 172.20.0.0/16

サブネット名 仮想ネットワーク名 アドレス空間
172.20.10.0/24

仮想マシンパラメーターシート ネットワーク構成図

構成⾃動化 実⾏スクリプト



クラウド構築内容 サーバーOS/ミドルウェア対応例

© Colorkrew Inc.  |  CONFIDENTIAL 14

ミドルウェア 詳細

Web Server
Apache 2.2, 2.4 Nginx

IIS

Application PHP, Tomcat, Ruby on Rails, IIS

RDBMS
Mysql 5.x, 8.x / MariaDB / PostgreSQL

Microsoft SQL Server , SSIS, SSAS

KVS/NoSQL memcached / Redis / MongoDB / DynamoDB / CosmosDB

運⽤ツール Fluentd, td-agent, Zabbix, System Center

Windowsサービス Active Directory, WSUS, ファイルサーバー

開発環境 GitHub Enterprise, GitLab, Docker, Docker Hub

※上記はこれまでの実績例です。
※記載以外のミドルウェアバージョン指定は応相談にて承ります。
※原則としてパッケージ管理システムを⽤いてセットアップを⾏います。ソースコードからの構築は応相談にて承ります。

OS 詳細

Linux CentOS 6.x, 7.x / RedHat Enterprise Linux / Ubuntu Server

Windows Windows Server 2008R2, 2012, 2016



クラウド構築内容 ネットワークの例
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ネットワーク 詳細

Fire Wall
クラウド事業者が提供するFW環境およびIP tablesの設定を⾏います。

クラウド事業者が提供するエンドポイントおよびACLの設定を⾏います。

Load Balancer クラウド事業者が提供するLB仕様の設定を⾏います。

IP Address クラウド事業者が提供するIP情報やサブネット環境を設定を⾏います。

ご提供範囲

FW LB

WEB DB App

File

Cache

利⽤者

管理者

Adm

IP Address



クラウド運⽤のご⽀援体制
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チケット管理
『くらまね』
監視チーム

(24時間 365⽇)

貴社 システム
ご担当者様

『くらまね』
エンジニア チーム

(平⽇10:00-19:00 休⽇・夜間 応相談)

①お問い合わせ
・ご依頼

③実施計画や内容の
検討・策定④実施内容調整などのコミュニケーション

Cloud

⑤実施計画に基づく
運⽤作業の実施

⑥通常監視業務への
引継ぎ

『くらまね』
監視対象システム

監視

電話/メール
WEB(ダッシュボード)

インシデント

サービスリクエスト

障害／問題管理

変更管理

クラウド事業者
サポート窓⼝

※サポート問い合わせ

②ご依頼内容の確認・
起票、お打合せ等

サービスデスク（チケット型）を使い、インシデントやサービスリクエストの⼀元管理を⾏います。お問い合わせ内容の
起票を⾏い、進捗状況や情報共有を⾏います。ご担当者様から直接チケットの作成も可能となっておりいつでもお問い合
わせをあげていただくことが可能です。メールや電話での受付も管理されインシデントの蓄積や分析、改善を⾏います。



貴社環境接続時のアカウント管理とセキュリティ対策
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弊社にて開発/運⽤している『Mamoru SSH』を利⽤し、共有アカウントでも、
誰がいつログインしたのかをロギングでき、貴社環境にログイン可能なメンバーを
制限/管理することが可能となります。

『くらまね』
エンジニア チーム

Cloud

① 共有アカウント＋個⼈ごとの
MamoruIDでログイン

『くらまね』
監視対象システム

② 認証要求

③ PUSH通知④ 認証OK

⑤ 認証完了

⑥ ログイン成功



Mamoru SSHの仕組みと強み
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① Mamoru 認証サーバ通常の冗⻑化に加え、地理冗⻑化もしており⾼い可⽤性を誇ります。
② 弊社くらまねチームが24時間365⽇体制で監視
③ SHA512 256bitセキュリティを採⽤、2種トークンの組み合わせにより解析困難
④ 第三者機関による評価をクリア
⑤ PCIDSS対応にて利⽤実績あり



クラウド監視・障害時の基本サポート体制
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『くらまね』
監視チーム
(24時間 365⽇)

貴社 システム
ご担当者様

監視

① 障害発⽣時のご連絡 ③ エスカレーション対応

『くらまね』エンジニア チーム
(平⽇10:00-19:00 休⽇・夜間 応相談)

② ⼀次対応

④ ご連絡・ご依頼サポート対応 ④ サポート問い合わせ

Cloud

① 障害発⽣を検知した場合、お客様に電話・メール等でご連絡
② 事前⼿順に基づき、迅速な⼀次対応により復旧対応
③ さらに対応が必要な場合は、弊社専任エンジニアにエスカレーション
④ 専任エンジニアが各社サポートなどを活⽤し、迅速な問題解決に努めます



運⽤監視システムの構成例
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お客様先ネットワークに Gatewayサーバー(仮想アプライアンス)を配置し、監視データを集約、Agent導⼊からシステムを監
視します。
Gatewayを配置することで閉域環境でもGatewayのみに対しての通信制御を⾏うことで監視が可能です。

※ その他、特別な要件や構成が必要な場合については、個別にご相談ください

基本構成（推奨構成）

⼩規模構成

お客様 クラウドネットワーク (Azure,AWS,GCP など)

お客様システム

Gateway
サーバー

SaaS
エージェント

集約エージェント

エージェント

Network
Storage
Virtual Infra

TLS1.2
443/8433

お客様 クラウドネットワーク (Azure,AWS,GCP など)

お客様システム

Gateway
サーバー

SaaS
エージェント

エージェント

エージェント

Network
Storage
Virtual Infra

TLS1.2
443/8433

TLS1.2
443/8433

SNMP/API

SNMP/API



くらまねSaaS提供機能⼀覧
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オートディ
スカバリ

モニタリン
グ

アラート

サービス

デスク

⾃動化

レポート

運⽤管理に必要な
機能全体を提供

項⽬ 内容

1 シングル・コントロール・パネル
単⼀画⾯よりオンプレ及びパブリック・プライベートクラウドの
リソース管理機能

2 ロール・ベースアクセス制御
システム資源へのアクセス権を利⽤者の業務上の役割に紐づけて権利
を与えアクセス制御機能

3 デバイス⾃動検出 デバイスの⾃動検出とデバイスのポータル⽣成、資産の管理

4 ダッシュボード機能 デバイスの状態をWeb管理コンソール上にグラフィカルに表⽰

5 デバイスの管理 デバイス監視、アプリケーション監視、リソース監視他

6 アラートの管理 アラートの⼀覧管理

7 ナレッジの管理 オペレータに必要なナレッジをアラートやデバイスに紐づけて管理

8 サービスデスク インシデント、タスク、問題管理、変更リクエストをチケット化
対応履歴やSLAを可視化

9 レポート 各種レポート機能

10
リモート・コンソー
ル・アクセス証跡管
理

SSH,RDP,VNC,Telnet,TeamViewer
遠隔の作業内容を録画・保存と作業時間を指定したコンソールアクセス

11 パッチ管理 OS、アプリケーション・パッチ適⽤運⽤管理

12 RunBookAutomation 環境変更⼿順に従った作業⾃動化



くらまねSaaSのダッシュボード
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ダッシュボードは個別にカスタマイズが可能です。



クラウド利⽤料のコスト管理
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各クラウドサービスに利⽤サービスのコスト管理が可能です。



リモートコンソール、証跡管理、アカウント管理（ロールベース）
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管理コンソールからリモートコンソールを起動させ、リモート操作が可能です。
アカウント毎に操作権限の設定が可能です。アプリケーション担当者には参照のみを提供し、ダッシュボードの閲覧のみの提供などが可能です。
リモートコンソール操作を記録し、特権ID管理として活⽤いただいたり不正操作の低減が可能です。



サービスデスク（チケット管理）
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サービスデスク機能としてチケット管理を⾏います。
チケット毎に優先度や対応状況、担当者が⼀覧で管理できます。



クラウド検知対応サービス⼀覧
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AWS/Azure/GCPの３クラウドに対して
監視テンプレート有り
カスタマイズで作成も可能
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導⼊⽀援の料⾦表
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項⽬ 詳細 料⾦

① 構成ヒアリング お客様のサーバー構成や実現したいサービスの内容について、ヒアリ
ングシートを利⽤したヒアリングを⾏います。 0円〜

②詳細ヒアリング 具体的にクラウドを導⼊した場合のネットワーク構成や、対象システ
ムの構築における課題・修正点等を洗い出します。 0円〜

③ 構成提案・⾒積
ヒアリング内容を元にお客さまに最適な構成、当社作業範囲、費⽤感
をご提案します。このタイミングで、要件定義以降の詳細な⾒積もご
提出します。

0円〜

④ RFI・RFP対応 RFI・RFPなどは有償にてご対応可能です。 500,000〜

⑤ 要件定義 具体的なIP情報やサブネット設計、サーバーOSのバージョンやインス
トールするモジュールの詳細な情報、および運⽤要件を定義します。 個別⾒積

⑥設計 要件定義を基に、エンジニアがネットワーク設計、サーバー設計・運
⽤設計を⾏います。 個別⾒積

⑦サーバー構築 設計を基に、エンジニアがクラウド上でのネットワーク環境および
サーバー構築・運⽤実装を実施します。 個別⾒積

⑧テスト
当社作業範囲におけるネットワークの疎通テストや障害復旧テスト、
負荷テスト等を実施します。
※アプリケーション等のテストはお客様が⾏います。ただ、その場合
は、クラウド側におけるサポート体制をご提供します。

個別⾒積



くらまね運⽤⽀援のサービス価格
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項⽬ サービス内容 詳細 くらまね

初期導⼊費⽤ ・サービス導⼊初期費⽤ ・アカウント発⾏
・監視項⽬のヒアリング
・テスト(アラート発報テスト)
・エージェントとゲートウェイなどの導⼊を実施します。

300,000円〜

⽉額費⽤ ・⽉額運⽤監視費⽤ ・詳細はP.30参照
300,000円〜

・プロアクティブサービス ・クラウドアドバイザリー
・クラウドサービス変更通知
・⽉次定例
・クラウド最適化提案
・個別運⽤要件対応
・SSL管理・設定代⾏
・ドメイン管理・設定代⾏
・時間外対応

個別⾒積

各サービスレベルの価格は以下の通りです。



くらまね運⽤⽀援のサービスメニュー
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項⽬ サービス内容 詳細 くらまね

基本サービス ・課⾦マネジメント代⾏
・監視ダッシュボードの提供

・Colorkrewからのクラウド販売を⾏っている場合に課⾦決済代⾏を⾏います。
・ご利⽤アカウント向けにダッシュボードを提供いたします。
※監視ボード、課⾦（コスト）ボード等

●

監視サービス ・死活監視
・リソース監視
・サービス／プロセス監視
・ログ監視
・URL監視
・PaaS監視

・各種監視テンプレートの提供により迅速に提供いたします。
・障害が検知された場合は必要に応じてご担当者様宛に連絡を⾏います。
­監視システムからの⾃動検知メール
­オペレーターからの電話もしくはメール連絡 ●

保守サービス ・２４時間３６５⽇有⼈対応を実施します。
・サービスデスク管理（チケット型）
・障害切り分け対応
・⼀次対応

・インシデントに対し迅速にITサービス／システムを復旧するためのご⽀援を⾏います。
・インシデントやリクエストからのチケット発⾏を⾏い、進捗状況や情報共有を⾏います。
・検知された障害からリカバーするために決められた⼿順に従ってオペレーターが復旧を試みるサービ
スです。

●

保守サービス（ゴールド） ・エンジニアによる⼆次対応 ・オペレーターからのエスカレーションによる弊社エンジニア対応
対応時間︓平⽇10­19時、夜間応相談 ●

アカウント管理 ・ロールベースアクセス制御によるアカウント管理
・追加アカウント払い出し

・ダッシューボードでのアカウント毎におけるアクセス権を業務上の役割に紐づけてアクセス制御を⾏い
ます。 ●

レポーティング ・各種レポート機能提供 ・パフォーマンスレポート機能
・⽉次障害レポート機能 ●

リモートコンソール ・リモート・コンソール ・ダッシュボードよりリモートコンソールを使い、対象デバイスへアクセスを⾏いセキュアな監視・運⽤
サービスをご提供します。
※SSH,RDP,VNC,Telnet,TeamViewer

●

証跡管理 ・アクセス証跡管理 ・リモートコンソールでの作業内容を録画・保存を⾏います。
・作業時間を指定したコンソールアクセス制御を⾏います。 ●

運⽤サービス ・障害復旧対応サービス
・作業代⾏サービス
・バックアップ作業代⾏サービス
・パッチ適⽤サービス

・障害原因調査／復旧に伴う設定変更作業／障害レポートメール
・スケールイン／アウトの作業を代⾏します。
・スペックダウン／アップの作業を代⾏します。
・OSパッチ当て、設定変更を運⽤設計に基づき対応を⾏います。
・アドホックな脆弱性対応によるパッチ適⽤を⾏います。
・ミドルウェアのバージョンアップ対応

●

プロアクティブサービス ・クラウドアドバイザリー
・クラウドサービス変更通知
・⽉次定例
・クラウド最適化提案
・個別運⽤要件対応
・SSL管理・設定代⾏
・ドメイン管理・設定代⾏
・時間外対応

・ご利⽤のクラウド環境についてご相談を受け付けます。
・ご利⽤のクラウドサービスの仕様変更等をが告知された場合に影響有無をご連絡します。
・⽉次定例、運⽤改善のご提案やオンサイトでの⽴会を実施します。
・運⽤要件に基づく運⽤設計のご⽀援を⾏います。
・SSL証明書の取得代⾏から設定までを⾏います。
・ドメインの取得から設定までを⾏います。
・平⽇10〜19時以外での作業対応

個別⾒積

各サービスレベルの対応範囲は以下の通りです。



運⽤⽀援のマッピングイメージ
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運⽤サービス 監視サービス

アプリケーション層

ミドルウェア層

OS層

インフラ層
(クラウド)

上記以外

サポート
問い合わせ

OS
パッチ適⽤

(依頼に基づく)
OS設定変更

(障害時)
OS再起動 死活監視 システム

ログ監視
リソース
監視

プロセス
監視

ミドルウェア
パッチ当て

サービス
監視

(依頼に基づく)
ミドルウェア
設定変更

アプリケー
ション
ログ監視

(障害時)
ミドルウェア
再起動

バックアップ
取得

アプリ開発
運⽤

アプリ障害
対応

弊社運⽤/監視サービス対象
貴社ご対応範囲

要検討リストア
(復旧⽀援)

アドバイザリーサービス

各サービスレベルの対応範囲をマッピングすると以下の通りです。

※ミドルウェアの対応範囲についてはご相談の上決定させていただきます。リストアについてはお客様システムの運営ポリシーに応
じて決定させていただきます。



オプションメニュー
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SSL証明書取得代⾏・設定

専⽤線設計・構築

ドメイン取得代⾏・設定

CDN設計・構築

VPN設計・構築

ﾘﾓｰﾄﾃﾞｽｸﾄｯﾌﾟ設計・構築

負荷テスト環境構築・実施⽀援

BPO業務

クラウド選定コンサル

トレーニング

テクニカルサポート

DR、BCP⽀援

障害レポート作成

Mamoru SSH（SSH認証）

⽉次レポート作成

Mamoru SSO（ｼﾝｸﾞﾙｻｲﾝｵﾝ）

VUI企画開発⽀援

Mamoru BIZ（QR棚卸し）

AWS WAF

Barracuda WAF

Azure WAF

BIG-IP（LTM/ASM/APM）

Deep Security

Barracuda CloudGen Firewall
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SOC（セキュリティ対策）、Power BI、Chatbot、Mamoruシリーズ

およびくらまね導⼊事例については別資料にてご説明いたします。

株式会社Colorkrew
くらまね プロジェクト

03-5825-5713
salesproject_all@colorkrew.com



Let’s Go Inspire the World


