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Token-Taktiken: Wie man 
Cloud-Token-Diebstahl 

verhindert, erkennt und darauf 
reagiert

Überblick über die Bedrohung durch Token-
Diebstahl und die Bedeutung von MFA.



Die Bedeutung des Token-
Diebstahls

Erklärung der Risiken und Herausforderungen, 
die mit Token-Diebstahl verbunden sind, 

insbesondere in der neuen Welt der hybriden 
Arbeit.



Die Rolle von Tokens in Azure 
AD

Erläuterung der Funktionsweise von Tokens in 
Azure AD und wie sie zur Authentifizierung 

verwendet werden.



Methoden des Token-Diebstahls

Beschreibung von zwei häufigen Techniken: 
Adversary-in-the-Middle (AitM) Phishing-Angriff 

und Pass-the-Cookie-Angriff.



Wie man sich schützt

Strategien zur Reduzierung des Risikos von 
Token-Diebstahl, einschließlich der Verwendung 

von Intune, Gerätebasierten Richtlinien und 
MFA-Lösungen.



Erkennung von Anomalien

Wie Azure AD Identity Protection und Microsoft 
Defender für Cloud Apps Token-Diebstahl 

erkennen können.



Reaktion auf Token-Diebstahl

Schritte zur Reaktion auf einen bestätigten 
Token-Diebstahl, einschließlich der Widerrufung 
von Tokens und der Überprüfung auf Anzeichen 

von Persistenz.



Zusammenfassung und 
Schlussfolgerungen

Betonung der Bedeutung von MFA und 
grundlegender Sicherheitshygiene, 

Überlegungen zur Identitätsvertrauenskette und 
Ermutigung zur Implementierung der im Blog 

vorgestellten Kontrollen.



Fragen & Antworten

Gelegenheit für das Publikum, Fragen zu stellen 
und Diskussionen zu führen.
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Werte

All of us are 
evoila

We work together, 
not against one 

another

We are always 
curious

Speed is Queen

Nerds are 
welcome

If we are happy, 
the client is happy
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