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Token-Taktiken: Wie man
Cloud-Token-Diebstahl
verhindert, erkennt und darauf
reagiert

Uberblick Giber die Bedrohung durch Token-
Diebstahl und die Bedeutung von MFA.




Die Bedeutung des Token-
Diebstahls

Erklarung der Risiken und Herausforderungen,
die mit Token-Diebstahl verbunden sind,
insbesondere in der neuen Welt der hybriden
Arbeit.




Die Rolle von Tokens in Azure
AD

Erlauterung der Funktionsweise von Tokens in
Azure AD und wie sie zur Authentifizierung
verwendet werden.




Methoden des Token-Diebstahls

Beschreibung von zwei haufigen Techniken:
Adversary-in-the-Middle (AitM) Phishing-Angriff
und Pass-the-Cookie-Angriff.




Wie man sich schiitzt

Strategien zur Reduzierung des Risikos von
Token-Diebstahl, einschlielllich der Verwendung
von Intune, Geratebasierten Richtlinien und
MFA-LOsungen.




Erkennung von Anomalien

Wie Azure AD ldentity Protection und Microsoft
Defender fir Cloud Apps Token-Diebstahl
erkennen konnen.




Reaktion auf Token-Diebstahl

Schritte zur Reaktion auf einen bestatigten
Token-Diebstahl, einschlielllich der Widerrufung
von Tokens und der Uberpriifung auf Anzeichen

von Persistenz.




Zusammenfassung und
Schlussfolgerungen

Betonung der Bedeutung von MFA und
grundlegender Sicherheitshygiene,
Uberlegungen zur Identititsvertrauenskette und
Ermutigung zur Implementierung der im Blog
vorgestellten Kontrollen.




Fragen & Antworten

Gelegenheit fur das Publikum, Fragen zu stellen
und Diskussionen zu fiihren.
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We are always
curious

04

Speed is Queen

02 05

We work together, Nerds are
not against one welcome
another

01

All of us are
evoila

06

If we are happy,
the client is happy
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Kontakt

COP 0OS

COPITOS GmbH Biro Frankfurt T+49 69 /3487340 -10
Grol3tobeler StraBe 49 GoldsteinstraRe 114 sales@copitos.de
88276 Berg 60528 Frankfurt am Main www.copitos.de
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