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A solucao para a total
seguranca do seu ambiente
em nuvem Microsoft.




Seguranca para
seus dados.
Tranquilidade para
0 seu hegaocio.

Solo Security
“Q Posture

A Assessment

Microsoft Azure

Descubra o nivel de seguranca
do seu ambiente Azure e
impeca vazamento de dados
e ataqgues cibercriminosos
contra a sua empresa.
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____Vantagens do Solo Security
Posture Assessment

A Computacao em Nuvem esta revolucionando os negacios, trazendo
muitas vantagens, como melhor poder computacional, custos muito
menores em relacao a servidores on-premises, maior armazenamento
de dados, além de ser completamente modular de acordo com as
necessidades do seu negacio.

Com a evolugao tecnoldgica do Cloud Computing, também cresce a
preocupacdo com a Seguranca Digital nos ambientes em nuvem,
como o Microsoft Azure.

Por isso, a Solo Network esta lancando seu mais novo servico de
assessment focado totalmente na sequranca de ambiente Azure.

Utilizando as melhores praticas de mercado de cybersecurity, o
Solo Security Posture Assessment trata-se de uma avaliacao
profunda do ambiente, realizada por nossa equipe técnica de
especialistas certificados em seguranca Azure, gerando reports
avancados, abordando:

@ ANALISE DE AMBIENTE

@ ANALISE DE DADOS COLETADOS NO AMBIENTE

@ DEMONSTRACAO DE NAO CONFORMIDADES
@ AVALIACAO DE VULNERABILIDADES ENCONTRADAS

@ APOIO NA DEFINICAO DE ESTRATEGIA
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A seguranca do seu negocio
em primeiro lugar

O Solo Security Posture Assessment e fornece um entendimento
geral de postura de seguranca do ambiente em nuvem Microsoft
Azure, utilizando o Microsoft Defender for Cloud para a coleta de
dados com recomendacdes de seguranca, politicas de conformidade
e Security Score.

Além de usar ferramentas avanc¢adas e adequadas para mitigar ou
reduzir as vulnerabilidades identificadas, impedindo vazamento de
dados, fornecimento de acesso nao autorizado, ataques de
ransomware, entre outros.
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Principais funcionalidades
do Solo Security Posture Assessment

A visao de recomendacdes de seguranca demonstra um panorama global de
recursos nao saudaveis no ambiente baseado em sua classificacao e seu score

de criticidade.

A demonstracao de Politicas de Conformidade avalia controles de conformidade
em relacdao ao Azure CIS, tais como:

& Identity and &y Database &y Virtual
Access Management Services Machines

&y Security &» Logging and &y Other Security
Center Monitoring Considerations

&y Storage & Networking & AppService
Accounts

Além disso, também é avaliado o Azure Benchmark com os controles:

 Network Security * Incidente Response

- [dentity Management * Posture and Vulnerability Management
- Privileged Access * Endpoint Security

- Data Protection * Brackup and Recovery

- Asset Management * DevOps Security

 Logging and Threat Detection

alize seu Solo Security Posture
sessment e garanta o maior

el de Seguranca para seu
biente em Nuvem da Microsoft.
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