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Denarius

Plataforma Financiera
ofertada bajo un modelo
de servicio (SaaS) -
Cloud Computing
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Servicio

Operatividad del sistema 7 x 24 x 365

Control y monitoreo en modalidad ON-LINE

Ejecucidn de procesos BATCH

Generacion de respaldos

Disponibilidad del Servicio superior 99.5%
Cumplimiento de la calidad del servicio basados en SLA

Continuidad del negocio garantizada a través del servicio de SITE
ALTERNO

Portal de Servicios para ingreso Incidentes & requerimientos



Seguridad de la Informacion

Comité de seguridad de la informacion
formalmente constituido julio del 2017

Implementacion del plan de seguridad de la
informacion basado en Marco de Ciberseguridad
de la (Agencia para el Desarrollo del Gobierno de
Gestion Electronica y la Sociedad de la Informacion
y el Conocimiento)

Politicas de seguridad de la informacion orientadas
a normativas 279y 103

Responsable de seguridad de la informacién
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Implementaciones generales

Ambientes de pruebas y certificacion (procesos de
ofuscamiento de informacion)

Seguridad federativa

Bases de datos encriptadas (TDE)

Control de accesos (usuarios restringidos)

Control de cédigo seguro (ciclo de vida del software)

DLP (Prevencion de perdida de informacion) para ofimatica
90% procesos operativos automatizados

Matriz de riesgos de los activos de informacion
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Implementaciones generales
Certificados de seguridad SSL

Auditoria de la base de datos
Analisis y Monitoreo de amenazas
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Continuidad y contingencia

Marco metodologico para el plan de
continuidad de negocio

Comité de continuidad
Plan de continuidad de negocio

BIA — analisis de impacto de negocio para

Eventos tecnoldgicos
Eventos no tecnoldgicos
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Implementaciones generales

Site Principal y Site alterno

Bases de datos replicadas geograficamente
RTO 2 horasy RPO 5 segundos

Pruebas planificadas de Fail-Overy Fail-Back

Arquitectura aplicacional tolerante a fallos 100% cloud
enabled

Balanceadores de carga (internos y externos)
Proceso formal de control de cambios
Monitoreo aplicacional preventivo App-Insight
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Aprobaciones entidades de control

Superintendencia de Economia Populary Solidaria del Ecuador. .‘ SUPERINTENDENCIA
NO:SEPS-ISF-DNAISF-2013-0070,

SUPERINTENDENCIA
No:5B-DTL-2017-538.

Superintendencia de Bancos y Sequros del Ecuador. @

4/ DE BANCOS
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