DETECCION DE FRAUDE
DURANTE EL PROCESO DE ONBOARDING




El on boarding digital es
un proceso en linea
mediante el cvual una
persona se registra en
una empresa o en un
servicio gubernamental/
institucional para poder
acceder posteriormente
a sus productos y
servicios. El individuo
proporciona sus datos
personales y, si es
necesario, una pieza de
informacion biomeéetrica,
como uvuna hvella digital o
un escaneo facial.
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Imagen blurreada para proteger identidad

Deteccion de imagen
fotografica superpuesta
al documento original. El
motivo es el de suplantar
la identidad de una
persona, ocupando sus
datos personales y ID
oficial buscando enganar
a los algoritmos de on-
boarding que comparan
la imagen del ID personal
con las "prueba de vida".
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ﬁtlvo es el de suplantar
identidad de una
ersona, ocupando sus
datos personales y ID
oficial buscando enganar
a los algoritmos de on-
boarding que comparan
la imagen del ID personal
con las "prueba de vida".

Imagen blurreada para proteger identidad
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Falsificacion de huella
dactilar de documento
personal.

Esta estrategia busca
tergiversar informacion
identificatoria, tales
como hvellas o firmas
olografas.
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ORIGINAL
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Maquillaje artistico para hacerse
pasar por otra persona. La
suplantacion de identidad al
momento del on-boarding busca
enganar a las pruebas de vida en su
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intento por validar que la foto del ID
coincida con la persona que esta

dando su alta. Imagen blurreada para proteger identidad




Anteponer fotografias para simular
"Prueba de vida".

Este tipo de fraude busca pasar por
alto los controles de prueba de vida
solicitados para validar la
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coincidencia entre las fotos del ID y
las imagenes obtenidas durante el
on-boarding.
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magen blurreada para proteger identidad







