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Il nostro approccio alla trasformazione
dei gruppi di aziende

Roadmap to Modern M&A



Vi sono sempre più operazioni straordinarie di M&A che concentrano PMI in un unico nuovo contenitore aziendale. 

L’informatica è protagonista:

 Mettendo le risorse in condizione di collaborare tra loro limitando al massimo discontinuità di servizio.

 Attivando una nuova infrastruttura di sistemi informativi adeguata e scalabile per il nuovo gruppo.

 Definendo le strategie e gli strumenti di governance e le azioni di Change Management.

Sicurezza, produttività, competenza, servizi mirati basati su contratti flessibili e cloud sono gli ingredienti che 
permettono di farlo.

Scenario di business



Esigenze dei gruppi di aziende

Mantenere la singola continuità operativa

Aumentare la protezione e gestire la sicurezza

Definire processi di onboarding o spin-off

Impostare una governance di gruppo

Ottimizzare e sfruttare gli investimenti

Realizzare una comunicazione di gruppo

Definire un percorso operativo omnicomprensivo



Il percorso ideale

Workspace Modern Workspace

As-is Modern



Il rischio nascosto

Workspace Modern Workspace

As-is Modern



Il percorso sensato

Modern Workspace
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Il perimetro della proposta

Per ottimizzare i gruppi di aziende interveniamo nei seguenti ambiti:

Adoption e Change Management

Collaborazione e produttività

Gestione proattiva a reattiva

Licenze e contratti

Sicurezza, infrastruttura e gestione

Governance servizi e ambiente



Documento di roadmap

Componenti della proposta

Licensing

Adoption e Change Management
(basate sul metodo ADKAR)

Attività di sicurezza e gestione
(sfruttando la piattaforma integrata Microsoft e tendendo al modello Zero Trust)

Attività di collaborazione e produttività
(sfruttando la piattaforma integrata Microsoft)



Documento di roadmap

Avvio e primi passi

Licensing

Interviste al personale IT e utenti per stesura documento con piano attività e valutazioni economiche*

Assessment licenze (SAM) per tutte le società del gruppo

*intervista al personale IT per l’ambito sicurezza e gestione, agli utenti per gli ambiti collaborazione, comunicazione, produttività e formazione



Descrizione del deliverable

Documento di roadmap con:

 La attività nell’ordine migliore*

 Un’ipotesi di elapsed progettuale

 Le licenze necessarie con la miglior formula contrattuale

 Un budget progettuale complessivo

 Tabelle organizzative per gestire il percorso
(“decisioni, azioni e motivazioni”, “passaggi di consegne al personale IT o al team di gestione” e “stato 
completamento roadmap e chiusura attività»)

*organizzate negli ambiti identità e accessi, dispositivi, dati, infrastruttura, produttività e formazione



Esempio di documento di roadmap



Linee guida – sicurezza e gestione
 La destinazione finale a cui tendere deve essere uno scenario senza differenze tra perimetro interno (LAN) ed esterno (Internet), considerando 

utenti e dispositivi sempre come esterni, anche quando sono in ufficio

 Utenti e dispositivi («tier 2») devono essere consolidati in una foresta AD centrale con applicato il «tiering model» e in relazione con Azure AD. 
Se possibile, associare il «tier 2» direttamente in Azure AD («Azure AD Join»).

 La vera sfida tecnica è abbandonare i protocolli di autenticazione privati e proprietari (NTLM e Kerberos) per tutte le applicazioni, servizi e risorse 
a favore di protocolli open e standard (oAuth, SAML 2.0 e Open ID Connect).

 Iniziare a categorizzare tutti i dispositivi come «gestiti» (quindi gestiti con tecniche «MDM») oppure «non gestiti» (quindi gestiti con tecniche 
«MAM») e la loro gestione deve diventare «internet-based».

 Le strategie di sicurezza possono essere semplificate se si blocca l’accesso i dispositivi personali (BYOD).

 Si tende ad abbandonare le connessioni VPN, che sono un sistema per portare dentro chi è fuori, a favore di autenticazioni native Azure AD 
oppure tramite Azure AD Application Proxy.

 In certi scenari l’utilizzo di «VDI as a Service» potrebbe facilitare e velocizzare l’adozione del modello Zero Trust.

 Tendere ad applicare policy di sicurezza con il metodo di esclusione ad un gruppo. 

 UPN sempre e comunque esattamente uguale all’indirizzo email.

 Dopo l’attivazione del Self-service Password Reset (SSPR), togliere i permessi «orizzontali» agli utenti Help Desk su tutte le password.



Linee guida – collaborazione e produttività

 Definire una chiara mappatura tra contenuti e funzionalità in cui farli risiedere

 Iniziare a classificare il dato caldo e il dato freddo, importante per eventuali ottimizzazioni nel passaggio ai servizi cloud

 Definire per ogni strumento di collaborazione il modello di governance e le relative procedure e strumenti di gestione

 Rivedere o progettare di una Intranet di gruppo basata sugli stessi strumenti di collaborazione e comunicazione a disposizione

 Verificare l’opportunità di inserire strumenti per il controllo della compliance rispetto a quanto definito 



Ogni trasformazione digitale comporta un processo di cambiamento e una profonda evoluzione culturale
perché abbia successo duraturo l’adozione delle nuove tecnologie deve essere adeguatamente gestita

Linee guida – Adoption e Change Management
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Il ruolo e le capacità del nostro gruppo

Sempre più attività di «advisory»

Competenze ed esperienze interdisciplinari

Capacità tecniche su tutto lo stack Microsoft (e di altri partner strategici)

Presidio per i servizi gestiti (dalla progettazione alla gestione)



Allegati







Microsoft Reference Architecture

Align to Mission + Continuously Improve
Responsiveness - Mean Time to Acknowledge (MTTA)

Effectiveness- Mean Time to Remediate (MTTR)

Security Operations

Analysts
and Hunters

Provide actionable security
alerts, raw logs, or both

https://aka.ms/MCRA

https://aka.ms/ITSOC
https://aka.ms/AzureSentinel
http://aka.ms/threatintelligence
https://docs.microsoft.com/azure/sentinel/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/microsoft-threat-experts
https://aka.ms/dart
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-threat-protection
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://docs.microsoft.com/microsoft-365/security/office-365-security/office-365-atp
https://go.microsoft.com/fwlink/p/?linkid=2134538
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://www.microsoft.com/misapartnercatalog?PartnerTypes=MSSP
https://aka.ms/MCRA
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